
CAS Cyber Security Management (CAS CYSM) HS27
(Änderungen vorbehalten)

Modul 1: Grundlagen des Cyber Security Management
Sommerferien Sa 17.07. – So 22.08.2027   /   WAII 26.08. / WA I 27.08.

Tag Datum von bis Raum Thema Lektionen

Donnerstag 26.08.2027 17:00 19:00 online
Online-Kick-off-Event des CAS: Vorstellung des Studiengangs, der Dozierenden, des 
Studienablaufs sowie der erforderlichen Leistungsnachweise. Gegenseitiges Kennenlernen der 
Teilnehmenden und gemeinsamer Apéro zum informellen Austausch.

2

Samstag 28.08.2027 08:15 13:15 tba Technische Grundlagen und Grundschutzszenarien I 6

Freitag 03.09.2027 08:15 17:15 tba Technische Grundlagen und Grundschutzszenarien II 9

Samstag 04.09.2027 08:15 17:15 tba Angriffsvektoren und Schutzmöglichkeiten I (FW/AV/DLP) 9

Freitag 10.09.2027 08:15 13:15 tba Angriffsvektoren und Schutzmöglichkeiten II (SIEM/IDS/Honeypot) 6

Samstag 11.09.2027 08:15 17:15 tba Angriffsvektoren und Schutzmöglichkeiten III 9

Freitag 17.09.2027 08:15 17:15 tba Rechtliche Rahmenbedingungen 9

Samstag 18.09.2027 08:15 13:15 tba Rechtliche Rahmenbedingungen 6

Freitag 24.09.2027 08:15 17:15 tba IT-Security Managementsystem (ISO-2700X, Governance/Audit) / Cyber Security 
Zertifikate/Zertifizierungen - Selbstlernzeit unterstützt durch MentorMate KI-Lernassistent 9

Samstag 25.09.2027 08:15 17:15 Reservetag Modul 1 (nur bei Ausfällen)

Freitag 01.10.2027 08:15 17:15 tba Leistungsnachweis I - Gruppenarbeit mit Einzelpräsentation 9

Freitag 01.10.2027 17:30 19:00 ZHAW, Aula
Gebäude SW

Netzwerkabend mit Apéro zum Thema:
tba
(Anmeldung erforderlich)

Herbstferien Sa 09.10. – So 24.10.2027



Modul 2: Vertiefung/Spezialisierung Cyber Security Management

Tag Datum von bis Raum Thema Lektionen

Freitag 29.10.2027 08:15 17:15 tba Vom Risk-Assessment zur Strategie (Use Case + Cyber Security Insurance + Rechtliche Fragen) 9

Samstag 30.10.2027 08:15 13:15 tba Vom Risk-Assessment zur Strategie (Use Case + Cyber Security Insurance + Rechtliche Fragen) 6

Freitag 05.11.2027 08:15 17:15 tba Vom Risk-Assessment zur Strategie (Use Case + Cyber Security Insurance + Rechtliche Fragen) 9

Freitag 12.11.2027 08:15 17:15 tba Die CISO Organisation I
Rollen und Beziehungen, Kennzahlen & Maturität 9

Samstag 13.11.2027 08:15 13:15 tba Die CISO Organisation I
Rollen und Beziehungen, Kennzahlen & Maturität 6

Freitag 19.11.2027 08:15 17:15 tba Cyber Defence - Cyber Notfall-/Krisenmanagement 9

Samstag 20.11.2027 08:15 13:15 tba Cyber Defence - Cyber Notfall-/Krisenmanagement 6

Freitag 26.11.2027 08:15
14:00

12:45
17:15 tba Cyber Defence - Cyber Notfall-/Krisenmanagement

Cyber Security Themen aus der Praxis - Vortrag: ???
6
3

Samstag 27.11.2027 08:15 17:15 Reservetag Modul 2 (nur bei Ausfällen)

Freitag 03.12.2027 08:15 17:15 tba Leistungsnachweis II - Gruppenarbeit mit Einzelpräsentation / 
Feedbackrunde 9

Freitag 03.12.2027 17:30 20:30 tba Vortrag & Diskussion: tba, 
Zeugnisübergabe mit Apéro und Verabschiedung der Teilnehmenden 4

Stand 27.10.2026, v1.0 Weihnachtsferien Sa. 18.12.2027 – So. 02.01.2028


