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Zertifikatslehrgang im Uberblick

Cyberrisiken und der «Faktor Mensch»

SICHERHEITSKULTUR FORDERN
Um sich vor Cyberrisiken wie Phishing oder
dem Verlust von Personendaten zu schutzen,
gewinnt fir Organisationen ein Verstandnis
des «Human Factor» zunehmend an Bedeu-
tung.

Dieser CAS vermittelt Konzepte und Praxis
aus Psychologie, Kommunikation und Infor-
matik, um relevante Stakeholder flr Cyberrisi-
ken zu sensibilisieren und die Sicherheitskul-
tur von Organisationen positiv zu beeinflussen.

INHALTSUBERSICHT

MODUL | 6 ECTS-Credits

Konzeption von Awareness-Massnahmen

— Einflhrung in das Kursframework

— Cyberrisiken, Risikowahrnehmung und
menschliches Verhalten

— Organisationaler und regulatorischer Kontext

— Methoden zur Verhaltensdnderung

— Kommunikation im organisationalen Kontext

— Awareness-Tools in der Praxis (z. B. Phishing,
Serious Games)

— Schaffung eines Risikobewusstseins bei
Management und IT

STUDIENLEITUNG
Prof. Dr. Nico Ebert
Telefon +41 58 934 46 75
nico.ebert@zhaw.ch

WESENTLICHE MERKMALE

— Aufbau eines Verstandnisses fir Cyber-
risiken, Risikowahrnehmung und den Zu-
sammenhang mit dem «Faktor Mensch»

— Vermittlung von Methoden aus Behavior
Change und Organisationskommunikation
und von Wissen Uber menschliches Lernen

— Best Practices und Tools aus der Praxis
(z. B. bei Switch)

— Entwicklung von Awareness-Massnahmen
fUr die eigene Organisation

— Kontaktunterricht (freitags oder samstags)

MobDuUL Il 6 ECTS-Credits

Umsetzung von Awareness-Massnahmen

— Vertiefung zur Verhaltensanderung und
-messung

— Gestaltung von Lerneinheiten (z. B. Videos)

— Kommunikation von Awareness-Massnahmen

— Awareness-Tools in der Praxis (z.B. Live
Hacking)

— Foérderung von sicherem Verhalten durch
Technik

ADMINISTRATION

Customer Service Weiterbildung
Telefon +41 58 934 79 79
info-weiterbildung.sml@zhaw.ch
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