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Vorstellung

Volker Dohr, Rechtsanwalt (DE), CIA, Dozent

Berufserfahrung

* 2022 - heute: Founding Partner impunix

« 2021 - 2022: Founding Partner IXAR Legal AG

* 2019 -2021: Partner einer Wirtschaftskanzlei

+ 2016 - heute: Dozent ZHAW

« 2013 -2018: AMAG Group AG (Legal & Compliance)

+ 2013 -2013: SoftwareOne AG (SAM-Consulting)

« 2007 - 2013: Swisscom AG (IT-Governance, Risk, Audit)

« 2002 - 2007: Software Quality Systems Schweiz (IT-Compliance-Consultant)
« 2001 - 2002: Computer Science Corporation (IT-Consultant)

Schwerpunkte:

Compliance- und Corporate Governance

Wettbewerbs- und Kartellrecht

KFZ- und Vertriebsrecht

IT, Datenschutz und Datensicherheit

Marketing- und IP-Recht

Dozent fur IT-Recht, Datenschutz, Compliance / Studiengangleiter CAS Compliance
Investigation
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Risikobasierte Entscheide im Recht Fokus Datenschutz

— Mit seiner Zwischenverfliigung vom 27. Oktober 2022 hat das Bundesverwaltungsgericht den risikobasierten Ansatz
im Datenschutz bestatigt und die Nutzung von auslandischen Cloud Diensten in der Bundesverwaltung explizit
(jedoch nur vorlaufig) erlaubt, sofern vor dem Einsatz umfassende risikobasierte Abklarungen getroffen und
dokumentiert worden sind.

— Wie dieses Beispiel zeigt, fordert der Datenschutz die Bedeutung und das Verstandnis von Risikomanagement im
Recht. Darliber hinaus sind risikobasierte Entscheidungen ein Trend, der sich seit langerem abzeichnet und sich im
Recht an verschiedenen Orten zunehmend durchsetzt. So hat das Bundesgericht bereits vor gut 10 Jahren in der
Business Judgement Rule Entscheidung von 2012 (4A_74/2012) den Weg zu risikobasiertem Handeln vorgezeichnet.
Welche Methodik praktikabel ist, wie die Vorgaben rechtssicher eingesetzt werden und in der Praxis umgesetzt
werden konnen, zeigt das Referat von Volker Dohr auf, beginnend mit der Entwicklung von risikobasierten
Entscheidungen und Vertragsklauseln in der Vergangenheit und heute. Der Ausblick befasst sich mit dem neuen

Schweizer Datenschutzgesetz, das im September 2023 in Kraft treten wird.

— Volker Dohr ist Dozent an der Abteilung Business Law. Er ist als Jurist und Rechtsanwalt tatig und hat viele Jahre

Berufserfahrung in der Finanz-Informatik.
Zh School of
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https://www.zhaw.ch/de/ueber-uns/person/dohr/
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Gesetzliche Regulierung zum Risiko

Risikobegriff — in Okonomie und Recht

Risikomanagement und Audit Risiko

Fazit
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Unternehmen die Risiken bewusst oder unbewusst eingegangen sind.
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Risiko: Betrug

BARINGS

— 1995 : Devisenhandler Nick Leeson hatte
mit betrigerischen Spekulationen der Bank
Barings einen Handelsverlust von 1.4
Mrd. US-Dollar beschert.

— Das Traditionshaus ging daraufhin nach
233 Jahren unter und fur ein Pfund an die
ING.

— Nick Leeson gilt
inzwischen als
eine kleine
Nummer.

Sapierpber 2022

SOCIETE

GENERALE

2008: Jérbme Kerviel, ein Handler der Bank
Société Général, dem vorgeworfen wird,
einen Verlust von 4.9 Mrd. € verursacht zu
haben.

In einem Interview sagt er: ,Die Chefetage
interessierte sich nicht fiir meine Methoden,
aber mit dem Ergebnis ist sie zufrieden.”
Zitat von D. Ostergard zum
Managementverhalten: ,The outcome is
business decisions and practices which lack
integrity, designed to meet short-term earning
targets at any cost.” ..

..Once the losses started mounting, the bank
blamed the works of a bad apple, sacked him
and promised to spend € 100M. to improve
controls.

3 UBS

— 2011: Kweku Adoboli: Investment
Manager and former stock trader.

— “illegally trading” with US$2 billion
(GB£1.3 billion) loss as a trader for Swiss
investment bank UBS.
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Risiko: Beihilfe zu Steuerdelikten

UBS: Umwalzungen am Hotspot Miami
11.08.2020

Die Buros der UBS im Finanzdistrikt von Miami,
leeren sich: Seit die Schweizer Grossbank in
diesem Jahr begonnen hat, ihre Listen mit
lateinamerikanischen Wealth-Management-
Kunden nach Compliance-Risiken zu
durchforsten, hat unter den Kundenberatern ein
eigentlicher Exodus begonnen.

Risiken: Korruption, Geldwascherei,
Sanktionen

https://www.finews.ch/news/banken/42442-ubs-miami-venezuela-compliance-fim-vermoegensverwalter

Zh School of
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https://www.finews.ch/news/banken/42442-ubs-miami-venezuela-compliance-fim-vermoegensverwalter

Risiko: Datenschutz

Hohe Bussgelder in USA und Europa:

.22) 750 Mio. € (30.7.21) 405 Mio. € (5.9.22) 90 Mio. € (6.1.22)

Zh School of
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Risiko: Softwarefehler - Datenleck bei CSS

Beobachter Geld N\ CSS: Mehrere Rechnungen mit Gesundheitsdaten
Steuern 3. S8ule  AHV /1Y Schulden Hypotheken PC

. 2006 werden im Jahr 2019 publik, da diese mit den falschen
Versichegtass A

strafanz Blick # tews Spot einung Poins Prople Leben Green Aub KundenkOnten |n der App Verknupft Wurden

Daenieck: I Jamuar hatb Brief Es wird von uber 1000 Rechnungen ausgegangen

liuft eine Strafanzeige ged Datenleck heim Krankenversicherer C55 2018

Heikle Infos iiber CSS versendet pro Jahr 17 Mio. Rechnungen)
L I _ Kundin landetephei..,

Do Fremdem [ .
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myC5S Einblick in hachsens| teneind v Frﬂmdﬂ“

ARF-
cht, eritlciben Kundesim

— Medienmitteilung: Es waren nur 0.7 Promille der
Rechnungen betroffen.

— Frage: Sind 0.7 Promille Fehler angemessen? Oder
wurde das Risiko falsch eingeschatzt?

Verdffentliche am 24, Ckwber 2006
Quelle: blick.ch und SRF.ch, 27. August 2019
Zh school of
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Business Judgment Rule

Gemass der in den USA entwickelten, und in Europa und der Schweiz anerkannten, Business Judgment
Rule, handelt ein Geschaftsfuhrer sorgfaltiq:

1. wenn er bei einer Entscheidung in KEINEM Interessenkonflikt stand,
2. angemessen und ausreichend informiert war oder
3. die Uberzeugung besteht, im besten Interesse der Gesellschaft zu handeln.

Kernaussage der Business Judgment Rule ist, dass Fehlentscheide, die zu Verlusten der Gesellschaft
fUhren, zur Geschaftsfuhrung gehoren und nicht per se pflichtwidrig sind. Am Markt teilzunehmen heisst
gerade Risiken eingehen und daher werden auch sorgfaltig getroffene Entscheide sich spater als Fehler
herausstellen.

Die Richter sollen deshalb nicht retrospektiv Uber die wirtschaftliche Richtigkeit von
Geschaftsleitungsentscheiden urteilen, sondern der Geschaftsfuhrung einen Ermessensspielraum
zubilligen.

. . Zh school of
September 2022 Riskmanagement und Audit 10 AW Management and Law



Urteil des Bundesgerichts vom 28. August 2013.
Wegen Beschwerde des Management gegen das vorinstanzliche Urteil iS.

Darlehensgewahrung.
Keinen Berufung auf die Business Judgement Rule:

....Mit anderen Worten lag in der Unterlassung der sich aufdrangenden Abklarungen eine offensichtliche
Unsorgfalt. Die Entscheide wurden auf offensichtlich ungenugender Informationsbasis getroffen. Damit durfte
die Vorinstanz eine Pflichtverletzung bejahen, ohne dass sie weiter der Frage nachgehen musste, ob die
Darlehensgewahrung unter anderen Gesichtspunkten bzw. bei einer Abwagung von Chancen und Risiken
aus damaliger Sicht dennoch als richtig erscheint (vgl. in diesem Sinn: Vogt/Banziger, Das Bundesgericht
anerkennt die Business Judgement Rule als Grundsatz des schweizerischen Aktienrechts, GeskKR 4/2012 S.
607 ff., 617).

Zh School of
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https://www.swisslex.ch/doc/unknown/760917f9-081c-4811-9d79-56432bb1162c/citeddoc/9b55119b-c5d6-48d6-be41-b3fcb2aceb68/source/document-link

Schwyz, Kantonsgericht

Urteil vom 18. Mai 2020

....Nach konstanter Rechtsprechung des Bundesgerichts haben sich die Gerichte Zuruckhaltung
aufzuerlegen bei der nachtraglichen Beurteilung von Geschaftsentscheiden, die in einem
einwandfreien, auf einer angemessenen Informationsbasis beruhenden und von Interessenskonflikten
freien Entscheidprozess zustande gekommen sind. Sind diese Voraussetzungen erfullt, pruft das Gericht
den Geschaftsentscheid in inhaltlicher Hinsicht lediglich darauf, ob er als vertretbar erscheint.

Andernfalls rechtfertigt es sich aber nicht, bei der Prufung der Sorgfaltspflichtverletzung besondere
Zuruckhaltung zu uben und nur zu prufen, ob der Entscheid noch im Rahmen des Vertretbaren liegt.

Vielmehr reicht es dann aus, dass ein Geschaftsentscheid in der gegebenen Situation bei freier bzw.
umfassender Prufung als fehlerbehaftet erscheint (BGer, Urteil 4A_259/2016, 4A 267/2016 vom 13.
Dezember 2016 E. 5.1 mit weiteren Hinweisen auf die bundesgerichtliche Rechtsprechung; sog.
,Business Judgement Rule®).

Zh school of
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https://www.swisslex.ch/doc/unknown/43ddf6a8-6caa-444c-a10a-556e0785a9df/citeddoc/1d39c6a6-a25f-4b3e-af6d-04493eca1afd/source/document-link

BVerwG - Zwischenverfugung vom 27. Oktober 2022

“A gegen Bundeskanzlei wegen Datenschutz, MS365 u.a.”

nnnnnnnnnnnnnnnnnnnnnnnn
Tribunal administratif fédéral
Tribunale amministrativo federale

Tribunal administrativ federal

werwbemdcsverwallangsgeacd ch

Gegenstand O

Zwischenverfigung
vom 27. Oktober 2022

In der Beschwerdesache

Schweizerische Bundeskanziei BK,

Marz 2023

Das BVerwG halt die getroffenen Massnahmen des Bundes fur ausreichend, wonach: Die
Schweizerische Bundeskanzlei ...mit Schreiben vom 21. Januar 2022 mitteilt, dass die
Auslagerung von Daten und von deren Bearbeitung rechtskonform erfolgen muss, was in
jedem Fall durch eine vorgangige Prufung der Rechtskonformitat, einer Risikoanalyse
und — bei Personendaten — einer Datenschutzfolgeabschatzung sichergestellt werde.

(S. 12) ... im Ubrigen ist noch nicht ersichtlich, dass es im Rahmen des Projekts zur
EinfUhrung bestimmter Microsoft 365-Applikationen in der Cloud, das sich derzeit noch in
der Konzeptphase befindet, auch altere Daten neu elektronisch abgelegt und/oder in einer
Cloud gespeichert werden sollen.

Nach dem Gesagten droht derzeit keine (weitere) Auslagerung von Personendaten durch
die Vorinstanz in eine (auslandische) Public Cloud und somit auch keine (weitere nicht
wieder gut zu machende) Offenbarung gegenuber Dritten.

«Fazit: es bleibt kein Raum fur vorsorgliche Massnahmen, da kein Risiko besteht»

Zh School of
13 aW Management and Law



Geldbussen fur DSGVO-Verstosse wegen ungenugender

Risikobeurteilung

DSFA= Datenschutz Folge Abschatzung)

800.000 € Zu lange Aufbewahrung von Daten, keine DSFA, unsichere

ot nzuze Diisgeel . Passworter, keine datenschutzfreundliche Voreinstellungen.
28.09.2021 496.746 € Ferde AS NO Keine Rgchtsgrundlage fur Ubermittiung nach China, fehlende
Risikoanalyse und mangelnde Schutzmassnahmen.
27 07.2021 2.520.000 € MERCADONA, ES Gesichtserkennungssystem in 40 Supermarkten erfasste
o S.A. uneingeschrankt jede Person. Keine DSFA.
: Umfassende Erfassung der Internetnutzung von
22.06.2021 84.000 € el IT Beschaftigten, Verletzung der Informationspflicht, keine
Bozen
DSFA.
240.832 € 1o [Pl lnes Inadaquate Schutzmassnahmen und verzogerte
17.12.2020 Poland Sp. z PL L : .
0.0 Benachrichtigung nach Datenpanne mit hohem Risiko.
03.12.2020 1.447.527 € Aleris Sjukvard SE Fehlende Bedarfs- und Risikoanalyse fur den Zugriff auf
T AB Patientendaten und zu weitreichende Berechtigungen.

Marz 2023 14 aw Management and Law
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Vorgaben und Regulierung zum Risiko

Risikobegriff — in Okonomie und Recht

Risikomanagement und Audit Risiko

Fazit

Riskmanagement und Audit
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Begriffe

Governance, Risk & Compliance

Governance

Risk
Management

Compliance
Management

September 2022 Riskmanagement und Audit

Umfassende Steuerung der Organisation

Planungssicherheit = f (Ziele,Unsicherheit)

System zur Einhaltung relevanter Vorgaben

16
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Begriffe — Risk Management

Risk System zur Erkennung und dem Umgang mit der
Management Unsicherheit, um Planungssicherheit zu erzielen.

Planungssicherheit = f (Ziele, Unsicherheit)

Es umfasst die permanente, systematische Risikoidentifikation,
-beurteilung und -kontrolle in einem ganzheitlichen Sinn und
dient damit der Erkennung von Chancen und Gefahren des im
Einzelnen eingegangen Risikos fur das Unternehmen.

Mit der ,Compliance* bestehen dabei Uberschneidungen in
Bezug auf Rechts- und Reputationsrisiken.

Explizit fr Banken geregelt in: Art. 12 Abs. 2 BankV.

, . Zh school of
September 2022 Riskmanagement und Audit 17 AW Management and Law


https://www.admin.ch/opc/de/classified-compilation/20131795/index.html#a12

Rechtliche Pflichtenkategorien —

Governance, Risk & Compliance Management (GRC)

OR 716a Abs. 1 Der VR hat ...

1. Oberleitung der Gesellschaft und die Erteilung ...Weisungen,;

2. Festlegung der Organisation (Anm: Aufbau- und
Ablauforganisation);

3. Ausgestaltung des Rechnungswesens, der Finanzkontrolle
sowie der Finanzplanung, ... wenn dies notwendig ist.

5. Oberaufsicht Uber die mit der Geschaftsfihrung betrauten
Personen, namentlich im Hinblick auf die Befolgung der Gesetze,
Statuten, Reglemente und Weisungen;

. : Zh school of
September 2022 Riskmanagement und Audit 18 aw Management and Law



Rechtliche Pflichten

Governance, Risk & Compliance Management (GRC)

OR 717 Abs. 1 VR und Management haben:
1. Sorgfaltspflicht
2. Treuepflicht

Ziel:
Verhaltenssteuerung und Verantwortlichkeit klarstellen
(Organhaftung: Art. 754 | & Il OR)

Regelungs-Kanon:
* Regelung & Steuerung durch Prinzipiennormen
« Konkretisierung im Einzelfall
» Sanktionierung durch Gerichte

, , Zh school of
September 2022 Riskmanagement und Audit 19 aw Management and Law



Rechtliche Pflichtenkategorien — Die Sorgfaltspflicht von VR und Management

Governance, Risk & Compliance Management (GRC)

OR 717 Abs. 1

Sorgfaltspflicht

September 2022

Riskmanagement und Audit

Handeln "mit aller Sorgfalt” im "Interessen der Gesellschaft" (Art. 717
Abs. 1 OR)

objektivierter, individualisierter Sorgfaltsmassstab
Sorgfalt und Kenntnisse/Fahigkeiten — Beizug von Spezialisten
Sorgfalt bei der Annahme des Mandats als VR/Manager

Sorgfalt bei Geschaftsentscheiden und im Umgang mit Risiken
—  (vgl. BGer 4A 74/2012, E. 5; BGer 4A_306/2009, E. business judgment rule 7.2.4;
BGer 4C.201/2001, E. 2.1.2)

Sorgfalt bei der Verwendung von Gesellschaftsvermogen
— Gewahrung von Darlehen (BGer 6B_54/2008)
— Bezahlung von Abgangsentschadigungen (BGer 4A_174/2007 und
BGer 4A _188/2007)

— Festlegung der Vergutungen (vgl. Art. 717 Abs. 1bis VE-OR 2014)
Sorgfalt betreffend Erhebung einer VVerantwortlichkeitsklage (siehe Art.
756 Abs. 1 OR) und allgemein bei der Geltendmachung von Anspruchen
Sorgfalt bei der Organisation und Kontrolle

Zh School of
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Rechtliche Pflichtenkategorien — Die Revisionsstelle

Governance, Risk & Compliance Management (GRC)

OR 728a Abs. 1 Revisionsstelle , Gegenstand und Umfang der Priifung

Revisionsstelle Abs. 1:
» Die Revisionsstelle priift, ob:

» Nr. 1 die Jahresrechnung und gegebenenfalls die Konzernrechnung
den gesetzlichen Vorschriften, den Statuten und dem gewéhlten
Regelwerk entsprechen;

* Nr. 2.der Antrag des Verwaltungsrats an die Generalversammlung
tber die Verwendung des Bilanzgewinnes den gesetzlichen Vor-
schriften und den Statuten entspricht;

* Nr. 3. ein internes Kontrollsystem (IKS) existiert.

Abs. 2:

» Die Revisionsstelle beriicksichtigt bei der Durchfiihrung und
bei der Festlegung des Umfangs der Priifung - das interne
Kontrollsystem.

, . Zh School of
September 2022 Riskmanagement und Audit 21 AW Management and Law



Rechtliche Pflichtenkategorien — Sektorregulierung

Governance, Risk & Compliance Management (GRC)

Versicherungsaufsichtsgestz (VAG) - Art. 22

2. Abschnitt Risikomanagement:

1. Das Versicherungsunternehmen muss so organisiert sein, dass es
insbesondere alle wesentlichen Risiken erfassen, begrenzen und
uberwachen kann.

2. Der Bundesrat erlasst Vorschriften uber Ziel, Inhalt und Dokumentation
des Risikomanagements.

3. Die FINMA regelt die Uberwachung der Risiken durch das
Versicherungsunternehmen.

Zh School of
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Risikomanagement BankV

Art. 12 Il BankV

BankV - Art. 12 |l
Das Risikomanagement bezweckt die

Risikomanagement umfassende und systematische Steuerung
und Lenkung von Risiken.

Es umfasst die permanente, systematische
Risikoidentifikation, -beurteilung und -
kontrolle (und) in einem ganzheitlichen Sinn
dient es damit der (nachhaltigen) Erkennung
von Chancen und Gefahren des im Einzelnen
eingegangen Risikos fur das Unternehmen.

Internes Kontrollsystem

Art. 12 Abs. 2 BankV

, . Zh school of
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Risikomanagement im revDSG ab 1.9.2023

Datenschutz-Gesetz (DSG) und Datenschutz-Verordnung (DSV)

DSG

DSV

September 2022

Art. 8 — Datensicherheit

1) Der Verantwortliche und der Auftragsbearbeiter gewahrleisten durch geeignete technische und organisatorische
Massnahmen eine dem Risiko angemessene Datensicherheit.

Art. 1 - Grundsatze

1 Zur Gewahrleistung einer angemessenen Datensicherheit mussen der Verantwortliche und der Auftragsbearbeiter den
Schutzbedarf der Personendaten bestimmen und die im Hinblick auf das Risiko geeigneten technischen und organisatorischen
Massnahmen festlegen.

2 Der Schutzbedarf der Personendaten wird nach den folgenden Kriterien beurteilt: a. ) Art der bearbeiteten Daten; b.)
Zweck, Art, Umfang und Umstande der Bearbeitung.

3 Das Risiko fur die Personlichkeit oder die Grundrechte der betroffenen Person wird nach den folgenden Kriterien beurteilt:

a.) Ursachen des Risikos; b.) hauptsachliche Gefahren; c.) ergriffene oder vorgesehene Massnahmen, um das Risiko zu
verringern; d.) Wahrscheinlichkeit und Schwere einer Verletzung der Datensicherheit trotz der ergriffenen oder vorgesehenen
Massnahmen.

4 Bei der Festlegung der technischen und organisatorischen Massnahmen werden zudem die folgenden Kriterien
bertcksichtigt: a.) Stand der Technik; b.) Implementierungskosten.

. . Zh School of
Riskmanagement und Audit 24 aW Management and Law



Das zentrale |

nstrument zur Enthaftun

d der Entscheider

Ziele

Risiken

Risikowertung

Kontrollen

(Massnahmen) zur
Risikobegrenzung

September 2022

Erkat > Lagar

D)

Datum

[
Prozess Finanzen Hiermit b ich, dass...
Prozessziel Die Konten im Bereich Finanzen werden im R korrekt und lig gefiihrt.
[Prozessverantworticher v alle Angaben korrekt und vollstéandig sind.
Stellverireter.

v die Prozessziele erreicht wurden.
v' keine wesentlichen Falschdarstellungen

mmmm \/ erantwortlicher

~ RGEVEA Ll

Fersana managememHaran Resources (HR) -
‘"‘"""“‘;"""‘“"3" Beispiele von Konlen, die betroffen sein kinnten . .
Harash Kasse, Bank, Eigenkapital etc. Datum: Unterschrift:
Rislkoanalyse s~ und Kontroll hi
' T Beurteilung/
Teilprozesse/ » (manuell! Schiussfoigerung
T R L et ) | stonse | o o
praventiv/
detektiv)
[ 1g im
Der Kassenbestand ist 1 [Der Kassenbestand ist fehlerhaft oder nicht | mittel |* Die Kasse ist physisch gesichert (klare Regelung des Zugriffs bzw. Zugangs) Kassier, Buchhaltung m, pid Nein: Der Mitarbeiter.
korrekt und vollstandig vorhanden, * Der Kassenbestand wird regelmassig physisch durch eine neutrale Person dberprift welcher die Kasse fuhr,
(periodischer Kassensturz) und mit der Buchhaltung abgestimmt. nimmt gleichzeitig deren
~ + Der Kassenbestand wird zum Schutz vor g Verlust gr ‘N\--u g
niedrig gehalten. M
2 | Die Bargeldbezige werden nichl oder falsch | mittel |Die Kasseneinnahmen und -bezuge werden laufend im Kassenprotokoll registrient oder Kassier m, pid ok
verbucht eingetragen und mit dem Rechnungswesen abgestimmt.
3 |Gresse Bargeldmengen werden ohne gering |* Die der K, erfolgt nur mit Gi der Kassier mp ok
= igung bezogen i Person.
|| » | Die {ige sind durch eine K und | i lung im
—
4 |Die Bareinnal rden nicht ocer falsch | mittel Jund |Kassier m, pid ok
verl - it der Buchhaltung abgestimmt
|1 / + Die Kasseneinnahmen und -beziige werden sofort im Kassenprotokoll registrien oder
/ 5 |Transaktionen in Fremdwahrung we; Frelndwalhrungskurse werden gemiss Unternehmensrichtiinien verbucht. Kassier m,p
falschen Kurswahrung abgewic) A
6 |Es hegt keine Funktionstr Eine I F ward eing Kim. Leiter m, p
Kassenflihrung und A\
D Alung im Jak P Banl
Die Bankkeonti sind 7 [Die Bas#Ronti sind fehlerhaft oder nicht mittel |Die Bank- und Posth werden periodisch mit der Fir buchhalt Buchhalter m,d ok
korrekt und | o , die T werden falsch abgestimmt. Etwaige Differenzen werden zeitnah geklart und korrigiert
erfasst verbucht.
& [Micht genehmigte Transaktionen werden mittel [+ Die T bedirfen einer [ qung {anhand Linienvorgesetzier, Leiter mia, pid ok
durchgefiihrt. Unterschrifisregelung). Finanzen
» Zudem besteht eine klare Regelung der Ver und K im
Hinblick auf die Geldkonten des Unternehmens
. i hie im Bank sind auf zwei P hran
+ Unterschrift werden periodisch vom Leiter Finanzen ft
9 | Die Fremdwahrungsbewertungen sind mittel |Die F werden uberpriift und bei Bedarf neu bewertet Leiter Finanzen m,d ok
10 | Zahlungen werden falsch ausgelost. mittel |+ Die Zahlungen missen von zwei Personen ausgelost werden. Als Beleg dient das Controller, Buchhaltung mia, p Vier-Augen-Prinzip bei
Zahlungsjournal Zahlungsauslosung fehit
* Die der Zahlung: g wird 3uf wenige Personen beschrankt
11 | Es liegt keine Funkfionstrennung zwischen | gering |Eine entsp de F i g wird i Kim. Leiter m, p ok
beitung (Bank
und Zahlungen vor.

Riskmanagement und Audit
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Bestatigungsvermerk
der letzten Revision

Wirksamkeit
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Risikomanagement — Risiko

Risiko beschreibt die Unsicherheit in Bezug auf in der
Zukunft liegende ungewisses Ereignisse.

Planungssicherheit = f (Ziele, Unsicherheit)

Mit Risikomanagement soll die Zukunft ins jetzt verlegt werden.

, . Zh school of
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Brutto und Netto - Risiko

Brutto-Risiko Netto-Risiko
| I \

Einschatzung

WESSHELINE)) nach Massnahmen

Risiko Entscheid(e)

Art Beschreibung  Aufwand EW SA RF

— P = praventiv 1. Der Risikokatalog ist ein zentrales Arbeitsinstrument
__ e = eventual der Unternehmenssteuerung.

2. Er dient der Enthaftung und dem Nachweis der

— RF = Risikofaktor= EW x SA getroffenen Entscheide und muss daher Fehlerfrei sein.
3. Er muss daher: Verfugbar, Robust, vor unberechtigtem
— SA = Schadensausmass Zugriff geschiitzt und alle Anderungen nachvollziehbar
sein.

— EW = Eintretenswahrscheinlichkeit

. . Zh School of
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0 Identifikation e
Praxis der Risikoidentifikation .> »

Vorgehen

Risiko-Workshop Kreativitatstechniken: Brainstorming, Delphi-Technik, Morphologische Matrix
Szenario-Analysen: Root Cause, Fehlerbaum und Ablaufanalyse, Worst-Case-
Szenario
Annahmenanalyse: Annahmen und Hypothesen hinterfragen

Studium ahnlicher Projekte z.B. Betriebsanlagen vor Ort besichtigen Dokumentation:

. . : N : - Ergebnisse werden im
Besichtigung- und Projektumfeld und Unternehmensorganisation hinterfragen Risikokatalog
Organisationsanalyse festgehalten.
Dokumentationsanalyse alle fur das Projekt relevanten Dokumente reviewen ) iﬂ;:;tgﬁ]ﬂ;g?oigllllte
Risiko-Checkliste(n) Literatur, Berater, Experten erstellt werden.
Indikatoren-Analyse Critical Incidents-Reporting Systems, Change Based Risk Management
Gefahrdungsanalyse FMEA, Gefahrdungsanalysen, HAZOP, HACCP
Statistische Analyse Standardabweichung, Vertrauensintervall, Monte-Carlo-Simulation

i : Zh School of
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Wie entsteht die Risikomatrix

Eintrittswahrscheinlichkeit (EW) Schadensausmass (SA) Risiko (Matrix)

_ Risikomap — Abt. Marketing Q1-19 -
Eintrittswahrscheinlichkeiten Relevanzklasse™ | Virkung auf Risiko- il vieeneen) CHF Risiko
Farbe IVerbale Umschrei-| . e —
Frequenz Rel. Haufigkeit [%] Unbedeuiendes R || [onedentendo Risikers dio weder Gesetzgebung
bung 1 e Jahresuberschuss noch Unterneh- <
menswert spirbar ) 300 | (Ausweichbetrie Reputation
. 1 mal in 0 bis 3 Jah- Mittlere Risiken, die eine spurbare -
Hiufig B 33 bis 100 2 Mittleres Risiko | Beeintrachtigung des Jahrestber- 2
schusses bewirken ® LeteilitegiiEl
- 1 mal in 3 bis 6 Jah- Bedeutende Risiken, die den Jahres- £ . e—
Py Gelegenttich b 17bis 33 . Bedeutendes Risiko | Bberschuss stark beeinflussen oder zu | @ L ander.
einer spurbaren Reduzierung des Un- _ 3 200 Zugriffsschutz.
1 mal in 5 bis 10 fbren 4 Kunden- %
Selten 10 bis 20 Schwerwiegende Risiken, die zu ei- c : )
T 5 fi
en i Schwenwiegendes | nem Jahresfehlbetrag fuhren und den _g ufriedenheit Organisation
e in Risiko Unternehmenswert erheblich reduzie- ki Betricbsunterbruc
( is ren
Griin Jahren Bestandsgefahrdende Risiken, die S 100 —
1 mal in 30 oder] 5 8 St @
Pralctisch uamoglich Kleiner 3 des Risiko lichkeit den Fortbestand des Unter-
jmehr Jahren nehmens gofihrden

0 25 50 75 %
Eintretenswahrscheinlichkeit (EW)

Zh School of
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Die Eintrittswahrscheinlichkeit

Eintrittswahrscheinlichkeit (EW)

Eintrittswahrscheinlichkeiten
Farbe Er]t;ale Umschrei-c enz Rel. Haufigkeit [%] Relevanzeinschatzungen
1 mal 1n 0 bis 3 Jah-
Haufig 33 bis 100 .
» Scoring-Modelle
1 mal 1n 3 bis 6 Jah-
e Gelegentlich o 17 bis 33  ABC/XYZ-Analysen
1 mal in 5 bis 10|, .. * Ratings
Selten 10 bis 20
Jahren
Uiwahischemink (2 T2l 1o 20 b 200 o 1o
Griin Jahren
: Ry 1 mal m 30 oder .
Praktisch unméglich G Kleiner 3
. . Zh School of
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Das Schadensausmass

Schadensausmass (SA)

Relevanzklasse'® g;;g;iﬁ;{msmo_ Erlauterungen
2 ] Unbedeutende Risiken, die weder
1 EJ{IEEdEHMdeS o Jahrestiberschuss nocl‘_l Unterneh-
menswert spiirbar beeinflussen
Mittlere Risiken, die eine spiirbare
2 Mittleres Risiko Beeintrichtigung des Jahresiiber-
schusses bewirken
Bedeutende Risiken, die den Jahres-
3 Bedeutendes Risiko ii‘.t:-erschljss stark beeinﬂussen oder zu
einer gpiirbaren Reduzierung des Un-
ternehmenswertes fithren
Schwerwiegende Risiken, die zu ei-
4 Schwerwiegendes nem Jahresfehlbetrag fithren und den
Risiko Unternehmenswert erheblich reduzie-
ren
Bestandsgefihrdende Risiken, die
5 Bestandsgefihrden- | mit einer wesentlichen Wahrschein-
des Risiko lichkeit den Fortbestand des Unter-
nehmens gefihrden
September 2022 Riskmanagement und Audit

Methoden zur Bewertung des
Risikoausmasses:

» Wahrscheinlichkeitsverteilungen

e Sensitivitaten / Stresstests und
Szenarien

: Tabellen zum SA sollten je Bereich getrennt

erstellt werden. Das gleiche Risiko kann auf Konzernstufe
unbedeutend sein, bei einer Beteiligung jedoch
bestandsgefahrdend.

Zh School of
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Risikomatrix mit Brutto und Nettorisiko

Seatenbes 2022

1 Risikomap — Abt. Marketing Q1-19 Zunehmendes
CHE Risiko
)] i i Reputation
Y2 300 Ausweichbetriep o
7))
% Datenintegritat . .
g Kunden-
c:é 200 Zugriffsschutz ufriedenhe
8 Kunden-
8 ufriedenheil-Organisation =
_CCU Betriebsunterbruc i,
o 100 sk e
7)) e
0 25 50 75 %

Grafische Umsetzung des Risiko-Katalogs

Eintretenswahrscheinlichkeit (EW)

Riskmanagement und Audit
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Bereichsspezifische - Risiko-Kontroll-Matrix

BereIChSZ|e| Risikoanalyse Steuerungs- und Kontrollmassnahmen Beurteilung/ Schlussfolgerung
Risikofaktoren/ Risikobeschreibung Kontrolle f Massnahmen/ Kommentare Typ (manuellf (okinein, Kommentar)
Teilprozessel automatisch:
Teilprozessziele Rating Verantwortiche(r) praventivi
detektiv)

Bestellung

Bestellungen werden korrekt |1 |Bestellungen sind nicht geschaftsmassig gering |Es erfolgt eine genaue Uberpriffung durch eine dritte Person. vom Einkaufsleiter m, p ok

durchgefint. begrindet unabhangige Person

2 |Falsche Bestellungen werden aufgegeben (8. hoch |+ Bestellungen werden nur nach entsprechender Bestellanforderung aufgegeben. Einkaufer, Einkaufsleiter m, d ok
Waren/Dienstleistungen, die nicht benditigt werden). + Bestellungen werden vom Verkaufsleiter genehmigt und mit Bestellanforderung oder Kundenauftragskopie
abgeqlichen.
+Bestellungen kinnen nurvon Einkaufern in das System eingegeben werden.
+ Mur Einkaufsleiter und dasjenige Personal, das die Bestellung angelegt hat, kinnen die Bestellung
dndern.
3 |Trotz Bestellanforderungen werden Waren nicht gering |+ Bestellanforderungen und Bestellungen sind durchnummeriert. Eink&ufer mia, pid ok
bestellt, oder Bestellanforderungen gehen verloren. +Regelmassig wird Oberprdft, ob alle Bestellanforderungen und Bestellungen im System erfasstwurden
(anhand der Nummern).
+ System qgibt regelmassig automatisch eine Liste von nicht verwendeten ((bersprungenen)
Mummern aus, die Gberprift werden.
1. Prozessziele 2. Risiken 3. Kontrollmassnahmen/Verantwortlichkeiten/Termine 4. Audit
Zh School of
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Entwicklung COSO

1985 — Grindung COSO

1992 — Veroffentlichung Internal ! (R S — fﬁiﬁ;—;
e [ |~

Control Framework il vwmmsll_ﬁ A ;

Hlntldlnuﬂcntlm v

-mm- it

. (9 )

2002 — Anerkennung fur SOX g Rk Reponse A ?"

2004 — COSO ERM (COSO II) m-m

2013 — Weiterentwicklung von COSO I

. , Zh school of
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Beispiel einer Risikobeurteilung im Datenschutz, die Datenschutz-

Folgeabschatzung Art. 35 DSGVO bzw. Art. 22 revDSG

Der Ablauf / Prozess einer Datenschutzfolgenabschatzung Sy s

Priifung der Erforderlichkeit einer DSFA

Einbindung der/des Datenschutzbeauftragten

erforderlich
3

Durchfiihrung der DSFA Dokumentation von Maf3-
nahmen zur Eindammung

von Datenschutzrisiken

hohes Risiko

mittleres/geringes Risiko

Konsultation der
Aufsichtsbehorde

Ablehnung Genehmigung

nicht erforderlich

i

Uberarbeitung/Anpassung der Freigabe und Genehmigung

Anlage der DSFA
B :
Beschreibung der Vorgange Einholung von Standpunkten i
]
+ Systematische Beschreibung und Stellungnahmen ! RegelméBige Prifung der Aktualitit der Inbetriebnahme der
: Iz“t"e‘:k » Datenschutzbeauftragte/r DSE Videouiberwachungsanlage
(Hamsse * Betriebs-/Personalrat

* Notwendigkeit

sl *  Mitarbeiterfi
VerhaltnismaRigkeit : i innen

Cifsrantinae Quelle: KWk - KRAISS WILKE & KOLLEGEN SICHERHEITSBERATER GmbH - www.kraiss-consult.de
| = Kundfinnen

Risikobewertung

» Verlust der Vertraulichkeit
= Verlust der Integritat
= Verlust der Verfligbarkeit

Zh School of
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Wie geht Risikosteuerung

= Die identifizierten und uberwachten Risiken
Risikosteuerung werden EINER oder MEHRER méglichen
Risikobegegnungsstrategien zugewiesen

— Dies ist die (kontinuierliche)

Massnahmenplanung, - Risikobegegnungsstrategien
— deren Umsetzungskontrolle,
— um angemessen auf Storereignisse und — Vermeiden (Unterlassen von Aktivitaten)
kunftige Risiken reagieren zu konnen. — Vermindern/Vorbeugen (Schutz- und

Sicherungsmassnahmen)

— Transfer (z.B. Versicherung oder
Uberwalzen der Risiken auf Dritte)

— Akzeptanz (und Fruhwarnsystem)

Zh School of
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Dilemma im Risikomanagement

Konflikte ergeben sich aus vier
unterschiedlichen Zielparametern: “Zeit Dienstieitung B Ko;tén

« Ziele (Global-, Bereichs- und Teilziele) mit

© \p 7
den vorgesehenen
« Kosten innerhalb der vorgesehenen V (#) =Verbesserung
 Zeit in der geforderten Q (=) = Verschlechterung
« Qualitat (Datensicherheit..) ‘

@/L Produkt A @
Qualitat Ziele

Fazit:

Die Ressourcen fur risikoreduzierende
Massnahmen sind beqgrenzt.

, , Zh school of
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Beim Risikomanagement ist das «Audit» Risiko einzubeziehen

RISIKEN DER ENTDECKUNG
Audit-Risiko

VERSAGEN DER RISIKOKONTROLLE
Kontrollmassnahmen zur Friherkennung konne versagen

AUFSPUREN VON RISIKEN

Risiko, dass Abweichungen nicht erkannt werden.

Zh School of
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Fazit zum Risikomanagement in Recht und Praxis

v
v
v
v
v
v
v
v

Risiko gehort zu jedem wirtschaftlichen handeln

Business Judgement Rule gibt Sicherheit unter der Vorgabe sorgfaltiger Abwagung

Das Risiko wir in einem strukturierten Prozess ermittelt

Massnahmen zur Risikosteuerung sind zu dokumentieren und tUberwachen

Kontrollen sorgen fur einen fruhe Erkennung bei Abweichungen

Eingebettet ist das Risikomanagement in grossen Unternehmen im Unternehmens — IKS
Die Datenschutzfolgeabschatzung ist Teil des gesamt Risikomanagement-Prozesses

Das Auditrisiko beschreibt die Unsicherheit dass schlagende Risiken erkannt werden.

Zh School of
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