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usgangslage

Table 1: Overview of EU Legislation in the Digital Sector
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Datenrechtliche Normen

Rechtliche Vorgaben fiir den

; ?
Was ist das? Umgang mit Daten

Was ist das Business Vorgaben fur den
nicht? Umgang mit Daten

Unterschiedliche Folgen
bei «Nicht-Einhaltung»
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Operationalisierung datenrechtlicher Normen am Beispiel:

Privacy by Design & Default

Art. 7 DSG Datenschutz durch Technik und datenschutzfreundliche
Voreinstellungen

I Der Verantwortliche ist verpflichtet, die Datenbearbeitung technisch und organisa-
torisch so auszugestalten, dass die Datenschutzvorschriften eingehalten werden,
insbesondere die Grundsitze nach Artikel 6. Er berticksichtigt dies ab der Planung.

2 Die technischen und organisatorischen Massnahmen miissen insbesondere dem
Stand der Technik, der Art und dem Umfang der Datenbearbeitung sowie dem
Risiko, das die Bearbeitung fiir die Personlichkeit oder die Grundrechte der be-
troffenen Personen mit sich bringt, angemessen sein.

3 Der Verantwortliche ist verpflichtet, mittels geeigneter Voreinstellungen sicherzu-
stellen, dass die Bearbeitung der Personendaten auf das fiir den Verwendungszweck
notige Mindestmass beschrinkt ist, soweit die betroffene Person nicht etwas anderes
bestimmt.
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Rechtliche- & TOM-Vorgaben: 2 Stufiger Ansatz

«Normative Welt»

Organisa-

Rechtliche torische
Vorgaben Vorgaben

Technische
Vorgaben

27.03.2025

«Doing»: Operationalisierung
entlang bestehender Governance

Umsetzung im Rahmen
organisatorischer Vorgaben

Umsetzung im Rahmen der
IT Governance/Change
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Risikobasierter Ansatz & Kontrollen

«Doing»: Operationalisierung

«Normative Welt» entlang bestehender Governance @ Auslegungsrisiken

oo @ (2 Strategie & Rep Risk

- Umsetzung im Rahmen
; torische
Rechtliche organisatorischer Vorgaben
Vorgaben Vorgaben

Operationelle Risiken bei der
Definition von TOM-Vorgaben

Operationelle Risiken bei
Technische ' Umsetzung im Rahmen der @ del’ OperationaliSierung von

Vorgaben IT Governance/Change TOM |m Change & RU n

!

|
TOM = Technische / organisatorische Massnahmen Governance.
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Datenkategorien (stark vereinfacht)

(1) Daten ohne
Personenbezug

(z.B. Statistische Daten -
Geschaftsgeheimnisse )

Daten mit Personenbezug
(z.B. Namen und Adressen -
Datenschutzgesetze)

Berufsgeheimnisse
(z.B. Kundendaten -

+ + + + + + Bankkundengeheimnis)
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Zusammenspiel Daten, Technologie, Business Use Cases &
Governance am Beispiel EU Al Act

Konnex zu EU Kl-spezifische TOM

Kl-Systeme Business Use Case ) e Eigene Rolle e e
. e : e identifizieren : e . (wo notig: definieren),
identifizieren identifizieren . . identifizieren

(Business Sicht, z.B. umsetzen

o 0T ool @ |t St 58l 1) operave s
Framework) z.B. @ Change)

Laufendes Monitoring
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Key Takeaways

1. Datenrecht ist interdisziplinar und stark arbeitsteilig

2. Keine one-size-fits-all LOsungen

3. Eigene Organisation, Strategie, Governance,
Target Operating Model, Business Model kennen

4. Abhangigkeiten kennen: Daten, Business Use

Cases, Technologie & betroffene Population

27.03.2025
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Michal Cichocki*

Data and technology are highly valued in the financial
industry. With Al technology, their importance is also
likely to grow significantly in the future. This is also in-
creasingly preoccupying legislators andregulators, mean-
ing that the already high level of regulation will continue
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Konklusion

Operationalisierung datenrechtlicher Normen in der Finanzindustrie

to increase. Despite a high degree of material variation,
however, data law standards have similarities in their
operationalization. This article takes a closer look at these
facts from the perspective of a legal practitioner and pres-
ents possible solutions.

. Ausgangslage

In der Finanzindustrie haben Daten und Technologie
traditi ise einen hohen t. Durch
die fortschreitende digitale Transformation:, zum
Beispiel bei der Automatisierung von Prozessen?, der
Personalisierung von Kundenerlebnissen und Dienst-
leistungen?, dem Einsatz von Blockchain, Kryptowah-
rungen*, Open Banking und API-Okosystemen® sowie
Cloud Computing®, hat der Umgang mit Daten noch-
mals stark zugenommen. Der Siegeszug von KI-Tech-
nologien wird dieser Entwicklung voraussichtlich ei-
nen weiteren Schub verleihen’.

Der zunehmende Umgang mit Daten beschéftigt
nicht nur die Finanzindustrie an sich, sondem auch

Vgl zB. <h kina.ch/de/tt 1
isierung - innovation-cyber-security> oder <htps;//www.di
gital swiss/de/>.

#  Z.B. Robotic Process Automation (RPA) und kiinstliche In-
telligenz (KI) werden zunehmend eingesetzt, um manu-
elle und repetitive Aufgaben zB. in den Bereichen Trans-
aktionsiiberwachung zu automatisieren

*  ZB. durch personalisierte Ansprache auf elektronischen
Kandlen oder durch noch stérker individualisierte Anlage-
empfehlungen.
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Herzlichen Dank!

The opinions expressed in this presentation and on the slides are solely those of the presenter and not necessarily those of his employer
or other any associated stakeholders. The presentation is informational only. It does not constitute legal or professional advice. You are
encouraged to consult with an attorney if you have specific questions relating to any of the topics covered in this presentation.
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