SCHAEFFLER

Effizient ist, wer eine gute Idee
mit einfachen Mitteln umsetzt.

Schutz und Verantwortung: Informations- & Cybersicherheit trifft
auf Datenschutz

Eric S. Soong (Group Head Compliance & Corporate Security, Schaeffler Gruppe)
DACH-Compliance-Tagung 2025
27. Marz 2025

We pioneer motion

INTERNAL



Governance Funktionen als , Independence Funktionen”

Compliance Management Systeme zur Handhabung aufkommender regulatorischer Vorgaben

Neue Herausforderung: KI-Compliance

Ausrichtung an akzeptierten Industrie- und Prufungsstandards
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2 COMPLIANCE MANAGEMENT SYSTEME ZUR HANDHABUNG AUFKOMMENDER REGULATORISCHER VORGABEN SCHAEFFLER

Compliance Management Systeme zur Handhabung aufkommender regulatorischer

Vorgaben
4. ZERTIFIZIERUNG
Nach Implementierung: Zertifizierung des
Management Systems nach dem relevanten et
Prufstandard z.B. IDW PS 980.
3. KI-COMPLIANCE UND EU AI ACT
2. TRENNUNG ALS EIGENSTANDIGE @ N . .
MANAGEMENT SYSTEME Compliance-Management Systematik
: far eine vollumfangliche KI-
Entwicklung eines integrierten Datenschutz Governance.

Management Systems als separates Compliance
Management System neben dem ISMS

(u.a. aufgrund gesteigerter regulatorischer
Anforderungen in beiden Bereichen, z.B. NIS2,...).

1. INFORMATIONS- & CYBERSICHERHEIT INKL. DATENSCHUTZ

Informations- und Cybersicherheit zur Sicherung geistigen Eigentums
und sensibler Daten (ausgerichtet an ISO/IEC 77001) und anderen '
relevanten Standards. ‘
Datenschutz mit dem Fokus auf den Schutz von Persénlichkeitsrechten. .. -
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2 COMPLIANCE MANAGEMENT SYSTEME ZUR HANDHABUNG AUFKOMMENDER REGULATORISCHER VORGABEN SCHAEFFLER

Zahlreiche datenschutzrechtliche regulatorische Anforderungen weltweit erfordern ein
integriertes Datenschutz-Management-System

Russland: Data Protection Act No.
152 FZ, 2006 (DPA)
EU: EU-DSGVO,

2018 Kasachstan: The Law - 2013

Kanada: Bill C-27 (CCPA) (demnéchst) N - w - _’“ China: PIPL, 2021
e

UK: UK-DSGVO, -

2018
Quebec: Gesetz 25, 2022

‘ v
UsA: . . . Schweiz: Federal Act on A Stidkorea: PIPA (new amendments, 2023)
- Kalifornien Consumer Privacy Act of 2018 Data Protection (DPO), 2022 {
(CCPA) ' - - .
apan: Act on Protection of Personal Informatio

- Nevada Data Privacy Law, 2023 {nepue Anpassung 202|3) ? aren
- Connecticut CTDPA, 2023 Tirkei: Gesetz No. 6698,2016

- Utah Consumer Privacy Act, 2023 -
Thailand: PDPA BE 2562, 2021

Mexiko: Ley Federal de Proteccién de Datos Person-ales en Venezuela: versch. Gesetze, [ Vietnam: PDPD, 2023
Posesion de los Particulares) ("the Law"), 2010 kein eigenes 4
Datenschutzgesetz
Philippinen: DP Act No. 10173, 2010
Kolumbien: Statutory Gesetz 1266 of 2008 Brasilien: LGPD, 2019 Indien: Digital
! ndien: Digita
Personal D?ata Singapur: PDPA 2012 (Anpassungen, 2022)
Protection Bill, 2023 P
Peru: PDPL Gesetz N° 29733, 2013 % Indonesien: PDP Gesetz, 2022
Paraguay: Personal Credit DP Gesetz No. 6534, 2020 Malaysia: PDPA Australien: The Privacy Act 1988
(Anpassungsgesetz), 2024 (Anpassungen im Entwurf)
Chile: PDPL Gesetz 19, 1999
Neuseeland: Privacy Act, 2020
V. Emirate: Federal D
‘ Argentinien: Gesetz 25 PDPL, 2000 Law Nlo‘ 45 ofez(;e;a ecree
Sudafrika: POPIA 2021
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3 NEUE HERAUSFORDERUNG: KI-COMPLIANCE

KI Compliance: “Al Operating Model” fiir eine vollumfangliche KI-Governance

“AI Operating Model” - Zielbild

Fur ein gemeinsames Verstandnis
von Definitionen fur KI

Klare Rollen und Verantwortlichkeiten
far das Management von KI-
Anwendungsfallen

]
EU Al Act

Rechtliche und interne
Sicherheitsvorgaben fur KI-
Anwendungsfalle

Effiziente Risikobeurteilung fur KI-
Anwendungsfalle

Transparente Ubersicht von KI-
Anwendungsfallen

Interne Anforderungen c;?“e Aussagekraftige Metriken zur

Messung von KI-Compliance

c;?ﬂe Etablieren von KI-Anwendungsfallen
SCHAEFFLER und Zertifizierungen

KI Richtlinie

inkl. KI Leitprinzipien

Verfolgen von
Regulierungsdiskussionen

Schulungen und Sensibilisierung
sicherstellen

Kommunikation & Change Management

SCHAEFFLER
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3 NEUE HERAUSFORDERUNG: KI-COMPLIANCE SCHAEFFLER
.Silver & Golden Rules” bei Schaeffler fiir den Einsatz Generativer KI

Schaeffler Silver Rules flr Generative KI'

Beachten Sie die allgemeinen Grundsatze der Schaeffler Golden Rules.

i

Schaeffler-Grundsitze,
wie man sich in der digitalen

Welt bewegt Verwenden Sie Generative Al nur mit einer gesicherten Internetverbindung.

Code of Conduct Schaeffler Group Trainieren Sie die KI niemals mit internen, vertraulichen oder persénlichen
Informationen. Alle Informationen, welche die KI erhalt, missen als 6ffentlich

) betrachtet werden. Seien Sie sich bewusst, dass Sie nicht wissen, wer diese
Schaeffler Silver Rules Informationen sehen kann."

E

b

Lesen Sie die Datenschutzrichtlinien sowie die Allgemeinen
Geschaftsbedingungen der jeweiligen Anwendung, um sich bewusst zu sein, wie
Ihre Daten und die resultierenden Ergebnisse verwendet werden kénnen.

&

lll
x |

[}
[}
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Grundsitze spezifischer Anonymisieren Sie Daten beim Einsatz Generativer KI zum Schutz von Daten.’

Anwendungsbereiche

wie Generative Kl Vertrauen Sie nicht KI-Ergebnissen, ohne deren Genauigkeit und Plausibilitat zu
Q verifizieren. Der Bot stellt sein vermeintliches Wissen sehr Uberzeugend dar, aber
DO

dies garantiert keine Korrektheit der Ergebnisse. Zudem Gbernimmt der Bot
keine Gewahr dafur, dass die Ergebnisse keine Rechte (einschlie3lich Copyrights)
Dritter verletzen. Kopieren und fligen Sie das Ergebnis nicht einfach nur ein.

1) Gliltig fiir die Nutzung von 6ffentlichen Versionen von Generative Al, z.B. Dall-E, Bard. Fiir interne Versionen kénnen die Regeln pro KI-Anwendung angepasst werden.
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3 NEUE HERAUSFORDERUNG:

KI-COMPLIANCE

KI-Leitlinien und Vorgaben zur Umsetzung - 8 Prinzipien zu KI

1. Wirtschaftlicher Einsatz
von Ki

2. Vertrauensvolle
Gestaltung der Potentiale
von Kl

3. Fairness,
Nichtdiskriminierung,
Diversitat & Inklusion

4. Sicherheit, Datenschutz
& Privatsphare

SCHAEFFLER

Kl-Leitlinien

5. Menschliche Kontrolle
bei KI

6. Beachtung von
Nutzungs- und
Verwertungsrechten

7. Transparenz &
Erklarbarkeit

8. Daten-, Modell-,
Ergebnis-Konformitat und -
Qualitat

—
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SCHAEFFLER

W picner motion

Richtlinie

SCHAEFFLER
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4 AUSRICHTUNG AN AKZEPTIERTEN INDUSTRIE- UND PRUFUNGSSTANDARDS

SCHAEFFLER

Compliance Management Systeme bei Schaeffler - Sicherstellung eines konsistenten
und an akzeptierten Industrie- und Priufungsstandards ausgerichteten Vorgehens

Compliance Management bei Schaeffler

Der Group Chief Compliance Officer halt die Methodenkompetenz fur die Compliance Management Systeme.

. Geschafts- Export-
gz?n/;:::feChlef integritat kontrolle
Officer
(IDW PS 980)2

Compliance
Management

Menschen-

Steuern
rechte

Informations- &

CEO/Group Chief
Cybersicherheit V)

Compliance
Officer

(ISO 27001)2

Technisch

1 Inkl. Datenschutz gemaR ISO 27701.
2 Ausgerichtet an Prufungs-/Industriestandards.
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CEO/General
Counsel

(IDW PS 980) 2

CFO/Leiter
Corporate Tax &
Customs

(IDW PS 980) 2

CTO/Leiter
Technical
Compliance

(IDW PS 980) 2

INTERNAL

Zertifizierungsschritte nach dem IDW PS 980

Wirksamkeitsgrad
A

Nicht Teil der
offiziellen
Zertifizierung

Wirksamkeit

Konzeptions-
prufung

»
»

Sicherheitsgrad
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