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Vorwort

In einer Zeit, die von wachsender Komplexitdt und Unsicherheit
sowie strenger werdenden rechtlichen und regulatorischen
Anforderungen geprégt ist, gewinnen effektives Risikomanagement
und ein wirksames internes Kontrollsystem zunehmend

an Bedeutung.

Gleichzeitig erkennen immer mehr Unternehmen
die Notwendigkeit, auch in diesen Bereichen die
Chancen der digitalen Transformation zu nutzen.
Mit der vorliegenden Studie wird untersucht,

in welchem Ausmass diese Themen auch beim
Schweizer Mittelstand relevant und aktuell sind.

Wahrend grossere Unternehmen oft nur schon auf-
grund zwingender regulatorischer Vorschriften tiber
einen formalisierten Risikomanagementprozess und
ein gut ausgebautes internes Kontrollsystem verfligen,
sind viele Schweizer KMU nicht verpflichtet, ein
solches System zu unterhalten. Dennoch liegen die
Vorteile eines effektiven Risikomanagements und
eines wirksamen internen Kontrollsystems auch fiir
diese Unternehmen auf der Hand. Doch wird dies

im praktischen Alltag der Schweizer KMU tatsach-
lich so wahrgenommen und auf sinnvolle Weise
gelebt? Und wo stehen kleinere und mittlere Unter-
nehmen in Bezug auf die digitale Transformation?

Risikomanagement und interne Kontrollen

Die vorliegende Studie nimmt diese Fragen auf.
Sie wurde vom Institut fiir Financial Management
der Ziircher Hochschule flir Angewandte Wissen-
schaften (ZHAW) in Zusammenarbeit mit Forvis
Mazars durchgeflihrt und untersucht, welchen
Stellenwert Risikomanagement und interne Kon-
trollen in der heutigen Praxis der Schweizer KMU
haben und wie ausgepragt der Trend zur Digitali-
sierung auch bei den KMU feststellbar ist.

Allen, die in irgendeiner Form an der Studie mit-
gewirkt haben - sei es tiber die Teilnahme an der
Umfrage, den Interviews, den fundierten Diskussio-
nen oder der Aufbereitung der Daten — gilt an dieser
Stelle ein herzlicher Dank. Ihr geschéatzter Beitrag
hat diese Studie ermdglicht.

Wirwiinschen lhnen viel Spass und interessante
Erkenntnisse bei der Lektlire.

Die Autorenschaft
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Management Summary

Die aus der Befragung gewonnenen Erkenntnisse zeigen, dass
Risikomanagement und interne Kontrollen bei den meisten
Unternehmen einen hohen Stellenwert geniessen, wobei sich
die befragten Unternehmen im Moment stark mit den Themen
IT-Sicherheit und Cyberrisken beschéaftigen. Obwohl eine klare
Mehrheit der Unternehmen offen fiir Digitalisierungs- und
Automatisierungsvorhaben ist, werden diese noch zégerlich
angegangen, insbesondere in den Bereichen Advanced Analytics

und Kiinstliche Intelligenz.

Fir die Studie wurden mehrere Tausend Schweizer
Unternehmen angeschrieben und aus dem erfreuli-
chen Riicklauf konnten 278 Fragebogen ausgewertet
werden. Die Ergebnisse zeigen, dass Risikomanage-
ment und interne Kontrollen fiir die Mehrheit der
befragten Unternehmen von hoher Bedeutung sind.
Dies zeigt sich daran, dass Risikomanagement

und - in etwas abgeschwachtem Ausmass - interne
Kontrollen Bereiche sind, die von der obersten
Flihrungsebene der Unternehmen koordiniert und
Uberwacht werden und dass bei rund der Halfte der
befragten Unternehmen zumindest klare Zustandig-
keiten in libergeordneten Stellenprofilen oder, in
selteneren Féllen, sogar dedizierte Stellen fiir diese
Bereiche bestehen.

Bei rund drei Vierteln der befragten Unternehmen
ist das interne Kontrollsystem (IKS) Bestandteil des
Risikomanagements oder es erfolgt zumindest

eine regelmdssige Abstimmung zwischen den beiden
Bereichen. Unternehmen, die das IKS nicht in das
Risikomanagement integriert haben und bei denen
keine regelmassige Abstimmung erfolgt, sind fast
ausschliesslich solche mit weniger als 100 Mitarbei-
tenden. Auf den Einsatz einer internen Revision
oder einer vergleichbaren Stelle (d.h. auf die die voll-
standige Umsetzung des «Three Lines of Defense»-
Modells) setzen nicht ganz unerwartet vor allem
grossere Unternehmen.

Risikomanagement und interne Kontrollen

Die Umfrageergebnisse zum Thema Risikomanage-
ment zeigen, dass formalisierte unternehmensweite
Risikomanagementprozesse vor allem in Unterneh-
men mit mehr als 100 Mitarbeitenden etabliert sind.
Die befragten Unternehmen nennen als wichtigste
Griinde flir die Durchfiihrung eines Risikomanage-
ments die Frilherkennung und verbesserte Kontrolle
von Risiken, die Sicherung des Fortbestands der
Unternehmung sowie die Erkennung und Abwagung
von Chancen und Risiken. Auf der kritischen Seite
werden im Zusammenhang mit formalisierten Risiko-
managementprozessen libermdssige Blirokratie
und eine zu hohe Bindung personeller Ressourcen
aufgebracht. Hinsichtlich der Risikoarten stehen bei
den befragten Unternehmen vor allem die IT-Sicher-
heit und Cyberrisiken im Fokus.

Die Umfrageergebnisse bestatigen, dass grossere
Unternehmen tendenziell Giber ein aktuelles, formali-
siertes und standardisiertes internes Kontrollsystem
(IKS) verfligen. Diese Unternehmen setzen haufiger
auf automatische Kontrollen und systemseitige
Unterstlitzung, wie beispielsweise bei der Funktions-
trennung. Der Hauptnutzen eines formalisierten und
standardisierten IKS wird von den befragten Unter-
nehmen vor allem im Schutz des Geschéaftsvermogens
vor Verlust, der Sicherung einer ordnungsgemassen
und effizienten Geschaftsfiihrung sowie in der Iden-
tifikation und Uberwachung finanzieller Risiken
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gesehen. Zeitdruck und Personalmangel werden als
Hauptursachen fiir Schwachstellen in den internen
Kontrollen genannt. Zu den gréssten Herausforderun-
gen im Bereich der internen Kontrollen zahlen die
laufende Pflege des internen Kontrollsystem, die Digi-
talisierung und Automatisierung sowie die tagliche
Umsetzung der Vorgaben im operativen Geschaft.

Uber 80% der befragten Unternehmen stehen
Digitalisierungs- und Automatisierungsvorhaben
offen bis sehr offen gegenliber. Gleichzeitig fehlt bei
fast der Halfte der Unternehmen eine klar definierte
und kommunizierte Digitalisierungsstrategie. Der
wichtigste Treiber flir die Digitalisierung im internen
Kontrollsystem ist die Effizienzsteigerung bei der
Durchfiihrung und Uberwachung von Kontrollen.

Die grosste Herausforderung sehen die befragten
Unternehmen in den fehlenden personellen Ressour-
cen. Wahrend digitale Unterstiitzung, wie die digitale
Ablage von Kontrollnachweisen, bei der Dokumen-
tation von Prozessen und Kontrollen bereits genutzt
wird, sind die Unternehmen bei der Automatisierung
des internen Kontrollsystems, insbesondere bei
Advanced Analytics und Kiinstlicher Intelligenz/
Maschinellem Lernen, noch zuriickhaltend.

Aus den Interviews mit den Expertinnen und Experten
wurde deutlich, dass Risikomanagement und interne
Kontrollen essenziell fiir eine effektive Unternehmens-
fihrung sind. Ein systematisches Vorgehen ist bei der
Ausgestaltung zentral, wobei kleinere Organisationen
auch pragmatische Ansétze verfolgen kdnnen. Wich-
tiger als die Umsetzung einer formalisierten Methodik
ist, dass ein Risikobewusstsein vorhanden ist und
eine angebrachte Risikokultur gelebt wird. Die Aus-
gestaltung des Risikomanagements und der internen
Kontrollen hdangt dabei nicht nurvon der Unterneh-
mensgrosse, sondern von der Komplexitat des
Geschéaftsmodells ab - es ist allgemein zu beobachten,
dass kleine und mittlere Unternehmen in regulierten
Branchen oder mit Kunden aus diesen Branchen mit
steigenden regulatorischen Anforderungen konfron-
tiert sind. Die Befragten sehen die grossten zukiinf-
tigen Herausforderungen in der Digitalisierung und
Automatisierung des internen Kontrollsystems

und stellen gleichzeitig fest, dass die Schweizer KMU

Risikomanagement und interne Kontrollen

in diesem Bereich oft noch nicht weit fortgeschritten
sind. Dabei sehen sie die fehlenden Ressourcen, die
fehlende Standardisierung der Prozesse und mit der
Digitalisierung einhergehende Risiken (IT-Sicherheit,
Cyberrisiken) als die gréssten Herausforderungen.
Trotz dieser Herausforderungen sind die Befragten
Uberzeugt, dass sich die Digitalisierung und Auto-
matisierung der Risikomanagement- und Kontroll-
prozesse auch in der KMU-Welt zukiinftig immer
stérker durchsetzen wird.

Zusammefassend ladsst sich festhalten, dass auch in
der KMU-Welt die Chancen und Risiken identifiziert
und gesteuert werden miissen. Je nach Komplexitat
des Geschaftsmodells braucht es hierfiir ausgefeil-
tere Prozesse. Der Grossteil der KMUs ist sich dessen
bewusst und hat die Hauptthemen auf dem Radar.
Bezliglich systematischer Umsetzung und Automati-
sierung gibt es nach wie vor Verbesserungspotenzial.
Nicht regelkonform zu sein oder sich der Risiken gar
nicht bewusst zu sein, konnen sich auch KMUs in
einer Welt, in der die Regulierung standig zunimmt,
nicht leisten.
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Grundlagen und Einfiihrung in das Risikomanagement
und das interne Kontrollsystem (IKS)

«Risikomanagement>» und «Internes Kontrollsystem>» (IKS) sind
zwei zentrale Konzepte der Unternehmensfiihrung und -steuerung,

die eng miteinander verkniipft sind.

Was versteht man unter diesen Begriffen und welche
Ziele verfolgen sie? Welche Konzepte, Methoden
und Werkzeuge stehen in diesen Bereichen zur
Verfligung? Neben der Beantwortung dieser grund-
legenden Fragen wird in diesem Kapitel auch auf

die spezifischen Anforderungen von KMU eingegan-
gen und ein Uberblick iiber die Méglichkeiten der
Digitalisierung und Automatisierung des internen
Kontrollsystems gegeben.

Wesen und Zweck

Geht es um die Flihrung und Steuerung eines Unter-
nehmens, spielen «Corporate Governance»
(Fiihrungsstrukturen und -versténdnis), «Risiko-
management> und «Internes Kontrollsystem» (IKS)
zentrale Rollen. In der Tat sind diese Begriffe eng
miteinander verknlpft und erganzen sich gegenseitig,
um die Effizienz, Transparenz und Sicherheit eines
Unternehmens zu gewahrleisten. Zusammen bilden
diese Elemente ein integriertes System, das als
Governance, Risk & Compliance (GRC) bekannt ist.

Wahrend die Corporate Governance der libergeord-
nete Rahmen ist, der die Regeln, Praktiken und Pro-
zesse definiert, durch die ein Unternehmen gefiihrt
und kontrolliert wird, geht es beim Risikomanage-
ment, das als zentrales Element von guter Corporate
Governance gilt, in erster Linie um den Prozess der
Identifikation, Analyse und Bewertung potenzieller
Risiken, welche die Vermodgens-, Finanz- und Ertrags-
lage eines Unternehmens mittel- und langfristig
gefahrden konnten. Das Ziel des Risikomanagements
besteht hauptséchlich in der Sicherung des Fortbe-
standes eines Unternehmens, der Absicherung der
Unternehmensziele gegen stérende Ereignisse und
in der Steigerung des Unternehmenswertes
(Romeike, 2018, S. 237).

Risikomanagement und interne Kontrollen

Das interne Kontrollsystem (IKS) ist als ein vom
Verwaltungsrat, der Geschéftsleitung, den Fiihrungs-
verantwortlichen und anderen Mitarbeitenden kon-
zipierter, implementierter und betriebener Prozess
zu betrachten, welcher der Erlangung einer zweck-
massigen Sicherheit zur Erreichung der Unterneh-
mensziele in den Bereichen Effektivitat und Effizienz
der Tatigkeiten («Operations»), Verlasslichkeit der
Berichterstattung («Reporting>) und der Gesetzes-
und Normenkonformitét («Compliance») dient
(COSO0 (2013), S. 2). Das IKS ist ein wesentlicher
Bestandteil des Risikomanagements und damit auch
einer guten Corporate Governance.

Im Schweizerischen Obligationenrecht (OR) ist die
Definition des internen Kontrollsystems enger gefasst
- sie beschrankt sich auf die finanzielle Berichterstat-
tung («Financial Reporting»). Gemass OR ist das Ziel
eines IKS, die Ubereinstimmung der Jahresrechnung
mit den Rechnungslegungsregeln sowie die Ordnungs-
massigkeit der Finanzberichterstattung zu gewéahr-
leisten und die Gefahrvon Fehldarstellungen und
Falschaussagen auf ein angemessenen Mass zu
reduzieren (Pfaff/Ruud, 2020, S. 26).

Die Corporate Governance bildet somit den Rahmen,
in dem Risikomanagement und internes Kontroll-
system integrale Bestandteile darstellen, um eine
nachhaltige und verantwortungsbewusste Unterneh-
mensfiihrung sicherzustellen. Eine gute Corporate
Governance umfasst automatisch ein wirksames
Risikomanagement und ein wirksames internes
Kontrollsystem, wobei die Gemeinsamkeiten
zwischen dem IKS und dem Risikomanagement am
grossten sind, da das IKS einen zentralen Bestand-
teil des Risikomanagements darstellt (Pfaff/Ruud,
2020, S. 27).
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Rahmenkonzepte und
Ausgestaltung

Mangels gesetzlicher oder anderer konkreter Vorgaben
kénnen die meisten Unternehmen in der Schweiz

die konkrete Ausgestaltung ihres Risikomanagements
und des internen Kontrollsystems (IKS) weitgehend
selber bestimmen.

Zur Sicherstellung einer strukturierten Herangehens-
weise und eines systematischen Aufbaus existieren
verschiedene Rahmenkonzepte. Die beiden interna-
tional etablierten Rahmenwerke ISO 31000 und
COSO werden nachfolgend kurz umschrieben. Sie
werden von Unternehmen in den haufig als Grundlage
genutzt und dann mehr oder weniger stark an die
eigenen Strukturen und Prozesse angepasst.

ISO 31000 ist ein international anerkannter Standard
fur Risikomanagement und wird weltweit in verschie-
denen Branchen und Organisationen angewendet.
Das Rahmenwerk bietet umfassende Leitlinien fiir
das Risikomanagement und stellt sicher, dass das
Risikomanagement in alle Aspekte einer Organisation
integriert wird und umfasst die Gestaltung, Imple-
mentierung, Bewertung sowie die kontinuierliche
Verbesserung des Risikomanagements.

Abbildung 1: Internal Control Framework des COSO

Komponenten

Monitoring

"Vgl. https://www.iso.org/iso-31000-risk-management.html/

Das vom COS02 entwickelte «Internal Control Frame-
work> ist das weltweit und auch in der Schweiz

am weitesten verbreitete Rahmenkonzept zum IKS
(Pfaff/Ruud, 2020, S. 36). Das «Internal Control
Framework> basiert auf den Dimensionen Zielkate-
gorie, Komponenten und Organisations- bzw.
Unternehmenseinheiten und berlicksichtigt eine
prozessorientierte Betrachtungsweise mit den fiinf
Komponenten Steuerungs- und Kontrollumfeld, Risi-
kobeurteilung, Steuerungs- und Kontrollaktivitaten,
Information und Kommunikation sowie Monitoring
(siehe den sog. COSO-Wiirfel in Abbildung 1). COSO Il,
auch bekannt als das COSO Enterprise Risk Manage-
ment Framework (ERM) ist eine Weiterentwicklung
des urspriinglichen COSO-Modells und zielt darauf
ab, Unternehmen bei der Entwicklung und Verbesse-
rung ihres Risikomanagementsystems zu unterstiitzen.

Zu beachten ist, dass Schweizer Tochtergesellschaf-
ten je nach Konstellation den regulatorischen Vor-
gaben des Landes unterliegen kdnnen, in dem die
Muttergesellschaft ihren Hauptsitz hat (z.B. US-SOX,
J-SOX, K-SOX).

2 COSO steht fiir das «Committee of Sponsoring Organizations of the Treadway Commission». Diese Organisation wurde gegriindet, um die
Qualitat der Finanzberichterstattung durch ethisches Handeln, wirksame interne Kontrollen und gute Unternehmensfiihrung zu verbessern

(vgl. https://www.coso.org/guidance-on-ic).

Risikomanagement und interne Kontrollen
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Methoden und Werkzeuge

Risikomanagement

Eine der zentralen libergeordneten Aufgaben des
(strategischen) Risikomanagements ist die Schaffung
einer unternehmensweiten Risikokultur, um das
Risikobewusstsein der Mitarbeitenden zu starken
und diese zu einem risikoaddquaten Verhalten anzu-
leiten (Vanini/Rieg, 2021, S. 37). Das operative
Risikomanagement umfasst die folgenden Aufgaben:

* Risikoidentifikation: Ziel der Risikoidentifikation
ist die Erfassung aller Gefahrenquellen, Schaden-
ursachen, Storpotenziale und Chancen sowie deren
wechselseitige Abhdngigkeiten (Vanini/Rieg,
2021, S.199).

* Risikobewertung/-analyse: Die Risikobewertung
umfasst die Analyse der Risikoursachen bzw.
-faktoren, die Quantifizierung der Auswirkungen
von Risiken auf die Unternehmensziele sowie
die Einschétzung der Relevanz des Risikos (Vanini/
Rieg, 2021, S. 232).

* Risikoberichterstattung/-reporting: Das Ziel
der Risikoberichterstattung ist die Schaffung von
Transparenz tiber die Risikosituation der Unter-
nehmung zur Vorbereitung von Entscheidungen
Uber notwendigen Massnahmen und zur Unter-
stiitzung der Risikoliberwachung (Vanini/Rieg,
2021, S. 299).

* Risikosteuerung: Durch die Risikosteuerung
werden die identifizierten und bewerteten Risiken
unter Berlicksichtigung der Risikostrategie, der
Risikotragfahigkeit und der Risikoneigung der
Unternehmensfiihrung («Risikoappetit>) durch
geeignete Massnahmen beeinflusst (gemindert)
oder im unwesentlichen Fall bewusst getragen
(Vanini/Rieg, 2021, S. 311).

* Risikokontrolle: Im Rahmen der Risikoliberwa-
chung werden die Funktionsfahigkeit und die
Umsetzung des Risikomanagements regelmassig
Uberprift und bei Bedarf angepasst
(Vanini/Rieg, 2021, S. 339).

Zur Erreichung der Ziele des Risikomanagements
stehen verschiedenste Methoden zur Verfiigung,
wobei fiir ein effektives Risikomanagement insbhe-
sondere die Werkzeuge zur Risikoidentifikation,
-analyse und -bewertung im Fokus stehen (Romeike,
2018, S. 55). Die Methoden zur Risikoidentifikation,
Risikoanalyse und Risikobewertung lassen sich in
Kollektionsmethoden sowie Suchmethoden unter-
teilen (Romeike, 2018, S. 56 ff.):

Risikomanagement und interne Kontrollen

* Kollektionsmethoden sind vor allem fiir Risiken
geeignet, die offensichtlich oder bereits bekannt
sind (beispielsweise aufgrund einer bereits in
derVergangenheit durchgefiihrten Risikoidentifi-
kation) und dienen im Wesentlichen einer struk-
turierten Darstellung bzw. Zusammenfassung von
Ergebnissen, die mit Hilfe anderer Methoden (wie
Brainstorming) erfasst wurden. Die Kollektions-
methoden umfassen Instrumente wie die SWOT-
Analyse, das Self-Assessment oder die Risiko-
Identifikationsmatrix (RIM) — in der Praxis erfolgt
die Identifikation von Risiken jedoch haufig unter
Verwendung von Checklisten.

* Suchmethoden werden dagegen vor allem fiir
bisher unbekannte Risiken eingesetzt und kdnnen
in analytische Methoden und Kreativitatsmethoden
eingeteilt werden. Alle analytischen Suchverfahren
sind darauf fokussiert, zukinftige und bisher
unbekannte Risikopotenziale zu identifizieren und
beinhalten eine Vielzahl etablierter Methoden wie
die Bow-tie Analysis, die empirische Datenanalyse,
die Fehlerbaumanalyse (Fault Tree Analysis, FTA),
die Fehlermdglichkeits- und Einflussanalyse
(FMEA), Hazard and Operability Studies (HAZOP)
und die Fehler-Ursachen-Analyse (Root Cause Ana-
lysis, RCA). Kreativitdtsmethoden hingegen basie-
ren auf kreativen Prozessen, die durch divergentes
Denken charakterisiert sind, um flexibel zu neuarti-
gen Einfallen und originellen Losungen zu gelangen,
um so bisher unbekannte Risikopotenziale zu
identifizieren. Unter die Kreativitatstechniken
fallen Methoden wie das Brainstorming/-writing,
die morphologische Analyse, die Methode 365,
Mind Mapping, die Flip-Flow-Technik (Kopfstand-
technik), World-Café, die Delphi-Methode sowie
die deterministische oder die stochastische
Szenarioanalyse.

Welche Methoden zur Anwendung kommen, hangt
insbesondere von der Risikoart, aber auch vom ange-
strebten Reifegrad des Risikomanagements ab.

Internes Kontrollsystem

Ein internes Kontrollsystem (IKS) ist ein systemati-
sches Konzept, welches sicherstellt, dass entlang der
wesentlichen Risiken eines Geschéftsmodells
adaquate Kontrollen installiert sind. Es umfasst ver-
schiedene Kontrollarten, die in zwei Hauptkategorien
unterteilt werden kdnnen: Wahrend préaventive Kon-
trollen darauf abzielen, Fehler oder Unregelmassig-
keiten zu verhindern, bevor sie auftreten (z.B. durch
Zugriffskontrollen), sind detektive Kontrollen darauf
ausgelegt, Fehler oder Unregelmassigkeiten zu entde-
cken, nachdem sie aufgetreten sind (Beispiele hier-
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fiir sind Uberwachungs- und Priifungsaktivititen wie
regelmassige Uberpriifungen/Reviews oder Audits
und Abstimmungen und Analysen). Beide Kontroll-
arten kdnnen sowohl manuell als auch automatisiert
durchgefiihrt werden. Manuelle Kontrollen werden
von Mitarbeitenden durchgefiihrt und erfordern
menschliches Eingreifen. Beispiele sind die manuelle
Kontrolle von Dokumenten (Rechnungen, Vertrage),
manuelle Genehmigungen oder die physische
Inventur. Automatische Kontrollen werden durch
IT-Systeme nach einem definierten, standardisierten
System ausgeflihrt. Beispiele dafiir sind systemba-
sierte Priifungen (z.B. automatische Uberwachung
von Transaktionen in einer Datenbank), Zugriffskon-
trollen (z.B. Beschrankung des Zugriffs auf bestimmte
Systeme oder Daten) oder die automatische Erken-
nung von Anomalien oder Fehlern bei der Daten-
erfassung bzw. -verarbeitung.

Dabei lassen sich folgen Arten von Kontrolltatigkeiten
auseinander halten (EXPERTsuisse, 2022, PS-CH 890,
IV Bst. }):

* Die Genehmigung bezieht sich auf die Autorisie-
rung von Transaktionen und Aktivitdten durch
befugte Personen. Ziel ist es, sicherzustellen, dass
nur autorisierte Transaktionen durchgefiihrt
werden.

* Beider Ergebniskontrolle handelt es sich um
die Uberwachung und Bewertung der Leistung
von Mitarbeitenden und Prozessen. Dies
kann durch regelmissige Uberpriifun-
gen, Audits und Berichte erfolgen.

* Die Informationsverarbeitung umfasst die
Sicherstellung der Genauigkeit, Vollstandigkeit
und Verlasslichkeit von Daten und Informationen,
die in den Unternehmensprozessen verwendet
werden. Dazu gehéren auch IT-Kontrollen
(IT General Controls, «ITGC>), die den Zugang
zu und die Verarbeitung von Daten tiberwachen.

* Die physischen Kontrollen beinhalten Massnah-
men zum Schutz physischer Vermdgenswerte des
Unternehmens. Beispiele sind rdumliche Zugangs-
beschrankungen und regelmassige Bestandes-
aufnahmen (Inventur).

* Die Funktionstrennung zielt darauf ab, Interessen-
konflikte und Betrug zuverhindern, indem kritische
Aufgaben und Verantwortlichkeiten auf verschie-
dene Personen verteilt werden («Vier-Augen-
Prinzip>). Zum Beispiel sollten die Aufgaben der
Buchflihrung, der Genehmigung von Transaktio-
nen und der Uberpriifung von Berichten nicht
von derselben Person ausgefiihrt werden.

3Vgl. auch EXPERTsuisse, 2022. PS-CH 890, A I Bst. b

Risikomanagement und interne Kontrollen

Verantwortlichkeiten

In Bezug auf Risikomanagement und interne
Kontrollen sind in einem Unternehmen in der Regel
verschiedene Akteure bzw. Funktionen fiir bestim-
mte Aufgaben verantwortlich bzw. zustandig.
Nachfolgend werden diese anhand des Beispiels
einer Aktiengesellschaft beschrieben.

Generalversammlung

Der Generalversammlung als oberstes Organ einer
Aktiengesellschaft (OR 698 Abs. 1) obliegt die
untibertragbare Befugnis, die Jahresrechnung zu
genehmigen (OR 698 Abs. 2 Ziff. 4). Demgegenliber
sind insbesondere die Oberleitung der Gesellschaft,
die Festlegung der Organisation und die Ausgestal-
tung des Rechnungswesens gemass OR 716a Abs. 1
untibertragbare Aufgaben des Verwaltungsrats.

Die Generalversammlung ist nicht befugt, tiber die
Ausgestaltung des IKS zu befinden (Pfaff/Ruud,

2020, S. 54). Dennoch sind die Aktionare sehr daran

interessiert, dass ein effektives Risikomanagement
und ein gut funktionierendes IKS zum Schutz ihres
investierten Kapitals vorhanden sind.

Verwaltungsrat

Der Verwaltungsrat ist gemass Art. 716a, Abs. 1, Ziff. 5
OR in der Verantwortung, die mit der Geschaftsfiihrung

betrauten Personen im Hinblick auf Einhaltung von
Gesetz, Statuten, Reglementen und Weisungen
zu Uiberwachen. Das bedeutet, dass die aus der

Risikoidentifikation ermittelten Risiken entsprechend
zu reglementieren und die Einhaltung der Reglemente

zu Uiberwachen sind. Die Pflicht des Verwaltungsrate
fur die Ausgestaltung, Implementierung und Aufrecht
erhaltung eines geeigneten und angemessenen IKS
lasst sich auch aus Art. 716a, Abs. 1, Ziff. 3i. V. m. Art.

S

957 ff. OR ableiten®. Er hat damit in erster Linie zu ver-

antworten, dass geeignete Steuerungs- und Kontroll-
aktivitaten implementiert sind, um wesentliche Fehle
in der finanziellen Berichterstattung zu verhindern,

r

aufzudecken und zu korrigieren (EXPERTsuisse, 2022,

PS-CH 890 Il Bst. ¢). Zur Unterstiitzung der Wahr-
nehmung seiner Aufgaben betreffend dem IKS kann
derVerwaltungsrat aus seiner Mitte einen Ausschuss
einsetzen, der sich primar mit der Rechnungslegung,
der Abschlusspriifung, dem Risikomanagement,

den IKS und der internen Revision befasst (z.B. ein
«Audit Committee> oder ein «Risk Committee»).
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Geschiftsleitung

Die Geschéftsleitung ist fiir die Umsetzung der Vor-
gaben des Verwaltungsrats sowie das Erfiillen von
dessen Anforderungen bezliglich Ausgestaltung
und Aufrechterhaltung des IKS zusténdig, sofern
diese Aufgaben nicht vom Verwaltungsrat selbst
wahrgenommen werden (Ruud/Friebe 2013, S. 27
und Art. 716b OR). Gemaéss PS-CH 890 beinhaltet
dies insbesondere folgende Aufgaben (EXPERT-
suisse, 2022. PS-CH 890 Ill Bst. e.):

* Entwicklung geeigneter Prozesse zur Identifikation,
Einschitzung und Uberwachung der eingegang-
enen Risiken;

e Aufrechterhaltung und Dokumentation einer
Organisationsstruktur, welche Verantwortlich-
keiten, Kompetenzen und Informationsfliisse
festhalt;

¢ |dentifikation von Schliisselkontrollen und
deren Uberwachung;

* Sicherstellung der Vornahme von Korrekturmass-
nahmen bei vorliegenden Mangeln;

e Sicherstellung der Erfullung delegierter Aufgaben.

Zudem stellt die Geschéaftsleitung die ndtigen perso-
nellen Ressourcen mit der entsprechenden Qualitat
hinsichtlich Ausbildung und Erfahrung zur Verfligung.

Verteidigungslinien

Das Modell der drei Verteidigungslinien («Three-
Lines-of-Defense»-Modell, siehe Abbildung 2), das
urspriinglich 2013 vom Institute of Internal Auditors
(11A) veroffentlicht wurde, hat sich international als
Konzept zur organisatorischen Einbettung der Kont-
rollfunktion etabliert. Es beschreibt, wie das inhadrente
Risiko durch drei sogenannte Verteidigungs- oder
Kontrolllinien («Lines of Defense») auf das vom Ver-
waltungsrat akzeptierte Restrisiko reduziert wird.
Diese drei Linien arbeiten wie nachfolgend beschrie-
ben zusammen, um ein effektives Risikomanagement
sicherzustellen und eine unabhingige Uberpriifung
sowie Verbesserung der Risikomanagementprozesse
zu ermoglichen:

* Erste Verteidigungslinie (operatives Manage-
ment): Die operativen Einheiten bzw. das opera-
tive Management sind fiir die Identifizierung
und Steuerung von Risiken im Tagesgeschaft ver-
antwortlich und fur die Implementierung und
Durchflihrung von Kontrollmassnahmen zustén-
dig, um Risiken frithzeitig zu erkennen und zu
minimieren.

Risikomanagement und interne Kontrollen

* Zweite Verteidigungslinie (Risikomanagement
und Compliance): Diese Linie tiberwacht und
unterstiitzt die Kontrollaktivitaten der ersten Linie
und ist flr die Entwicklung von Richtlinien und
Verfahren, die Uberwachung der Einhaltung von
Vorschriften und fiir die Unterstlitzung des ope-
rativen Managements bei der Risikobewertung
zustandig.

* Dritte Verteidigungslinie (Interne Revision):
Die interne Revision priift unabhéngig die Wirk-
samkeit der ersten und zweiten Linie, indem sie
entsprechende Audits durchfiihrt und die Effizienz
und Effektivitat des Risikomanagements und der
internen Kontrollen bewertet. Im Gegensatz zu
den ersten beiden Linien berichtet die dritte Linie
nicht an die Geschaftsleitung, sondern direkt an
den Verwaltungsrat bzw. wenn vorhanden an das
Audit Committee.

Revisionsstelle

Die Revisionsstelle kann als eine unternehmens-
externe weitere, «vierte» Verteidigungslinie ver-
standen werden. Sie stellt als unabhéngige Partei im
Auftrag des Verwaltungsrates gegeniiber den Kapi-
talgebern sicher, dass die Rechnungslegung geset-
zes- und statutenkonform erfolgt. Bei Gesellschaften,
die der ordentlichen Revision unterstellt sind*, hat
die Revisionsstelle geméass OR 728a Abs. 1 Ziff. 3 zu
priifen, ob ein IKS existiert. Bei der Durchfiihrung und
der Festlegung des Umfangs der Priifung berticksich-
tigt die Revisionsstelle das interne Kontrollsystem
(Art. 728a, Abs. 2 OR). Ein solides IKS mindert das
Risiko negativer Einfliisse auf die Vermogens- und
Finanzlage eines Unternehmens und bietet der
Revisionsstelle eine wertvolle Basis flir ihre Priif-
arbeit und das daraus abgeleitete Priifurteil.

Damit die Revisionsstelle beurteilen kann, ob ein
IKS existiert, miissen die Unternehmen - in erster
Linie der Verwaltungsrat und die Geschéftsleitung -
folgende Voraussetzungen sicherstellen (EXPERT-
suisse, 2022, PS-CH 890 VII Bst. a):

* Das interne Kontrollsystem (IKS) ist vorhanden
und lberpriifbar, also dokumentiert.

e Das IKS ist den jeweiligen Risiken und der
Geschaftstatigkeit des Unternehmens angemessen.

* Das IKS ist den zustandigen Mitarbeitenden
bekannt.

* Das definierte IKS wird angewendet.

¢ |nder Einheit ist ein Kontrollbewusstsein
vorhanden.
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Kénnen diese fiinf Punkt positiv beantwortet werden,
kann die Existenz eines IKS bestatigt werden. Die
Schweizerischen Vorschriften gehen nicht soweit,
dass auch die Wirksamkeit Giberpriift und bestéatigt
werden muss, wie das internationale Regeln wie
beispielsweise die SOX-Bestimmungen® verlangen.
Fir den nachhaltigen Unternehmenserfolg ist es
jedoch eine zwingende Voraussetzung, dass Unter-
nehmen ihre Risiken kennen, steuern und tiber-
wachen. Die Organe der Gesellschaft haben also
auch ohne eine solche gesetzliche Vorschrift ein
grosses Interesse daran, lber ein ihrem Geschafts-
modell angepasstes wirksames IKS zu verfligen.

Abbildung 2: «Three-Lines-of-Defense>»-Modell (in Anlehnung an: Pfaff/Ruud, 2020, S. 54)

Oberleitungsgremium/Verwaltungsrat/Audit Committee
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“Dazu gehdren gemdss OR 727 insbesondere Publikumsgesellschaften und Unternehmen, die zwei der nachstehenden Grdssen in
zwei aufeinanderfolgenden Geschaftsjahren tiberschreiten: CHF 20 Mio. Bilanzsumme, CHF 40 Mio. Umsatz, 250 Vollzeitstellen im
Jahresdurchschnitt

5 SOX steht fiir Sarbanes-Oxley Act. Er wurde 2002 nach diversen Bilanzskandalen amerikanischer Unternehmen verabschiedet mit dem
Ziel, die Verlasslichkeit der Berichterstattung von Unternehmen, die den Kapitalmarkt der USA in Anspruch nehmen, zu verbessern.
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Gesetzliche und regulatorische
Bestimmungen zu
Risikomanagement und IKS

Gesetzliche Vorschriften

Beziiglich Risikomanagement und dem internen
Kontrollsystem sind in der Schweiz die folgenden
gesetzliche Vorschriften zu beriicksichtigen:

Durchfiihrung einer Risikobeurteilung

Gemass OR Art. 967 miissen Unternehmen, die
von Gesetzes wegen zu einer ordentlichen Revision
verpflichtet sind, einen Lagebericht verfassen, im
Rahmen dessen Aufschluss lber die Durchfiihrung
einer Risikobeurteilung gegeben werden muss

(OR 961c Abs. 2 Ziff. 2). Eine konkrete Regelung zu
dazu notwendigen Angaben findet sich im OR nicht,
gemass dem Handbuch der Wirtschaftspriifung
kdnnen aber folgende Aspekte relevant sein, um
Uiber die Durchflihrung einer Risikobeurteilung
Aufschluss zu geben (EXPERTsuisse (2023),

Ziff. 269, S. 93):

* Ziele des Risikomanagements;

* Organisation, Zustdndigkeit und Instrumente
des Risikomanagements;

* Risikofaktoren im laufenden Geschaftsjahr:
Quantifizierung und Spezifizierung der Risiken;

* wesentliche Massnahmen zur Steuerung der
Risiken (Absicherungsgeschéfte, Versicherungen,
Risikogrundsatze);

* wesentliche Unternehmensrisiken, insbesondere
Markt- und operationelle Risiken sowie
Gegenparteirisiken.

Da der Lagebericht in erster Linie Aufschluss tiber
wichtige Einflussfaktoren fiir die Entwicklung des
Geschéftsgangs sowie Indikatoren der kiinftigen
Geschaftsentwicklung geben soll und es somit um
die Vermittlung des Gesamtbilds der Unternehmens-
lage geht, bezieht sich die Angabepflicht auf die
allgemeinen Unternehmensrisiken und geht damit
Uber die finanziellen Risiken hinaus (Glanz/Pfaff,
2013, S. 30-32).

Existenz eines internen Kontrollsystems

Gemdss den obligationenrechtlichen Bestimmungen
muss die Revisionsstelle wie bereits oben erwahnt im
Rahmen der ordentlichen Revision priifen, ob ein in-
ternes Kontrollsystem existiert (OR 728a Abs. 1 Ziff. 3).
Entsprechend ist auch diese Bestimmung nur dann
zwingend anwendbar, wenn das Unternehmen

von Gesetzes wegen zu einer ordentlichen Revision
verpflichtet ist.

Risikomanagement und interne Kontrollen

Aus den gesetzlichen Bestimmungen finden sich
keine Angaben dazu, wie die Ausgestaltung eines IKS
konkret aussehen kdnnte. Es ist also an den Unter-
nehmen selber zu entscheiden, welche Steuerungs-
und Kontrollaktivitaten sie fiir ihre Situation als
angemessen erachten, wobei die Grosse des Unter-
nehmens, die Komplexitat der Geschaftstatigkeit
und das Risikoprofil fiir diesen Entscheid relevant
sind (EXPERTsuisse, 2022, PS-CH 890 A | Bst. b.).
Damit ein IKS als «existent>» bezeichnet werden
kann, muss es — wie in Abschnitt «Verantwortlich-
keiten> ausgefiihrt — dokumentiert, den Geschéfts-
risiken und dem Umfang der Geschaftstatigkeit
angepasst und den Mitarbeitenden bekannt sowie
durch diese umgesetzt sein, was ein Kontroll-
bewusstsein auf allen Stufen des Unternehmens
bedingt (EXPERTsuisse, 2023, Ziff. 145, S. 60/61).

Weitere regulatorische
Bestimmungen und Empfehlungen

Swiss Code of Best Practice for
Corporate Governance

Der «Swiss Code of Best Practice for Corporate Gover-
nance» (kurz «Swiss Code>) wurde von economie-
suisse (Verband der Schweizer Unternehmen aus allen
Branchen) veroffentlicht und wendet sich in Form von
Leitlinien und Empfehlungen in erster Linie an die
schweizerischen Publikumsgesellschaften, aber auch
nichtkotierte Gesellschaften oder Organisationen
kénnen ihm zweckmassige Leitideen entnehmen
(economiesuisse, 2024, S. 6).

Bezliglich dem internen Kontrollsystem (IKS) konkre-
tisiert der «Swiss Code>, dass dem Verwaltungsrat
die Verantwortung fiir die Ausgestaltung des IKS ob-
liegt, wahrend die konkrete Umsetzung unter Berlick-
sichtigung der Effektivitat und Effizienz der Tatig-
keiten («Operations>), der Verlasslichkeit der
finanziellen und nichtfinanziellen Berichterstattung
(«Reporting>) sowie der Gesetzes- und Normenkon-
formitat («Compliance>) im Zustandigkeitsbereich
der Geschaftsleitung liegt (economiesuisse, 2024,
S.18). In Bezug auf das Risikomanagement gibt der
«Swiss Code> vor, dass der Verwaltungsrat mindes-
tens einmal jéhrlich eine Risikobeurteilung vornimmt
und deren Ergebnis fiir seine Leitungs- und
Aufsichtsaufgaben sowie fiir die Weiterentwicklung
des internen Kontrollsystems berticksichtigt
(economiesuisse, 2024, S.18). Zudem empfiehlt der
«Swiss Code>, eine Interne Revision einzurichten,
die an das «Audit Committee> oder dem Verwaltung-
srat Bericht erstattet (economiesuisse, 2024, S. 19).
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Corporate Governance Richtlinie der
SIX Swiss Exchange

Die «Richtlinie betreffend Informationen zur
Corporate Governance» (RLCG) gilt fiir alle Unter-
nehmen, die an der Schweizer Borse SIX Swiss
Exchange kotiert sind.

Nach der RLCG sollen die Emittenten den Anlegern
im jahrlichen Geschaftsbericht grundlegende Infor-
mationen zur Corporate Governance zuganglich
machen. Dazu gehdren u.a. auch Angaben zu den
Grundziigen der Kompetenzregelung zwischen
Verwaltungsrat und Geschéftsleitung sowie zu

den Informations- und Kontrollinstrumenten des
Verwaltungsrats gegeniiber der Geschaftsleitung
(ziffern 3.5, 3.6 und 3.7 des Anhangs zur RLCG).

Allerdings enthalt die RLCG keine Vorschriften
dariiber, wann und in welcher Ausgestaltung ein
IKS vorhanden sein muss — es geht lediglich um

die Offenlegung der konkret vorhandenen Kontroll-
instrumente. Die genannten Bestimmungen diirften
im Markt aber durchaus die Erwartung fordern,
dass die borsenkotierten Gesellschaften dem IKS
eine ausreichend grosse Bedeutung beimessen.
Zudem gilt flir samtliche von der Richtlinie
geforderten Angaben zum Anhang der «comply or
explain»-Grundsatz (vgl. RLCG Art. 7). Sieht der
Emittent von der Offenlegung bestimmter Infor-
mationen ab, so ist im Bericht ausdriicklich auf
diesen Umstand hinzuweisen und die Abwei-
chung einzeln und substanziell zu begriinden.

Bestimmungen fiir Unternehmen
aus regulierten Branchen und
Organisationen im 6ffentlichen Sektor

Flir Unternehmen im Finanzsektor, insbesondere
Banken, Effektenhéandler und Versicherungen,
bestehen bereits seit einiger Zeit konkrete gesetzli-
che und aufsichtsrechtliche Bestimmungen, die das
Risikomanagement und das IKS betreffen und das
Vorhandensein eines IKS oder eines Risikomanage-
ments sehr konkret vorschreiben.” Auch fiir 6ffent-
lich-rechtliche Organisationen bestehen teilweise
spezifische Vorschriften tiber das interne Kontroll-
system.® Es wird hier nicht weiter darauf eingegan-
gen, weil in dervorliegenden Studie diese Unter-
nehmen nicht Teil der befragten Gruppe waren.

Schweizer Priifstandard PS-CH 890

Der Schweizer Priifstandard 890 der EXPERTsuisse
stellt den Standard dar, der in der Schweiz allgemein
fur die Priifung eines IKS verwendet wird. Die Stan-
dards der EXPERTsuisse haben zwar nicht Gesetzes-
charakter, stellen aber die hilfreiche Umsetzungs-
leitlinien zur Verfligung flir Themen, welche das
Obligationenrecht nicht oder zu rudimentér regelt.
PS-CH 890 bietet Empfehlungen zur Struktur und
den Elementen eines effektiven IKS und wird sowohl
fur privatrechtliche wie auch 6ffentliche-rechtliche
Organisationen verwendet.

Der Zweck des PS-CH 890 besteht darin, das Vor-
gehen zur Erlangung eines Priifungsurteils Gber die
Existenz eines internen Kontrollsystems (IKS) in der
Finanzberichterstattung gemdss Art. 728a, Abs. 1,
Ziff. 3 OR (PS-CH 890, A | Bst. a) zu beschreiben

Einleitend werden die Aufgaben und Verantwortlich-
keiten des Verwaltungsrats, des Managements und
der Revisionsstelle in Bezug auf das IKS erldutert.
Weiter werden die Komponenten eines IKS beleuch-
tet, die folgende sind: Kontrollumfeld, Risikobeurteil-
ungsprozess der Einheit, rechnungslegungsbezogene
Informationssysteme, Kontrollaktivitdten und Uber-
wachung der Kontrollen. Zudem werden die Grenzen
eines IKS aufgezeigt und eine Abgrenzung zwischen
der Berticksichtigung des IKS im Rahmen der
Abschlusspriifung und der Priifung der Existenz eines
IKS vorgenommen. Dariiber hinaus werden die
Anforderungen an die Priifbarkeit eines IKS dargelegt.
Diese Kriterien sind auch fiir die gepriiften Unterneh-
men relevant, da sie wissen miissen, welche Mindest-
anforderungen erfiillt sein miissen, damit die
Revisionsstelle die Existenz eines IKS bestdtigen kann.

7Vgl. z. B. Rundschreiben 2017/1 Corporate Governance — Banken oder Rundschreiben 2017/2 Corporate Governance — Versicherer.
8Vgl. z. B. Finanzhaushaltgesetz (FHG) i. V. m. Verordnung liber das Finanzhaushaltsrecht (FHV).

Risikomanagement und interne Kontrollen
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Besonderheiten bei KMU

Kleine und mittlere Unternehmen (KMU) weisen
gegeniiber grésseren Unternehmen verschiedene
Besonderheiten auf, die bei der Implementierung
und Aufrechterhaltung eines internen Kontrollsystems
(IKS) zu beachten sind und die die Anwendung von
«Best Practice»-Anforderungen an die Ausgestal-
tung eines IKS zur Herausforderung machen:

* Begrenzte Ressourcen: KMU haben oft weniger
finanzielle und personelle Ressourcen — insbeson-
dere Managementressourcen — zur Verfligung,
was die Implementierung eines umfassenden IKS
erschwert. Aufgrund begrenzter Ressourcen
besteht in KMU oft keine eigenstandige Interne
Revision oder eine vergleichbare Stelle.

* Governance-Strukturen: In vielen KMUs sind die
Flihrungsstrukturen organisch mit der Geschéfts-
entwicklung gewachsen und die Schliisselper-
sonen libernehmen entsprechend viele Aufga-
ben. Bewusste Fiihrungsstrukturen im Sinne von
«checks and balances»® werden, wenn liber-
haupt, vielfach erst spater eingeflihrt. Das Ver-
einen vieler Aufgaben auf ein und die selbe
Person kann zudem dazu flihren, dass jemand
seine eigene Arbeit kontrollieren misste.

* Flache Hierarchien: In KMU sind die Hierarchien
oft flacher, was zu einer engeren Zusammenarbeit
und direkteren Kommunikationswegen flihrt. Dies
kann die Uberwachung und Kontrolle erleichtern,
aberauch Herausforderungen bei der Trennung
von Verantwortlichkeiten (Funktionstrennung/
«Vier-Augen-Prinzip>) mit sich bringen.

* Dokumentation: Aufgrund knapper Ressourcen
missen KMU oft pragmatische und kosteneffi-
ziente Ansatze wahlen, um ein passendes IKS zu
schaffen. Dies bedeutet, dass die Systeme oft
weniger formalisiert und dokumentiert sind als
in grésseren Unternehmen. Eine Dokumentation
der unternehmensinternen Regelungen zum IKS
odervon Vorgaben des Unternehmens in den
Arbeitsrichtlinien oder -bestimmungen ist gerade
bei KMU haufig nicht oder nur partiell vorhanden
(Pfaff/Ruud, 2020, S. 118).

* Fokus auf externe Anforderungen: Wenn KMU
externe Anforderung wie die Existenz eines IKS
gemass Obligationenrecht (OR) erflillen miissen,
kann dies dazu fiihren, dass das IKS infolge der
Priorisierung von Aufgaben primér zur Erfiillung
dieser Anforderungen implementiert wird, anstatt
als umfassendes Managementinstrument
genutzt zu werden.

® Ausgewogenes Verhéltnis von Anordnung und Kontrolle.

Risikomanagement und interne Kontrollen

Auf deranderen Seite konnen KMU in verschiedenen
Bereichen auch Vorteile haben. So ist es zum Beispiel
im Rahmen des Monitoring aufgrund der engen
Einbindung der Geschaftsleitung ins Tagesgeschaft
haufig leichter, Abweichungen vom Soll-Zustand

und potenzielle Fehler zu identifizieren (Pfaff/Ruud,
2020, S. 123). Ebenso kann sich die Information und
Kommunikation in kleineren Unternehmen aufgrund
der flacheren Hierarchiestrukturen, der geringeren
Zahl an Mitarbeitenden, der schnelleren Verfiigbar-
keit der Geschaftsleitung sowie des personlich infor-
mellen Verhaltnisses aller Mitarbeitenden einfacher
gestalten als in grosseren Unternehmen (Pfaff/Ruud,
2020, S.123). Und sofern die Geschéftsleitung bzw.
die Eigentiimerschaft den internen Kontrollen eine
grosse Bedeutung zumisst und dies auch kommuni-
ziert und vorlebt, kann aufgrund des persénlicheren
Umgangs, der flacheren Hierarchien sowie der infor-
mellen Organisationsstruktur das notwendige Kont-
rollbewusstsein massgeblich positiv gepragt werden
(Pfaff/Ruud, 2020, S. 119). Schliesslich konnen die
Risiken fiir das Privatvermdgen des Unternehmers
das Ziel der langfristigen Existenzsicherung des
Unternehmens starker in den Fokus setzen und sich
dadurch positiv auf den Risikobeurteilungsprozess
auswirken (Pfaff/Ruud, 2020, S.121).

Zur Stérkung der internen Kontrollen kdnnen bei KMU
folgende Moglichkeiten beitragen (Pfaff/Ruud, 2020,
S.124):

* Besondere Beachtung des Steuerungs- und
Kontrollumfelds: Auch im KMU-Umfeld lohnt
sich ein explizites Bekenntnis zu Integritat und
ethischen Werten, die Sicherstellung der Unab-
hangigkeit aufsichtsrechtlicher Stellen sowie
die Etablierung angemessener Strukturen und
Verantwortlichkeiten.

* Integration der Steuerungs- und Kontrollaktivita-
ten in das Weisungswesen und in die Unterneh-
menskultur zur Sicherstellung der Identifikation
und Uberwachung der wesentlichen Risiken.

* Erhdhung der Verlasslichkeit von Buchflihrung
und Rechnungslegung durch Einsatz von Stan-
dardsoftware und externer Expertise (zum Bei-
spiel Steuerberatung, Outsourcing von Teilen
des Informationsmanagements).

* Qutsourcing und damit Absicherung bestimmter
Aktivitdten, die nicht zu den primaren wertschop-
fenden Prozessen des Unternehmens zdhlen.

* Fokussierung auf bedeutende Risiken und Verzicht
auf mathematisch oder statistisch fundierte Risiko-
analysen (Vermeidung Scheingenauigkeit).
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* Einhaltung des «Vier-Augen-Prinzips> trotz
begrenzter Personalressourcen wo immer moglich
(insbesondere im Zahlungsverkehr, wo der Schutz
des Vermogens in besonderer Weise betroffen ist)
und Vermeidung personeller Klumpenrisiken
in diesen Bereichen.

e Stérkung des Verwaltungsrats durch Finanzexperten
und gegebenenfalls (bei hinreichender Grésse)
Einrichtung eines «Audit Committee».

* Einbezug der Geschéaftsleitung (der Unternehmer-
personlichkeit) in die Uberwachung des IKS und
Wahrnehmung einer Funktion im Sinne eines
Chief Operating Officers (COO), um die Prozess-
sicht zu gewdhrleisten.

* Verzicht auf das Opting-out'™: obschon im
Rahmen der eingeschrankten Revision die Exis-
tenz des IKS nicht explizit gepriift wird, bietet die
eingeschrankte Revision der Geschéftsleitung
eine zusatzliche Sicherheit.

Zusammenfassend ldsst sich festhalten, dass KMUs
von ihrer Ausstattung her eher pragmatischere interne
Kontrollsysteme implementiert haben. Nichtsdesto-
trotz missen Unternehmen egal welcher Grosse die
zentralen Risiken ihres Geschaftsmodells kennen
und in geeigneter Form steuern. Dabei ist vielfach
gar nicht so sehr nur die Grosse ein entscheidendes
Kriterium, sondern vielmehr die Frage, wie komplex
das Geschaftsmodell des KMUs ist und/oder ob es
Teil einer Lieferkette in regulierten Branchen ist.

Digitalisierung im Bereich des
internen Kontrollsystems

Die Digitalisierung und Automatisierung eines internen
Kontrollsystems (IKS) bietet zahlreiche Moglichkeiten,
um Effizienz und Genauigkeit zu steigern. Nachfolgend
werden - ohne Anspruch auf Vollstandigkeit — einige
ausgewahlte etablierte Digitalisierungsmoglichkeiten
aufgefiihrt:

* GRC-Tools und Workflow-Management-
Losungen: Der Einsatz von GRC-Tools ermdglicht
die Digitalisierung der Kontrollverwaltung.

Dies umfasst unter anderem das zentrale Manage-
ment von Kontrollen, Verantwortlichkeiten und
Kontrolldurchfiihrungen sowie die digitale Ablage
von Kontrollnachweisen. Diese Systeme unter-
stiitzen auch die Digitalisierung von Richtlinien
und beschleunigen die Durchlaufzeiten von IKS-
Standardprozessen. Darliber hinaus ermoglichen
sie eine effizientere Verwaltung und Nachver-
folgung von Freigabeprozessen.

* Robotic Process Automation (RPA): RPA kann
repetitive, manuelle Kontroll- und IKS-bezogene
Tatigkeiten automatisieren. Dies reduziert
Fehler und spart Zeit, indem Routineaufgaben
von Software-Robotern ibernommen werden.

* Advanced Analytics: Durch den Einsatz von
Advanced Analytics kdnnen Unternehmen
Daten in Echtzeit analysieren und liberwachen.
Dies ermdglicht eine proaktive Identifikation
von Risiken und Unregelmadssigkeiten, aber
auch von Chancen.

* ERP-Systeme: Enterprise Resource Planning (ERP)-
Systeme integrieren verschiedene Geschéftspro-
zesse und bieten eine zentrale Plattform fiir die
Uberwachung und Steuerung von Kontrollen.

Sie unterstlitzen die Automatisierung von Finanz-
und Betriebsprozessen und ermoglichen haufig
die Implementierung automatischer Kontrollen.
Dariiber hinaus bieten sie die Moglichkeit, organi-
satorische Funktionstrennungen liber das Berech-
tigungskonzept abzubilden, was zur Starkung

des internen Kontrollsystems (IKS) beitragt.

* Decision Modelling: Diese Technologie hilft
bei der Erstellung von Entscheidungsmodellen,
die komplexe Kontrollprozesse unterstiitzen
und automatisieren kénnen.

* Digitale Eingangsrechnungsbearbeitung:
Durch das digitale Erfassen und Auslesen von
Rechnungen kdnnen Fehler minimiert und die
Datenqualitédt verbessert werden. Dies fiihrt
zu einer hoheren Effizienz und Konsistenz in
den Freigabeprozessen.

* Cloud-basierte Losungen: Cloud-Technologien
ermoglichen eine flexible und skalierbare Imple-
mentierung von IKS-Ldsungen. Sie bieten zudem
die Mdglichkeit, Daten sicher zu speichern und
von Uberall darauf zuzugreifen.

e Continuous Monitoring und Auditing: Diese
Ansitze ermdglichen die kontinuierliche Uber-
wachung und Bewertung interner Kontrollen in
Echtzeit oder nahezu Echtzeit. Der Schwerpunkt
liegt auf Datenanalysen und der Nutzung auto-
matischer Kontrollen. Der Vorteil besteht darin,
dass die gesamte Population von Geschaftstrans-
aktionen analysiert werden kann, Ausreisser
leicht identifiziert und monetar bewertet werden
konnen und manuelle Kontrollaktivitaten
reduziert werden. Darliber hinaus bieten diese
Ansatze die Moglichkeit zur kontinuierlichen
Verbesserung (Continuous Improvement) von
Unternehmensablaufen.

9 Gemass OR 727a Ziff. 2 kann mit der Zustimmung samtlicher Aktion&re auf die eingeschrénkte Revision verzichtet werden, wenn die
Gesellschaft nicht mehr als zehn Vollzeitstellen im Jahresdurchschnitt hat.
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* Datenanalyse mittels Large Language Models

(LLMs): Datenanalyse-Tools in Verbindung mit
Large Language Models (LLMs) wie GPT-4 von
OpenAl, PaLM2 von Google oder Llama 2 von

Meta bieten leistungsstarke Moglichkeiten zur

Verarbeitung und Analyse grosser Datenmengen.

Process Mining: Process-Mining-Tools helfen
dabei, Geschaftsprozesse auf Datenbasis
End-to-End zu visualisieren. Sie ermdglichen
die effiziente und effektive Identifikation von
Geschéftsprozessrisiken, wie beispielsweise
Prozessunterbrechungen oder nicht erlaubten
Prozessaktivitdten (Non-Compliance).

Risikomanagement und interne Kontrollen

Diese und viele weitere Tools unterstiitzen die
Prozesse und Arbeitsablaufe in Unternehmen und
tragen dabei zu mehr Effizienz bei, indem sie
Schnelligkeit erhohen und Fehleranfalligkeit redu-
zieren. Die Automatisierung von Prozessen setzt
jedoch voraus, dass diese zunachst liberdacht und
so effektiv wie moglich gestaltet werden.

Erst dann macht eine Digitalisierung tiberhaupt Sinn.
Digitalisierung bedeutet auch, dass sich das Unter-
nehmen fiir eine Investition entscheidet. Daher
eignen sich vor allem repetitive Prozesse fir die
Uberfiihrung in einen digitalen Prozess. Das heisst,
es istim Voraus eine stringente Standardisierung
vorzunehmen, was von den Markteinheiten in der
Regel weniger gern gesehen wird. Diese gehen lieber
sehrindividuell auf die Wiinsche ihrer Kunden ein.
Diese unterschiedlichen Haltungen flihren nicht
selten zu grossen Diskussionen in Unternehmen.
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Studiendesign und Untersuchungsgruppe

Die Methodik der vorliegenden Studie basiert auf einer
Kombination aus quantitativen und qualitativen Befragungen.
Als Resultat der standardisierten Umfrage konnten Antworten
von insgesamt 278 Unternehmen - vom Kleinbetrieb bis zum
Grossunternehmen - ausgewertet werden. Zudem wurden sechs
Interviews mit Fachexpertinnen und -experten gefiihrt.

Methodik

Die Fragestellung dieser Studie wurde mittels
quantitativer und qualitativer Befragungen bearbei-
tet. Die quantitative Befragung erfolgte im Juni
2024 in schriftlicher Form anhand eines sowohl
digitalen als auch physischen Fragebogens, der in
Deutsch und Franzdsisch schweizweit verschickt
wurde. Insgesamt wurden beantwortete Fragebdgen
von 278 in der Schweiz domizilierten Unternehmen
ausgewertet.

Neben dieser Umfrage haben die Autorinnen und
Autoren mit verschiedenen Fachexpertinnen

und -experten, welche in ihrer téglichen Arbeit aus
verschiedenen Griinden mit den Themen aus dem
Risikomanagement und der internen Kontrollen
konfrontiert sind, Interviews gefiihrt. Dies waren
nebst Anwendern auch Beraterinnen und Beraterim
Bereich des Risikomanagements und der internen
Kontrollen sowie Expertinnen und Experten aus der
Forschung (Interviewpartnerinnen und -partner
siehe Seite 58). Aussagen aus diesen Gesprachen
finden sich sinngemass im Text integriert. Die Auto-
renschaft bedankt sich auch an der Stelle bei allen,
die mitihrer Teilnahme an den Interviews zur empiri-
schen Abstiitzung dieser Studie beigetragen haben.

Risikomanagement und interne Kontrollen

Untersuchungsgruppe

Insgesamt wurden Frageb&gen aus 28 verschiedenen
Branchen ausgewertet, wobei die meisten der befrag-
ten Unternehmen in den Bereichen «Maschinenbau
und Herstellung von Metallerzeugnissen> (19%),
«Baugewerbe, Bau» (17%) und «Gross- und Detail-
handel» (8%) tatig sind. Die befragten Unternehmen
tragen hinsichtlich Rechtskleid mehrheitlich die Form
der Aktiengesellschaft (92%).

Beziiglich der Anzahl Mitarbeitenden sind Unterneh-

men mit 50 bis 99 Mitarbeitenden (40%) und solche
mit 100 bis 250 Mitarbeitenden (28%) am starksten
vertreten (siehe Abbildung 3).

Gemessen am Umsatz sind liberwiegend Unterneh-
men mit einem jahrlichen Umsatz bis CHF 100 Mio.
vertreten (siehe Abbildung 4).

Dabei sind die befragten Unternehmen mehrheit-
lich national ausgerichtet: rund 60% sind fast aus-
schliesslich in der Schweiz tétig, nur 20% erzielen
mehr als die Halfte ihres Umsatzes im Ausland.
Nur ausnahmsweise (in 6% der Félle) handelt es
sich um borsenkotierte Unternehmen.
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Abbildung 3: Verteilung der Unternehmen nach Abbildung 4: Verteilung der Unternehmen nach
Anzahl Mitarbeitenden (n=278) Umsatz in CHF Mio. (n=278)
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B Weniger als 50 B Weniger als CHF 20 Mio.

B 50-99 B CHF 20 Mio. bis CHF 40 Mio.

M 100 - 249 B CHF 40 Mio. bis CHF 100 Mio.

B 250 -1'000 B CHF 100 Mio. bis CHF 250 Mio.

B Mehrals 1'000 B CHF 250 Mio. bis CHF 500 Mio.
B Mehr als CHF 500 Mio.
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Ergebnisse der Umfrage

Allgemeine Fragen zu Risiko und internen Kontrollen

Die Umfrageergebnisse lassen den Schluss zu, dass Risikomanage-
ment und interne Kontrollen bei den Befragten einen hohen
Stellenwert geniessen. Ein umfassendes Organisationskonzept,
welches auch eine interne Revision oder eine vergleichbare Stelle
umfasst, findet sich wenig iliberraschend vor allem bei grosseren

Unternehmen.

Wihrend die Koordination und Uberwachung des
Risikomanagements bei den befragten Unternehmen
in erster Linie bei der Gesamtgeschaftsleitung

(84%) oder bei dem Gesamtverwaltungsrat (31%)
angesiedelt ist (siehe Abbildung 5), wurde beziiglich
Koordination und Uberwachung des internen
Kontrollsytems mehrheitlich die finanzielle Leitung/
CFO (33%) vor wiederum der gesamten Geschafts-
leitung (28%) genannt und der Verwaltungsrat
wurde mit 10% deutlich seltener angegeben (siehe
Abbildung 6). Das Risikomanagement scheint im
Vergleich zum internen Kontrollsystem demnach
starker von der strategischen Unternehmensfiihrung
getrieben zu werden, wahrend die internen Kontrollen
vergleichsweise haufiger von operativen Funktionen
wie insbesondere der finanziellen Leitung koordi-
niert und lberwacht werden.

Vor dem Hintergrund der gesetzlichen Vorschriften
in der Schweiz, die dem Verwaltungsrat die Verant-
wortung fiir das Aufsetzen eines Risikomanagement-
systems sowie die Moglichkeit der Delegation an die
Geschéftsleitung zur Umsetzung und Uberwachung
libertragen, sind die Ergebnisse sehr stimmig.

Risikomanagement und interne Kontrollen

In jeweils gegen der Halfte der Félle bestehen bei
den befragten Unternehmen bezliglich Unterhalt
des internen Kontrollsystems (49%), des Risikoma-
nagements/Enterprise Risk Management und der
Prifung des internen Kontrollsystems (jeweils 45%)
dedizierte Stellen. Nurin Ausnahmefallen handelt
es sich hierbei jedoch um eine klar definierte und
spezifisch zugewiesene Position, die diesen Aufgaben
gewidmet ist — vielmehr sind die Tatigkeiten im
Zusammenhang mit dem Risikomanagement und
dem internen Kontrollsystem haufig im Stellen-
beschrieb einer breiten gefassten Funktion (zum
Beispiel CEO, CFO, COO oder Qualitdtsmanagement)
integriert.
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Abbildung 5: Wer ist in Inrem Unternehmen in erster Linie zustandig fiir die Koordination und die

Uberwachung des Risikomanagements? (n=278)

Gesamtverwaltungsrat

Verwaltungsratsausschuss
(z.B. Audit Committee, Risk Committee)

Geschaftsleitung (gesamt)

Geschaftsfiihrer/in (CEO)

Finanzleiter/in (CFO)

Leiter/in Risk Management

Leiter/in Controlling

Andere Stelle

Ich weiss es nicht/nicht anwendbar

Abbildung 6: Wer ist in Threm Unternehmen in erster Linie zusténdig fiir die Koordination und die

N 311%

I 6%

N 34

I 14%

I 8%

I 3%
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I 2%

M 1%
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Uberwachung des internen Kontrollsystems? (n=278)

Gesamtverwaltungsrat

Verwaltungsratsausschuss
(z.B. Audit Committee, Risk Committee)

Geschaftsleitung (gesamt)
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Finanzleiter/in (CFO)

Leiter/in operatives Geschaft (COO)

Leiter/in Risk Management

Leiter/in Controlling

Interne Revision

Externe Stelle

Andere Stelle

Ich weiss es nicht / nicht anwendbar

I 10%
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20%

30%
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49% der befragten Unternehmen geben an, dass

ihr internes Kontrollsystem (IKS) Bestandteil des
unternehmensweiten Risikomanagements ist
(siehe Abbildung 7). Bei weiteren 25% erfolgt zumin-
dest eine regelmassige Abstimmung zwischen dem
internen Kontrollsystem und dem Risikomanagement.
Bei den Unternehmen, die das interne Kontrollsys-
tem nicht in das Risikomanagement integriert haben
und bei denen auch keine regelméssige Abstimmung
zwischen den zwei Bereichen erfolgt, handelt es

sich fast ausschliesslich um solche mit weniger als
100 Mitarbeitenden.

Wahrend bei fast der Halfte der befragten Unter-
nehmen das «Three Lines of Defense>»-Modell ™
nicht bekannt (26%) oder eine Umsetzung bisher
kein Thema ist (22%), haben 24% das Modell voll-
standig mit allen drei Verteidigungslinien umgesetzt
(siehe Abbildung 8). Bei rund 20% der Unternehmen
ist die erste und zweite Verteidigungslinie umgesetzt,
es besteht jedoch keine interne Revision oder eine
andere vergleichbare Stelle. Weitere 8% geben an,
dass beiihnen die erste Linie im Rahmen ihrer
operativen Aufgaben ein risikobewusstes Vorgehen
pflegt und es eine zweite und dritte Linie beiihnen
nicht braucht.

Werden die Antworten auf diese Frage nach Unter-
nehmensgrosse aufgeschlisselt, zeigt sich nicht
ganz unerwartet, dass gréssere Unternehmen das
«Three Lines of Defense>-Modell eher kennen
und umsetzen als kleinere Unternehmen (siehe
Abbildung 9).

Folgendes lasst sich aus den Antworten ableiten:

* Wahrend bei den Unternehmen mit mehrals
1'000 Mitarbeitenden bei tiber 90% alle drei Ver-
teidigungslinien (d.h. einschliesslich einer inter-
nen Revision oder einer vergleichbaren Stelle)
umgesetzt sind, sind es bei den Unternehmen
mit weniger als 50 Mitarbeitenden noch 12%.
Dass aber selbst kleine Unternehmen damit
auch eine interne Revision oder eine vergleich-
bare Stelle unterhalten, erscheint doch eher
liberraschend, mag aber mit derim Theorieteil
erwahnten Komplexitat eines Geschaftsmodells
bzw. der Integration der Lieferkette in eine
regulierte Branche zu tun haben.

* Kleinere Unternehmen sind deutlich haufiger der
Ansicht, dass die erste Verteidigungslinie
genug Risikobewusstsein pflegt und es weder
eine zweite noch eine dritte Linie braucht.

* Jekleiner das Unternehmen, desto haufiger ist
das «Three Lines of Defense>»-Modell nicht
bekannt — so geben 43% der Unternehmen mit
weniger als 50 Mitarbeitenden an, dass ihnen
das Modell in dieser Form nicht bekannt ist.

* Nurdie wenigsten der befragten Unternehmen
(2%) haben bewusst auf eine Einfiihrung des
Modells verzichtet.

" siehe Seiten 12/13 fiir weitere Ausfiihrungen zum «Three Lines of Defense»-Modell

Risikomanagement und interne Kontrollen
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Abbildung 7: Ist bei Ihrem Unternehmen das interne Kontrollsystem (IKS) ausdriicklich in das
Risikomanagement integriert? (n=278)

B Ja, unser IKS ist Bestandteil des
unternehmensweiten Risikomanagements

B Nein, aber es erfolgt eine regelmassige
Abstimmung zwischen IKS und
Risikomanagement

B Nein und es erfolgt auch keine
regelméssige Abstimmung zwischen
IKS und Risikomanagement

B Ich weiss es nicht

Abbildung 8: Inwieweit wurde in Threm Unternehmen das «Three-Lines-of-Defense>-Modell
(Drei-Verteidigungslinien-Konzept) umgesetzt? (n=278)

Das «Three-Lines-of-Defense»-Modell
ist uns in der Form nicht bekannt

Das «Three-Lines-of-Defense>»-Modell
ist bei uns vollstandig mit allen
drei Verteidigungslinien umgesetzt

Eine mogliche Einflihrung des
«Three-Lines-of-Defense»-Modells war
in unserem Unternehmen bisher kein Thema

Wahrend die 1. und 2. Verteidigungslinien
umgesetzt sind, verfligt unser Unternehmen
liber keine interne Revision oder eine
andere vergleichbare Stelle

Bei uns pflegt die erste Linie im Rahmen ihrer
operativen Aufgaben ein risikobewusstes
Vorgehen, eine zweite und dritte Linie
braucht es bei uns nicht

Wir haben die Einflihrung des
«Three-Lines-of-Defense»-Modells gepriift,
jedoch bewusst auf die Umsetzung verzichtet
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Abbildung 9: Inwieweit wurde in Threm Unternehmen das «Three-Lines-of-Defense>»-Modell
(Drei-Verteidigungslinien-Konzept) umgesetzt (nach Anzahl Mitarbeitende)? (n=278)

38% 31% 2% 13% 16%
250-1'000 | R —

19% 23% 8% 27% 23%
100-249 I R N P —

20% 23% 8% 2%  18% 29%
50-99 I R Y —

12% 6% 18% 6% 15% 43%
Weniger als 50 | I NEEEE_—u|l N ] —

0% 20% 40% 60% 80% 100%

M Das «Three-Lines-of-Defense»-Modell ist bei uns vollstédndig mit allen drei Verteidigungslinien umgesetzt

B Wihrend die 1. und 2. Verteidigungslinien umgesetzt sind, verfiigt unser Unternehmen iiber keine interne Revision oder eine andere vergleichbare Stelle
M Bei uns pflegt die erste Linie im Rahmen ihrer operativen Aufgaben ein risikobewusstes Vorgehen, eine zweite und dritte Linie braucht es bei uns nicht
M Wir haben die Einfiihrung des «Three-Lines-of-Defense»-Modells gepriift, jedoch bewusst auf die Umsetzung verzichtet

M Eine mogliche Einfiihrung des «Three-Lines-of-Defense»-Modells war in unserem Unternehmen bisher kein Thema

M Das «Three-Lines-of-Defense»-Modell ist uns in der Form nicht bekannt
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Risikomanagement

Die Umfrageergebnisse zeigen, dass formalisierte unternehmens-
weite Risikomanagementprozesse vor allem in Unternehmen

mit mehr als 100 Mitarbeitenden etabliert sind. Als wichtigste
Griinde fiir das Implementieren eines Risikomanagementsystems
werden von den befragten Unternehmen die Fritherkennung

und die verbesserte Kontrolle von Risiken, die Sicherung des
Fortbestandes der Unternehmung und die Erkennung und
Abwagung von Chancen und Risiken gesehen. Auf der kritischen
Seite werden (zu) formalisierte Risikomanagementprozesse mit
libermassiger Biirokratie und einer zu hohen Bindung personeller
Ressourcen in Verbindung gebracht. Hinsichtlich der Risikoarten
stehen IT-Sicherheit und Cyberrisiken im Fokus.

Fast 60% der befragten Unternehmen geben an, dass
in ihrem Unternehmen ein formalisierter unterneh-
mensweiter Risikomanagementprozess zur Risiko-
identifikation, -bewertung, -steuerung und -tiberwa-
chung existiert (siehe Abbildung 10). Bei weiteren 11%
besteht zumindest ein informeller Prozess. Wahrend
weitere 25% die Einflihrung eines formalisierten
Risikomanagementprozesses planen, existiert bei nur
5% kein Risikomanagementprozess und es ist auch
keine Einfiihrung eines solchen Prozesses geplant.

Wenig Uberraschend sind formalisierte Risikomana-
gementprozesse vor allem bei Unternehmen ab
einer Mitarbeitendenzahl von 100 etabliert, wahrend
Unternehmen mit weniger als 50 Mitarbeitenden
haufiger keinen formalisierte Risikomanagement-
prozesse eingefiihrt haben und dies auch nicht
planen (siehe Abbildung 11).

Risikomanagement und interne Kontrollen

Von den 163 Unternehmen, die einen formalisierten
Risikomanagementprozess unterhalten, wendet fast
die Halfte (47%) keine spezifische Methode fiir das
Risikomanagement an. Kommt eine Methode fiir
das Risikomanagement zur Anwendung, findet das
COSO-Framework mit 36% den gréssten Anklang.
ISO 9001 und ISO 31000 wurden in jeweils rund 15%
der Félle genannt, wahrend bei 16% eine eigene/
interne Entwicklung zur Anwendung kommt.

Den wichtigsten Grund fiir die Durchfiihrung eines
Risikomanagements sehen 61% der befragten
Unternehmen in der Fritherkennung und verbesser-
ten Kontrolle von Risiken, gefolgt von der Erfiillung
regulatorischer oder gesetzlicher Anforderungen
(50%), der Sicherung des Fortbestandes des Unter-
nehmens (47%) und der Erkennung und Abwédgung
von Chancen und Risiken (45%). Kostenoptimierun-
gen im Zusammenhang mit Risikomassnahmen
(z.B. die Optimierung von Versicherungskosten)
werden hingegen nur selten (10%) genannt (siehe
Abbildung 12).
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Abbildung 10: Existiert in lhrem Unternehmen ein formalisierter unternehmensweiter
Risikomanagementprozess? (n=278)

H Ja

B Nein, aber es besteht ein informeller
Risikomanagementprozess

B Nein, aber die Einfiihrung eines
formalisierten Risikomanagement-
prozesses ist geplant

B Nein und die Einfiihrung eines
formalisierten Risikomanagement-
prozesses ist nicht geplant

Abbildung 11: Existiert in Ihrem Unternehmen ein formalisierter unternehmensweiter
Risikomanagementprozess (nach Anzahl Mitarbeitende)? (n=278)

100%
Mehr als 1'000 - |

76% 20% 4%
250-1'000 | S

60% 24% 8% 8%
100-249 I N i —

50% 31% 5%  14%
50-99 | A Y —

46% 24% 3% 27%
Wenigerals 50 | R

0% 20% 40% 60% 80% 100%

W Ja
M Nein, aber es besteht ein informeller Risikomanagementprozess
M Nein, aber die Einfiihrung eines formalisierten Risikomanagementprozesses ist geplant

M Nein und die Einfiihrung eines formalisierten Risikomanagementprozesses ist nicht geplant

Risikomanagement und interne Kontrollen Forvis Mazars

29



Diejenigen Unternehmen, die keinen formalisier-
ten Risikomanagementprozess eingefiihrt haben,
begriinden dies mehrheitlich damit, dass ein zu
formalisiertes Risikomanagement zu Uberregu-
lierung und tibermassiger Biirokratie fiihrt (37%)
und dass die Implementierung eines Risikoma-
nagementprozesses zu viele personelle Ressour-
cen erfordert (33%). 20% geben an, dass ein zu
starkes Risikomanagement zu verzerrten Priori-
taten fithren kann, indem sich das Unternehmen
auf unwichtige Risiken konzentriert und dabei
wesentliche Aspekte lbersieht. Demgegentiber
stehen insbesondere finanzielle Aspekte (13%)
weniger im Vordergrund (siehe Abbildung 13).

Beziiglich Risikoarten, die regelmaéssig aktiv identi-
fiziert, analysiert und iiberwacht werden, stehen
bei den Unternehmen, bei denen ein formalisierter

Risikomanagementprozess existiert oder dessen
Einflihrung geplant ist, vor allem operative Risiken
(z.B. Ausfall eines Schliissellieferanten, Cyber Secu-
rity) und finanzielle Risiken (z.B. Liquiditats-/Kredit-
risiken) im Vordergrund - jeweils liber 90% der
befragten Unternehmen haben diese Risikoarten
genannt (siehe Abbildung 14).

Strategische Risiken (z.B. veranderte Marktbedin-
gungen und Kundenbediirfnisse, neue Technologie
und Trends, neue Wettbewerber) und Compliance-
Risiken (Nichteinhaltung von Gesetzen, Vorschriften
und Regeln wie z.B. Steuergesetze, Umweltgesetze,
Geldwascherei, Datenschutz, Kartellrecht, Produkte-
haftung, ESG-Richtlinien) sind bei den befragten
Unternehmen etwas wenigerim Fokus, wurden aber
jeweils ebenfalls haufig (von rund Dreiviertel der
Befragten) genannt.

Abbildung 12: Aus welchen Griinden wird bei Ihrem Unternehmen ein Risikomanagement

hauptsachlich durchgefiihrt? (n=233)

Fritherkennung und verbesserte Kontrolle
von Risiken

1 1%

Erflllung regulatorischer oder gesetzlicher
N 50%

Anforderungen (Compliance)

Sicherung des Fortbestandes
des Unternehmens

Erkennung und Abwégung von
Chancen und Risiken

[ 47 %

I 5%

Schutz der Reputation des Unternehmen. I 369

Input fiir die Strategie NN 20%

Steuerung und Controlling von Projekten | 0%

dptimierung der Kosten im Zusammenhang
mit Risikomassnahmen

I 10%

Anderer Grund W1%
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Abbildung 13: Aus welchen Griinden hat Ihr Unternehmen auf die Einflihrung eines formalisierten
Risikomanagementprozesses verzichtet? (n=30)

Ein zu formalisiertes Risikomanagement
fiihrt zu Uberregulierung und
liberméssiger Biirokratie

Die Implementierung eines Risiko-
managements erfordert zu viele
personelle Ressourcen

Ein zu starkes Risikomanagement kann dazu
fihren, dass sich unser Unternehmen auf
unwichtige Risiken konzentriert und dabei
wesentliche Aspekte libersieht

(verzerrte Prioritaten)

Die Implementierung eines Risiko-
managements erfordert zu viele
finanzielle Ressourcen

Eine zu starke Fokussierung auf das Risiko-
management kann zu einem Verlust von
Wettbewerbsvorteilen fiihren,

in dem Chancen nicht genutzt werden

Ein zu rigides Risikomanagement kann
Innovationen behindern und dazu fiihren,
dass unser Unternehmen zu vorsichtig ist

und Chancen verpassen konnte

Anderer Grund

Ich weiss es nicht
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Bei der Frage, in welcher Regelmassigkeit sich die
Verantwortlichen der befragten Unternehmen mit
gewissen Risiken befassen, zeigt sich, dass die IT-
Sicherheit und Cyberrisiken im Vordergrund stehen:
33% der befragten Unternehmen geben an, sich min-
destens monatlich mit diesem Thema auseinander-
zusetzen, weitere 25% tun dies mindestens einmal
pro Quartal und kaum ein Unternehmen (1%) beschaf-
tigt sich nie damit. Weiter lasst sich feststellen, dass
viele der in der Frage genannten Risiken wie Rechts-
risiken/Compliance, gesamtwirtschaftliche Entwick-
lungen (z.B. Inflation, Geldpolitik, Wirtschaftspolitik),
Drittparteienrisiken (z.B. Lieferanten- oder Kunden-
abhangigkeit), Anderungen in Gesetzgebung und
Regulierung, Marktentwicklung (z.B. verscharfter

Wettbewerb, neue Marktteilnehmer, Fusionen und
Ubernahmen), Betriebsunterbrechung (inkl. Unter-
brechung der Lieferkette), Reputationsrisiken, Fach-
krdftemangel und Datenschutz vorwiegend mindes-
tens einmal jahrlich adressiert werden. Demgegen-
Uiber befassen sich die Unternehmen mehrheitlich
nur unregelmassig bzw. bei Bedarf oder im Anlass-
fall mit den Risiken beziiglich Naturkatastrophen
(z.B. Sturm, Uberschwemmung, extreme Wetter-
ereignisse). Eher weniger im Fokus steht das Risiko
der mangelnden systematischen Einbindung von
Kiinstlicher Intelligenz (KI) in das Geschaftsmodell:
Fast 30% der befragten Unternehmen befasst

sich nie mit diesem Thema und fiir 14% ist es nicht
relevant (siehe Abbildung 15).

Abbildung 14: Welche Arten von Risiken werden in Threm Unternehmen regelmassig aktiv

identifiziert, analysiert und tiberwacht? (n=178)

Operative Risiken

Finanzielle Risiken

Strategische Risiken

Compliance Risiken

Ich weiss es nicht  11%

0% 20% 40%

Risikomanagement und interne Kontrollen
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N 511%

1 75%

60% 80% 100%
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Abbildung 15: In welcher Regelmassigkeit befassen sich die Verantwortlichen in ihrem Unternehmen

mit den folgenden Risiken? (n=278)

Drittparteien-Risiken

Datenschutz

IT-Sicherheit/Cyber Risiken
Rechtsrisiken/Compliance
Reputationsrisiken
Betriebsunterbrechung
Naturkatastrophen

Marktentwicklung
Gesamtwirtschaftliche Entwicklungen
Anderungen in Gesetzgebung und Regulierung
Fachkraftemangel

Mangelnde systematische Einbindung
von Kiinstlicher Intelligenz (KI) in das Geschaftsmodell
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Internes Kontrollsystem

Die Ergebnisse der Umfrage bestitigen die Annahme, dass

grossere Unternehmen tendenziell iiber ein aktuelles, formalisiertes
und standardisiertes internes Kontrollsystem (IKS) verfiigen.
Wahrend der Hauptnutzen eines IKS in erster Linie im Schutz des
Geschiftsvermogens gesehen wird, werden Zeitdruck und
Personalmangel als Hauptursache fiir Schwachstellen gesehen.

Als grosste Herausforderungen werden die laufende Pflege des

IKS sowie die Digitalisierung und Automatisierung genannt.

Mit 54% hat eine knappe Mehrheit der befragten
Unternehmen angegeben, dass sie liber ein
aktuelles formalisiertes und standardisiertes
internes Kontrollsystem (IKS) verfiigt. Bei weiteren
18% existiert ein formalisiertes und standardisiertes
IKS, welches nicht (mehr) aktuell ist und dessen
Uberarbeitung (z.B. Anpassungen, Automatisierun-
gen) geplant ist. 8% geben an, dass zwar zur Zeit
kein formalisiertes und standardisiertes IKS vorliegt,
aber die Einfiihrung geplant ist. Bei 19% ist kein IKS
vorhanden und eine Einflihrung ist auch nicht geplant
(siehe Abbildung 16).

Wird die Beantwortung dieser Frage nach Unterneh-
mensgrosse (gemessen an der Anzahl der Mitarbei-
tenden) aufgeschlisselt, zeigt sich, dass grossere
Unternehmen tendenziell eher liber ein aktuelles,
formalisiertes und standardisiertes internes
Kontrollsystem (IKS) verfligen (siehe Abbildung 17).
Dieses Muster deutet darauf hin, dass die Implemen-
tierung eines formalisierten und standardisierten
IKS mit der Unternehmensgrdsse korreliert.

Risikomanagement und interne Kontrollen

Als Hauptnutzen oder Mehrwert eines internen
Kontrollsystems werden von den befragten Unter-
nehmen mehrheitlich der Schutz des Geschaftsver-
mogens vor Verlust, Missbrauch und Schaden (45%),
die Sicherung der ordnungsgemassen und effizien-
ten Geschéftsfiihrung (43%) und die Identifikation
von finanziellen Risiken und deren Uberwachung
(41%) genannt (siehe Abbildung 18). Weniger oder
kaum im Fokus stehen die zeitgerechte Erstellung
verlasslicher Finanzinformationen (12%), die Erfiil-
lung von Rechenschaftspflichten (10%) und die
Durchsetzung von Honorarklirzungen fiir die Priifung
der Jahresrechnung (1%).

Als Hauptgriinde fiir Schwachstellen in den inter-
nen Kontrollen sehen die befragten Unternehmen
insbesondere den Zeitdruck und den Personalman-
gel (in 69% der Antworten genannt) und, etwas
weniger ausgepragt, mangelndes Kontrollbewusst-
sein (42%) sowie die mangelnde organisatorische
Verankerung der internen Kontrollen (40%) (siehe
Abbildung 19).
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Abbildung 16: Verfligt Ihr Unternehmen tber ein formalisiertes und standardisiertes internes

Kontrollsystem (IKS)? (n=278)

B Jaund es ist aktuell

W Ja, aber eine Uberarbeitung des IKS
(z.B. Anpassungen, Automatisierungen)
ist geplant

B Nein, aber die Einfiihrung eines
formalisierten und standardisierten
IKS ist geplant

B Nein und es ist auch nicht geplant,
ein formalisiertes und standardisiertes
IKS einzufiihren

B Ich weiss es nicht

Abbildung 17: Verfligt Ihr Unternehmen liber ein formalisiertes und standardisiertes internes
Kontrollsystem (IKS) (nach Anzahl Mitarbeitende)? (n=278)

82% 18%
Mehrals 1'000 - | HEE—

71% 20%  2%5%2%
250 -1'000 |

60% 17% 12% 1%
100 - 249 | S ——

47% 17% 25% 8% 3%
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27% 18% 49% 3% 3%
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0% 20% 40% 60% 80% 100%

B Jaund es ist aktuell

B Ja, aber eine Uberarbeitung des IKS (z.B. Anpassungen, Automatisierungen) ist geplant

H Nein, aber die Einfiihrung eines formalisierten und standardisierten IKS ist geplant

M Nein und es ist auch nicht geplant, ein formalisiertes und standardisiertes IKS einzufiihren

B Ich weiss es nicht
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Abbildung 18: Welches sind aus Ihrer Sicht die wichtigsten Ziele eines internen Kontrollsystems bzw.

worin liegt der Hauptnutzen/Mehrwert eines internen Kontrollsystems? (n=278)

Schutz des Geschaftsvermogens vor Verlust,

: I 457
Missbrauch und Schaden 45%

Sicherung der ordnungsgemaéssen
und effizienten Geschaftsfiihrung

N 43 %

Identifikation von finanziellen %
- g I %\ %
Risiken und deren Uberwachung
Richtigkeit und Vollstédndigkeit der
Buchhaltung und der Aufzeichnungen I 3%

des Rechnungswesens

Einhaltung von Gesetzen und Vorschriften [ 32%

Vermeidung bzw. Aufdeckung von
Verstdssen oder Irrtlimern

I 31%

Identifikation von strategischen
Risiken und deren Uberwachung

I 26%

Vermeidung bzw. Aufdeckung von

[ 26%
Unterschlagung/Fraud 26

Nachvollziehbarkeit und Transparenz
(Dokumentation)

I 18%

Identifikation von Compliance-
Risiken und deren Uberwachung

I 16%

Zeitgerechte Erstellung verldsslicher
Finanzinformationen

I 12%

Erfiillung von Rechenschaftspflichten | 10%

Durchsetzung von Honorarkiirzungen

fur die Prifung der Jahresrechnung W%
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Abbildung 19: Welches sind aus Ihrer Sicht die Hauptgriinde fiir Schwachstellen in den internen

Kontrollen? (n=278)

Zeitdruck/Personalmangel

Mangelndes Kontrollbewusstsein

Mangelnde organisatorische
Verankerung der internen Kontrolle

Personalfluktuation (Verlust von Know-how)

Mangelnde Fachkenntnisse in Bezug
auf die Kontrolle

Unklare oder veraltete Kontrollbeschreibung
oder fehlende Weisungen

Zu hohe Kosten im Vergleich zum Nutzen

Haufige organisatorische Verdnderungen

Komplexitat der Methodik oder des Tools

Keine ausreichende Risikoabdeckung
durch Kontrollen

Ich weiss es nicht
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Bezliglich Kontrollarten hat die Funktionstrennung
fuir die Mehrheit der befragten Unternehmen, die
Uiber ein formalisiertes und standardisiertes Kontroll-
system verfligen, die grosste Bedeutung — der orga-
nisatorischen Trennung unvereinbarer Tatigkeiten
(Vermeidung von Selbstkontrollen, z.B. durch das
«Vier-Augen-Prinzip»>) wird in 86% der Antworten
eine hohe oder eher hohe Bedeutung zugemessen
und der systemseitigen Trennung (z.B. liber das
Berechtigungskonzept) 70% (siehe Abbildung 20).
Als ebenfalls bedeutend werden unternehmensweite
Kontrollen eingeschatzt (67% hohe oder eher hohe
Bedeutung). Manuellen Kontrollen wird eine hohere
Bedeutung zugemessen als den automatischen
Kontrollen (79% gegeniiber 52% hohe oder eher hohe
Bedeutung). Eine etwas tiefere Bedeutung hat

die systematische Datenanalyse - lediglich in 38%
der Antworten wurde dieser Kontrollart eine hohe
oder eher hohe Bedeutung attestiert.

Wird bei der Frage zu den Kontrollarten die Unter-
nehmensgrosse (gemessen an der Anzahl Mitarbei-
tenden) herangezogen, so zeigt sich, dass mit zuneh-
mender Unternehmensgrdsse vor allem die Bedeu-
tung von automatischen Kontrollen und — noch
ausgepragter — von der systemseitigen Funktions-
trennung zunimmt (siehe Abbildungen 21 und 22).
Deutlich weniger ausgepragt zeigt sich diese Tendenz
bezliglich der organisatorischen Trennung, der syste-
matischen Datenanalyse und der unternehmens-
weiten Kontrollen. Umgekehrt lasst sich beziiglich
der Bedeutung der manuellen Kontrollen feststellen,
dass diese bei Unternehmen mit mehr als 1'000 Mit-
arbeitenden eine im Vergleich zu kleineren Unterneh-
men tiefere Bedeutung haben — aber selbst bei 64%
dieser Unternehmen haben manuelle Kontrollen eine
hohe oder eher hohe Bedeutung (siehe Abbildung 23).

Abbildung 20: Auf welchen Kontrollarten basiert das in Ihrem Unternehmen aktuell angewandte
interne Kontrollsystem (IKS) und welche Bedeutung hat die jeweilige Kontrollart in Bezug auf
Schliisselrisiken sowie Anteil an der Gesamtheit der Kontrollen? (n=200)

34%

45% 16%  4%1%

Manuelle Kontrollen | N —

19% 33%
Automatische Kontrollen

47%
Organisatorische Funktionstrennung

31%

26% 13%  7%2%
[ | ]

39% 11% 2%1%
L]

39% 20% 5% 1% 4%

Systemseitige Funktionstrennung - | I S |

10% 28%
Systematische Datenanalyse

19%
Unternehmensweite Kontrollen
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B Hohe Bedeutung
M Eher hohe Bedeutung

M Eher tiefe Bedeutung
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Abbildung 21: Bedeutung der automatischen Kontrollen nach Anzahl Mitarbeitende (n=200)

46% 36% 18%
Mehrals 1'000 | ——

27% 29% 22% 2%  10%
250 -1'000 I
19% 40% 18% 15% 5% 3%

100 - 249 | ) O —
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50-99 I N e e
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0% 20% 40% 60% 80% 100%
B Hohe Bedeutung M Tiefe Bedeutung

W Eher hohe Bedeutung W Keine Bedeutung/nicht relevant

M Eher tiefe Bedeutung M Ich weiss es nicht

Abbildung 22: Bedeutung der systemseitigen Funktionstrennung nach Anzahl Mitarbeitende (n=200)

36% 64%
Mehrals 1000 - | HEE—

46% 37% 10% 5% 2%
250 -1'000 | O A

39% 40% 13% 3% 2% 3%
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M Eher tiefe Bedeutung M Ich weiss es nicht
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Wenn es um den Reifegrad der Implementierung
automatischer Kontrollen geht, |dsst sich aufgrund
der Umfrageergebnisse Folgendes feststellen (siehe

Auch diesbeziiglich zeigt sich, dass die grosseren
Unternehmen die Automatisierung der Kontrollen
stérker vorangetrieben haben als die kleineren

Abbildung 24):

Rund ein Drittel der befragten Unternehmen

hat eine weitgehende Implementierung der
automatischen Kontrollen umgesetzt und alle
automatischen Kontrollen entlang der relevanten
Prozessen evaluiert, implementiert, dokumentiert
und nachvollziehbar in ihr internes Kontrollsystem
integriert.

Etwas mehr als die Halfte (53%) sieht eine Mog-
lichkeit, manuelle detektive Kontrollen durch
automatische praventive Kontrollen zu ersetzen.

Rund 70% haben vereinzelte Kontrollen mittels
ERP-Funktionalitdten automatisiert (z.B. Toleranz-
grenzen fiir Wareneingénge, Rechnungspriifung).

24% der befragten Unternehmen geben an,
keine automatischen Kontrollen implementiert
zu haben.

Unternehmen:

Wahrend fast Dreiviertel der Unternehmen mit
mehr als 1'000 und gegen die Halfte der Unter-
nehmen mit mehrals 250 Mitarbeitenden alle
automatischen Kontrollen entlang der relevanten
Prozesse in das IKS integriert hat, sind es bei
Unternehmen mit weniger als 250 Mitarbeitenden
lediglich rund ein Viertel.

Eine Automatisierung von Kontrollen mittels
ERP-Funktionalitat erfolgt bei 86% der Unter-
nehmen mit mehr als 250 Mitarbeitenden, jedoch
nur bei 57% der Unternehmen mit weniger als
100 Mitarbeitenden.

Mehrals 30% der Unternehmen mit weniger als
100 Mitarbeitenden geben an, keine automati-
schen Kontrollen implementiert zu haben. Bei
Unternehmen mit mehr als 250 Mitarbeitenden
liegt dieser Anteil bei14%. Betrachtet man nur
Unternehmen mit mehr als 1'000 Mitarbeitenden,
so hat keines von ihnen angegeben, keine automa-
tischen Kontrollen implementiert zu haben.

Abbildung 23: Bedeutung der manuellen Kontrollen nach Anzahl Mitarbeitende (n=200)
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39% 44% 2%  15%
250 - 1'000 | I

28% 40% 7% 23% 2%

100 - 249 I

39% 49% 3% 8% 1%
50 - 90 | O I —

40% 40% 20%
Wenigerals 5O - | EEE— N I [

0% 20% 40% 60% 80% 100%

B Hohe Bedeutung M Tiefe Bedeutung

M Eher hohe Bedeutung M Ich weiss es nicht

M Eher tiefe Bedeutung

Risikomanagement und interne Kontrollen Forvis Mazars 40



‘1
%

Abbildung 24: Inwieweit sind in Ihrem Unternehmen automatische Kontrollen implementiert? (n=278)

Wir haben alle automatischen Kontrollen

entlang den relevanten Prozessen evaluiert,
implementiert, dokumentiert und nachvollziehbar
in unser internes Kontrollsystem integriert

Wir haben vereinzelte Kontrollen mittels
ERP-Funktionalitdten automatisiert

Wir sehen Moglichkeiten manuelle 53%

detektive Kontrollen durch automatische [N
praventive Kontrolle zu ersetzen

Wir haben keine automatischen
Kontrollen implementiert

W Trifft zu B Trifft nicht zu B Ich weiss es nicht
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Insgesamt 74% der befragten Unternehmen geben
an, dass kritische organisatorische Funktions-
trennungen auch im IT-/ERP-System abgebildet
sind (siehe Abbildung 25):

e Bei35% sind kritische Funktionstrennungen
fur die Endanwender (z.B. Trennung von Einkaufs-
bestellung und Wareneingang) im IT/ERP-
System umgesetzt, in einem Berechtigungs-
konzept dokumentiert und werden regelmas-
sig mit Hilfe von Analyse-Tools ausgewertet.

* 24% geben an, dass mit Einfliihrung des IT/ERP-
Systems auf kritische Funktionstrennungen
geachtet wurde, aber seither keine Auswertung
mit Hilfe von Analyse-Tools erfolgt ist.

* Bei15% liegt der Fokus auf «kritischen Benutzern»
innerhalb der IT-Abteilung (wie z.B.
Administratorenkonten).

Wird bei dieser Frage die Unternehmensgrdsse her-
angezogen, so zeigt sich, dass die Abbildung kriti-
scher organisatorischer Funktionstrennungen im IT-/
ERP-System bei grosseren Unternehmen klar starker

umgesetzt ist als bei kleineren — so geben 64% der
Unternehmen mit mehrals 1'000 Mitarbeitenden an,
dass kritische Funktionstrennungen fiir die Endan-
wender (z.B. Trennung von Bestellung und Waren-
eingang) im IT/ERP-System umgesetzt und in einem
Berechtigungskonzept dokumentiert sind sowie
regelmassig mit Hilfe von Analyse-Tools ausgewertet
werden. Bei 43% der Unternehmen mit weniger als
50 Mitarbeitenden erfolgt im Gegensatz dazu keine
Abbildung im IT-/ERP-System (siehe Abbildung 26).

Bezliglich der Frage nach den zukiinftig grossten
Herausforderungen im Bereich des internen Kont-
rollsystems wird von den befragen Unternehmen
hauptsachlich die laufende Pflege des internen
Kontrollsystems bzw. die laufende Anpassung an
veranderte Rahmenbedingungen und an das Risiko-
umfeld gesehen (in 66% der Antworten genannt).
Haufig angegeben werden auch die Digitalisierung/
Automatisierung des internen Kontrollsystems
(47%) und die konsequente Umsetzung bzw.
Einhaltung der Vorgaben im operativen Geschaft
(44%) (siehe Abbildung 27).

Abbildung 25: Sind kritische organisatorische Funktionstrennungen auch im IT-/ERP-System lhres

Unternehmens abgebildet? (n=278)

Risikomanagement und interne Kontrollen

B Ja, kritische Funktionstrennungen fiir die Endanwender sind im
IT/ERP-System umgesetzt, in einem Berechtigungskonzept
dokumentiert und werden regelmissig mit Hilfe von Analyse-Tools
ausgewertet

B Ja, mit Einfithrung des IT/ERP-Systems wurde auf kritische
Funktionstrennungen geachtet, aber seither erfolgte keine Auswertung
mit Hilfe von Analyse-Tools

B Ja, unser Fokus liegt auf «kritischen Benutzern» innerhalb der IT-Abteilung,

wie z.B. Administratorenkonten
B Nein, eine Abbildung im IT/ERP-System erfolgt nicht

B Ich weiss es nicht
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Abbildung 26: Sind kritische organisatorische Funktionstrennungen auch im IT-/ERP-System lhres

Unternehmens abgebildet (nach Anzahl Mitarbeitende)? (n=278)

64% 36%
Mehr als 1'000 - | A

51% 18% 15% 7% 9%
250 -1'000 | I N S —

40% 22% 13% 21% 4%
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W Ja, kritische Funktionstrennungen fiir die Endanwender sind im IT/ERP-System umgesetzt, in einem Berechtigungskonzept
dokumentiert und werdenregelmaissig mit Hilfe von Analyse-Tools ausgewertet

M Ja, mit Einfiihrung des IT/ERP-Systems wurde auf kritische Funktionstrennungen geachtet, aber seither erfolgte keine Auswertung
mit Hilfe von Analyse-Tools

M Ja, unser Fokus liegt auf «kritischen Benutzern> innerhalb der IT-Abteilung, wie z.B. Administratorenkonten
M Nein, eine Abbildung im IT/ERP-System erfolgt nicht

M Ich weiss es nicht

Abbildung 27: Worin bestehen Ihrer Meinung nach die in Zukunft gréssten Herausforderungen im
Bereich des internen Kontrollsystems? (n=278)

Laufende Pflege des IKS I 6%
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Digitalisierung, Automatisierung und Datenanalyse

Uber 80% der befragten Unternehmen sind gegeniiber Digitalisie-
rungs- und Automatisierungsvorhaben offen bis sehr offen.
Gleichzeitig liegt bei fast der Halfte der Unternehmen keine klar
definierte und kommunizierte Digitalisierungsstrategie vor. Als
wichtigster Treiber fiir die Digitalisierung im IKS wird die Steigerung
der Effizienz in der Kontrolldurchfiihrung und -iiberwachung gesehen,
wahrend die fehlenden personellen Ressourcen als die klar grosste
Herausforderung beim Vorantreiben der Digitalisierung gelten.

Bei der Automatisierung sind die befragten Unternehmen noch
zuriickhaltend, inshesondere was Advanced Analytics und
Kiinstliche Intelligenz/Maschinelles Lernen betrifft.

Die grosse Mehrheit der befragten Unternehmen
zeigt sich gegenliber Digitalisierungs- und Auto-
matisierungsvorhaben offen (58%) oder sogar
sehr offen (25%), wahrend nur eine verschwindend
kleine Anzahl diesem Thema ablehnend gegen-
Uber steht (siehe Abbildung 28). Dabei zeigt sich
die positive Einstellung gegeniiber der Digitali-
sierung und Automatisierung lber alle Unterneh-
mensgrossen hinweg, auch wenn Unternehmen mit
mehr als 1’000 Mitarbeitenden besonders offen
sind und die ablehnende Haltung ausschliess-

lich bei Unternehmen mit weniger als 100 Mit-
arbeitenden zu finden ist (siehe Abbildung 29).

Eine klar definierte und kommunizierte Digitali-
sierungsstrategie liegt bei rund 25% der befrag-
ten Unternehmen vor — inshesondere bei solchen
mit mehr als 250 Mitarbeitenden — und bei dhn-
lich vielen ist eine solche Strategie in Ausarbeitung
(siehe Abbildung 30). Andererseits verfligt fast die
Halfte der Unternehmen aktuell Giber keine konkrete
Digitalisierungsstrategie, wobei es sich vor allem um
Unternehmen mit weniger als 50 Mitarbeitenden
(64%) handelt. Aber selbst 20% der Unternehmen
mit mehrals 17000 Mitarbeitenden haben angege-

ben, liber keine Digitalisierungsstrategie zu verfiigen.

Risikomanagement und interne Kontrollen

Als wichtigste Treiber bzw. Griinde fiir die Digita-
lisierung im internen Kontrollsystem werden mit
50% mehrheitlich die Steigerung der Effizienz in
der Kontrolldurchflihrung und -liberwachung (und
damit einhergehend die Senkung des Ressourcen-
aufwandes fiir das IKS) genannt, gefolgt von

der Moglichkeit von datenbasierten Analysen

und der Automatisierung von Kontrollen (35%) und
Steigerung der Wirksamkeit in der Kontrolldurch-
filhrung und -liberwachung mit 32% (siehe Abbil-
dung 31). Nur in Ausnahmefallen (3%) wird ange-
geben, dass kein Bedarf fiir die Digitalisierung des
internen Kontrollsystems besteht.

Die grossten Herausforderungen beim Vorantrei-
ben der Digitalisierung des internen Kontrollsys-
tems sehen die befragten Unternehmen klar bei den
fehlenden personellen Ressourcen (48%), wahrend
finanzielle Aspekte mit 29% weniger oft genannt
werden (siehe Abbildung 32). Haufig erwdhnt wer-
den auch die Komplexitat der Umstellung von
Systemen und Prozessen (29%) und das fehlende
Knowhow (26%). Erwdhnenswert ist zudem, dass
Sicherheitsrisiken (Cyber Risks/Datenschutz) von
lediglich 14% der Befragten genannt werden.
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Abbildung 28: Wie schatzen Sie generell die Offenheit gegenliber Digitalisierungs- und
Automatisierungsvorhaben in lhrem Unternehmen ein? (n=278)
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Sehr offen
Offen
Neutral

Ablehnend

Stark ablehnend

Abbildung 29: Wie schétzen Sie generell die Offenheit gegenliber Digitalisierungs- und
Automatisierungsvorhaben in Ihrem Unternehmen ein (nach Anzahl Mitarbeitende)? (n=278)
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Abbildung 30: Liegt in lhrem Unternehmen eine klar definierte und kommunizierte
Digitalisierungsstrategie vor? (n=278)
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Abbildung 31: Wo sehen Sie die wichtigsten Treiber bzw. Griinde fiir die Digitalisierung im internen
Kontrollsystem? (n=278)
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Abbildung 32: Welches sind aus lhrer Sicht die grossten Herausforderungen beim Vorantreiben der
Digitalisierung des internen Kontrollsystems? (n=278)
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Bezliglich der Frage, welche Formen der digitalen
Unterstiitzung im Rahmen der Dokumentation

von Prozessen und Kontrollen zum Einsatz kommen,
werden die digitalen Ablage von Kontrollnachweisen
(47%) und die Analyse und Inventarisierung von
Risiken (37%) am haufigsten genannt (Abbildung 33).
Auch Workflowsysteme zur Bestatigung der Kontroll-
durchflihrung sind ein Thema - 33% nutzen ein
solches System bereits und weitere 25% planen

eine Nutzung. Demgegenliber werden Formen wie
die Prozessvisualisierungen und -beschreibungen
(z.B. mit Hilfe von Process Mining Tools) und Soft-
warelosungen zur Dokumentation von Kontrollen
und dem Massnahmen-Monitoring bei gegen der
Halfte der befragten Unternehmen nicht genutzt
bzw. es ist keine Nutzung geplant.

Wenn es um die Automatisierung im Rahmen

des internen Kontrollsystems geht, scheinen die
befragten Unternehmen (noch) eher zuriickhaltend
zu sein. Am ehesten genutzt werden Datenanalysen
bei der Kontrolldurchflihrung (27%) und fiir das
datenbasierte Risikomanagement (25%), wahrend
nur je rund 4% Kiinstliche Intelligenz bzw. Maschi-
nelles Lernen (z.B. zur Datenanalyse, Durchfiihrung
von Kontrollen sowie Erstellung und Optimierung
von Kontrollberichten) und Advanced Analytics-
Methoden (z.B. zur Erkennung von Trends oder

Durchfiihrung von Simulationen) nutzen (siehe
Abbildung 34). Wahrend die Nutzung von Kiinstlicher
Intelligenz und Maschinellem Lernen bei 22% der
Unternehmen zumindest angedacht wird, ist dies

bei den Advanced Analytics-Methoden nur bei 8%
der Fall. Wie zu erwarten handelt es sich bei den
aktuellen Nutzern von Kiinstlicher Intelligenz (K1)
und Maschinellem Lernen (ML) sowie Advanced
Analytics-Methoden beinahe ausschliesslich um
solche mit mehrals 1'000 Mitarbeitenden. Unter den
Unternehmen, die den Einsatz von Kl und ML in
Erwagung ziehen, sind jedoch alle Kategorien relativ
gleichmaéssig vertreten: jeweils rund 25% der Unter-
nehmen mit 250 bis 1'000 und 100 bis 249 Mitar-
beitenden sowie jeweils rund 20% der Unternehmen
mit 50 bis 99 und weniger 50 Mitarbeitenden.

Bei der Datenanalyse im Rahmen von Risikomana-
gement und internen Kontrollen kommt bei 82%
der Unternehmen Excel zur Anwendung und 34%
nutzen Datenanalyse Tools wie PowerBlI, Qlik oder
Tableau (siehe Abbildung 35). Kaum eingesetzt
werden Datenanalyse-Tools in Verbindung mit Large
Language Models (LLM) wie ChatGPT und Co-Pilot.
Als weitere Tools werden nebst Eigenentwicklungen
auch Werkzeuge innerhalb des ERP-Systems oder
die Swiss GRC Toolbox genannt.

Abbildung 33: Welche Formen der digitalen Unterstiitzung kommen in Threm Unternehmen im

Rahmen der Dokumentation von Prozessen und Kontrollen zum Einsatz? (n=278)
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Abbildung 34: Welche Formen der Automatisierung kommen in Threm Unternehmen im Rahmen des

internen Kontrollsystems generell zum Einsatz? (n=278)
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Abbildung 35: Welche Form von Datenanalysen im Rahmen von Risikomanagement und internen
Kontrollsystemen nutzen Sie in ihrem Unternehmen? (n=278)
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Ergebnisse der Interviews

In den Interviews wurde betont, dass Risikomanagement und
interne Kontrollen essenziell fiir eine effektive Unternehmens-
fiihrung sind. Ein systematisches Vorgehen ist zentral, wobei die
Ausgestaltung von der Unternehmensgrosse und der Komplexitat
des Geschaftsmodells abhangt und kleinere Organisationen
pragmatische Ansétze verfolgen kdnnen. Die gréssten Heraus-
forderungen sehen die Befragten in der Digitalisierung und
Automatisierung des internen Kontrollsystems, wobei Schweizer
KMU oft noch nicht weit fortgeschritten sind. Dennoch sind

die Befragten iiberzeugt, dass sich die Digitalisierung und
Automatisierung zukiinftig starker durchsetzen werden.

Insgesamt wurden sechs Interviews mit Fachexper-
tinnen und -experten gefiihrt, die sich in ihrer
taglichen Arbeit aus unterschiedlichen Griinden mit
den Themen aus dem Risikomanagement und dem
internen Kontrollsystem beschaftigen. Dies waren
nebst Anwendern auch Beraterinnen und Berater im
Bereich des Risikomanagements und der internen
Kontrollen sowie Expertinnen und Experten aus

der Forschung (Interviewpartnerinnen und -partner
Seite 58).

Organisatorische Ausgestaltung

Die Mehrheit der befragten Expertinnen und Exper-
ten ist sich einig, dass die Gesamtverantwortung fiir
die Koordination und Uberwachung des Risikoma-
nagements und des internen Kontrollsystems (IKS)
idealerweise beim Verwaltungsrat liegen sollte, wah-
rend die Geschaftsleitung die operative Verantwor-
tung tragt. In der Praxis zeigt sich aus ihrer Erfah-
rung jedoch, dass das interne Kontrollsystem haufig
in der Finanzabteilung angesiedelt ist, was auch die
Umfrageergebnisse bestétigen. Dies liegt vermutlich
daran, dass gesetzliche Anforderungen an ein IKS
hauptséchlich finanzielle Aspekte betreffen, wes-
halb sich betroffene Unternehmen auf interne Kon-
trollen in finanziellen Prozessen konzentrieren. Bei
dieser Konstellation ist es zentral, dass der Finanz-
leiter/CFO den Verwaltungsrat, dem die Gesamtver-
antwortung fiir das interne Kontrollsystem obliegt,
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regelmassig liber die Belange des internen Kontroll-
systems informiert. In mehreren Interviews kommt
auch klar zum Ausdruck, dass ein effektives internes
Kontrollsystem liber die gesetzlichen Mindestanfor-
derungen hinaus auch operative Risiken abdecken
muss — dabei ware die Ansiedlung des IKS-Prozesses
beim CFO zu «finanzlastig> und die Zustandigkeit
sollte konsequenterweise bei der operativen Leitung
liegen. Zudem wird betont, dass bei der Ausgestal-
tung von Risikomanagement und IKS vor allem die
Komplexitat des Geschaftsmodells und nicht allein
die Unternehmensgrdsse entscheidend ist. Es ist
auch wichtig zu beriicksichtigen, in welchem Umfeld
die Kunden tatig sind - sind wichtige Kunden zum
Beispiel borsenkotiert und/oder in einem regulier-
ten Bereich wie dem Finanzsektor tétig, miissen die
Unternehmen unabhangig ihrer Grosse als Lieferan-
ten teilweise auch Vorgaben bezliiglich Risikomana-
gement und interne Kontrollen erfiillen. Allgemein
ist zu beobachten, dass die Anforderungen auch an
kleine und mittlere Unternehmen, die entweder
direkt in regulierten Branchen tétig sind oder Abneh-
mer aus diesen Branchen haben, aufgrund gestiege-
ner regulatorischer Anforderungen immer weiter
zunehmen.

In Bezug auf die Frage, ob es fiir Risikomanagement
und interne Kontrollen eine dedizierte Stelle braucht,
herrscht unter den befragten Personen weitgehend
Einigkeit, dass eine solche Position vor allem fiir klei-
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nere KMUs nicht zwingend erforderlich ist. Wichtig
ist jedoch, dass diese Aufgaben klar zugewiesen und
in die Stellenbeschreibungen anderer geeigneter
Positionen integriert werden. Ein Experte schlagt
zum Beispiel vor, strategische Themen beim CEO
anzusiedeln, wahrend das Team zum Qualitats-
management die Prozesssicht einnimmt und die
IT-Sicherheit in der IT-Abteilung (z.B. beim «Chief
Information Security Officer>) zu verorten ist. Ein
anderer Experte spricht sich hingegen grundsatzlich
gegen die Schaffung dedizierter Stellen in diesem
Bereich aus und argumentiert, dass die Mitarbei-
tenden im operativen Bereich die Geschaftsrisi-
ken am besten einschatzen kdnnen, da sie direkt
am «Puls>» des Geschehens sind. Einige Experten
haben die Erfahrung gemacht, dass bei KMUs die
Themen Risikomanagement und interne Kontrol-
len oft als «Nebenschauplatz» betrachtet und eher
«stiefmitterlich>» behandelt werden. Die Aufgaben
werden haufig auf verschiedene Personen verteilt,
die sich primédr mit anderen Aufgaben beschafti-
gen und diesen Themen keine hohe Prioritat einrdu-
men. In solchen Féllen fehlt dann oft eine Gesamt-
sicht, was ein grésseres Risiko darstellen kann.

Die befragten Expertinnen und Experten stimmen
lberein, dass das interne Kontrollsystem ein integ-
raler Bestandteil des unternehmensweiten Risiko-
managements sein sollte. Alternativ sollte zumindest
eine regelmassige Abstimmung zwischen beiden
Bereichen erfolgen. Eine isolierte Betrachtung der
beiden Bereiche ist weder sinnvoll noch effizient.
Ohne Abstimmung besteht die Gefahr, dass Kont-
rollen nicht risikobasiert implementiert werden und
somit nicht gewdhrleistet ist, dass das IKS die rele-
vanten Risiken abdeckt. Aus Erfahrung werden bei
fehlender Abstimmung haufig zu viele Kontrollen
eingefiihrt, wodurch das interne Kontrollsystem
weder effizient noch zielgerichtet ausgestaltet wird.
Eine regelmassige Abstimmung der beiden Bereiche
stellt zudem sicher, dass Anderungen in der Risiko-
struktur (z.B. aufgrund neuer Geschaftsfelder

oder neuer Prozesse) im internen Kontrollsystem
entsprechend beriicksichtigt werden. Es wird auch
verschiedentlich darauf hingewiesen, dass Risiko-
management und interne Kontrollen insbesondere
in kleineren, eigentiimergefiihrten Unternehmen
haufig von derselben Person betreut werden,
wodurch eine Abstimmung zwischen beiden Berei-
chen automatisch sichergestellt wird.

In Bezug auf die Frage, ob die vollstandige Umset-
zung des «Three-Lines-of-Defense>»-Modells

auch fir mittlere und kleinere Unternehmen sinn-
vollist, pladiert ein Teil der befragten Personen flir
eine pragmatische Herangehensweise. Sie sind der
Ansicht, dass es hilfreich ist, wenn Unternehmen
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das Grundprinzip mit den drei Verteidigungslinien
kennen und dann liberlegen, wie sie daraus eine
sinnvolle Organisation auf KMU-Ebene entwickeln
konnen. Andere Experten sind der Meinung, dass
jedes Unternehmen, unabhéngig von seiner Grosse,
eine interne Revision bendtigt. Sie empfehlen die
Einrichtung einer dritten Verteidigungslinie, die je
nach Risiken des Geschéftsmodells sogar zwingend
erforderlich sein kann. In einfacheren Verhaltnissen
kann diese Verteidigungslinie schlank gehalten
werden. Es ist zudem priifenswert, diese Position
extern zu besetzen oder ausfiihren zu lassen. Falls
auf eine interne Revision oder eine vergleichbare
Stelle verzichtet wird, sollte zumindest eine unab-
hangige zweite Verteidigungslinie (Risikomanage-
ment/Compliance) vorhanden sein. Letztendlich
hangt der Umfang der Ausgestaltung davon ab, als
wie wichtig das Thema Risikomanagement und inter-
nes Kontrollsystem von der Unternehmensfiihrung
bzw. der Eigentlimerschaft betrachtet wird. Dabei
ist esvon entscheidender Bedeutung, dass insbe-
sondere bei kleineren KMU eine griindliche Kosten-
Nutzen-Analyse durchgefiihrt wird. Ein Experte
beobachtet zudem, dass ein Verwaltungsratsgre-
mium umso mehr auf die drei Verteidigungslinien
bestehen wird, je professioneller dieses ist.

Risikomanagement

Die befragten Expertinnen und Experten sind der
Ansicht, dass ein strukturierter Ansatz zur Risiko-
erkennung zentral ist. Wichtig dabei ist, dass sich
die Unternehmensleitung konsistent und in regel-
massigen Abstédnden — jedoch mindestens einmal
im Jahr — bewusst mit dem Risikomanagement
auseinandersetzt und sei dies «nur>» mittels eines
Traktandums an einer Unternehmensleitungssitzung.
Dies zwingt die Unternehmensleitung, sich regel-
massig objektiv und systematisch mit den Risiken
zu befassen und diese auf den Tisch zu bringen. Fiir
spezifische Risiken wie Cyberrisiken kann es sinn-
voll sein, punktuell externe Personen beizuziehen.

Das immer wieder vorgebrachte Argument der
«Uberformalisierten Biirokratisierung> wird von
einigen der interviewten Personen damit entkréftet,
dass ein formalisierter und strukturierter Ansatz

im Risikomanagement nicht zwangslaufig zu mehr
Blirokratie flihrt. Besonders fiir KMU geht es nicht
darum, internationale Rahmenwerke wie COSO oder
ISO 31000 eins zu eins umzusetzen. Diese theore-
tischen Rahmenwerke kénnen zwar als Ausgangs-
punkt dienen, doch letztlich geht es nicht um die
«beste Methodik> — vielmehr steht im Vordergrund,
Risiken zu identifizieren, deren Wahrscheinlich-

keit einzuschatzen und deren Auswirkungen zu
bewerten. Dies kann einfach mittels einer Risiko-
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matrix in einer Excel-Tabelle erfolgen. Letztlich ist
es viel wichtiger, dass das Risikomanagement etab-
liert und gelebt wird, als dass es formalisiert ist.
Blirokratie ware in diesem Fall eher hausgemacht
und entsprechend unnétig.

Laut der Umfrage beschaftigen sich die Verantwortli-
chen der befragten Unternehmen am haufigsten mit
IT-Sicherheit und Cyberrisiken. Dieses Ergebnis
Uberrascht die Befragten nicht und deckt sich weit-
gehend mit ihren eigenen Erfahrungen. Es wird ver-
mutet, dass Cyberrisiken besonders viel Aufmerk-
sambkeit erhalten, weil das Thema relativ neu und
aktuell in aller Munde ist, wahrend andere Risiken
bereits etablierter sind. Zudem wird auf die Vor- und
Nachteile der Digitalisierung hingewiesen - sie fiihrt
oft zu mehr Effizienz, macht die digitalisierten
Prozesse jedoch auch anfélliger. Besonders durch
die Fortschritte im Bereich der Kiinstlichen Intelli-
genz ist es fiir Cyberkriminelle heute leichter, eine
grosse Anzahl auch kleinerer Unternehmen anzu-
greifen. Ein befragter Experte meint, dass Schwei-
zer KMU schlecht auf diese IT-Risiken vorbereitet
sind. Umso wichtiger ist es, dass sich KMU dieser
Risiken bewusst sind und bei Bedarf mit erfahrenen
IT-Spezialisten zusammenarbeiten, falls qualifizier-
tes Personal mit dem entsprechenden Know-how
nicht vorhanden ist. Aus Sicht einer der befrag-

ten Personen ware es wiinschenswert, dass Losun-
gen auf Uibergeordneter Ebene (z.B. auf Verbands-
ebene) entwickelt werden und dass der Bund oder
die 6ffentliche Hand vermehrt Férderprogramme
anbietet, um den Cyberrisiken besser zu begegnen.

Zusatzlich nennen die befragten Expertinnen und
Experten Themen wie die geopolitische Lage,
Lieferkettenrisiken, Lieferantenabhangigkeit und
Fachkrdftemangel als aktuelle wesentliche Risiken.
Eine der befragten Personen vertritt demgegen-
Uber die Meinung, dass Geopolitik und Lieferket-
tenprobleme fiir viele Unternehmen nicht mehrim
Vordergrund stehen, da sie sich inzwischen an die
aussergewohnliche Situation gewdhnt haben. Statt-
dessen riicken Risiken im Bereich Umwelt, Sozia-
les und Unternehmensfiihrung (ESG: Environmen-
tal, Social, Governance) starker in den Fokus. Ein
Experte betont, dass viele Unternehmen Risikothe-
men opportunistisch angehen und sich vor allem
aufgrund von externem Druck, etwa durch Gesetz-
geber oder Regulatoren, damit auseinandersetzen.

Risikomanagement und interne Kontrollen

Internes Kontrollsystem

Die Mehrheit der Befragten ist der Ansicht, dass ein
internes Kontrollsystem (IKS) generell — auch bei
kleineren Unternehmen - unabdingbar ist. Ein funk-
tionierendes und effektives IKS ist ein wesentlicher
Bestandteil verantwortungsvoller Unternehmens-
fihrung («Good Governance»). Es tragt massgeb-
lich zur Vermeidung und Minderung von Risiken bei
und wirkt praventiv gegen Betrug. Zudem unter-
stiitzt ein IKS die Standardisierung von Prozessen
und kann den Aufwand fir die externe Revision
sowie potenziell auch die Revisionskosten senken.
Dabei ist es wichtig sicherzustellen, dass die Pro-
zesse zur Risikoidentifikation geeignet sind und
die Kontrollpunkte an den richtigen Stellen gesetzt
werden. Ahnlich wie beim Risikomanagement sind
die meisten der Befragten der Meinung, dass ein
systematisches Vorgehen bei der Gestaltung eines
internen Kontrollsystems von zentraler Bedeutung
ist. Insbesondere in kleineren und weniger kom-
plexen Organisationen kann ein pragmatischer
und weniger anspruchsvoller Ansatz sinnvoll sein.

Die befragten Expertinnen und Experten identifi-
zieren mehrere Hauptgriinde flir Schwachstellen im
internen Kontrollsystem. An erster Stelle stehen die
mangelnde Fiihrung und eine unzureichende orga-
nisatorische Verankerung, was zu einem geringen
Kontrollbewusstsein innerhalb der Organisation
fuhrt. Weitere genannte Faktoren sind fehlendes
Know-how, mangelndes Verstandnis flir Compli-
ance-Themen und allgemeiner Zeitdruck. Eine gene-
relle Herausforderung besteht darin, dass Sekundar-
prozesse wie die internen Kontrollen in erster Linie
oft als Kostenfaktor betrachtet werden. Daher ist es
umso wichtiger, den Mitarbeitenden den Mehrwert
eines funktionierenden IKS zu verdeutlichen. Dies
gelingt besonders gut, wenn die internen Kontrollen
in die bestehenden operativen Prozesse integriert
sind und nicht als separates, paralleles System wahr-
genommen werden. Mehrfach wird auch betont,
dass die Wahrscheinlichkeit fiir Schwachstellen
erheblich reduziert werden kann, wenn Kontrollen
moglichst automatisiert und somit von menschlichen
Fehlern und Unterlassungen entkoppelt werden.

Die Befragten sehen die grossten Herausforderun-
gen im Bereich des internen Kontrollsystems
mehrheitlich in der Digitalisierung und Automa-
tisierung, insbesondere der Automatisierung

von Kontrollen. Damit einhergehend nehmen

die Abhadngigkeit von Technologie und die Kom-
plexitat der IT-Sicherheitsthemen zu.
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Digitalisierung und Automatisierung

Die Mehrheit der befragten Personen sieht den
Haupttreiber fiir die Digitalisierung im internen Kon-
trollsystem in der hoheren Effizienz. Durch die Digi-
talisierung werden Fehler reduziert, die Transparenz
erhoht, das Reporting und Monitoring vereinfacht,
Zeit gespart, die Unabhangigkeit von menschlichen
Eingriffen gesteigert und die Standardisierung der
Prozesse verbessert.

Beziglich der grossten Herausforderungen werden
nebst der Standardisierung der Prozesse und noch
starker in den Fokus kommenden Cyberrisiken vor
allem die fehlenden personellen aber auch finanziel-
len Ressourcen genannt. Als Sekundéarprozess hat
das interne Kontrollsystem bei der internen Ressour-
cenallokation nicht immer die besten Karten, ins-
besondere wenn diese Ressourcen knapp sind,

was bei KMU eher die Regel als die Ausnahme ist.

In einem der Interviews wird darauf hingewiesen,
dass die digitale Unterstiitzung zur Dokumentation
von Prozessen und Kontrollen im KMU-Bereich noch
nicht weit verbreitet ist, insbesondere wenn man
excelbasierte Losungen ausser Acht lasst. Eine Aus-
nahme bilden Unternehmen in Branchen mit stren-
gen Standards, wie beispielsweise die Pharmaindus-
trie. Viele Unternehmen zdgern offenbar, solche
Systeme einzufiihren, wahrscheinlich aufgrund der
erforderlichen Ressourcen und des nicht sofort
erkennbaren Mehrwerts. Auch im Bereich der Auto-
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matisierung innerhalb des internen Kontrollsystems
gibt es bei Schweizer KMUs derzeit oft nur geringe
Fortschritte. Obwohl das Thema in aller Munde und
den meisten Unternehmen bekannt ist, hat es ins-
besondere in der KMU-Welt noch keinen festen Platz
im Alltag gefunden. Es wird weiterhin mehr dariiber
diskutiert als tatsachlich gehandelt, und viele
Unternehmen zdgern noch, konkrete Automatisie-
rungsinitiativen umzusetzen. Oft beschranken sich
die Datenanalysen auf Excel oder excelbasierte
Lésungen, was jedoch besonders bei liberschau-
baren Verhdltnissen ausreichend ist. Aus Kosten-
Nutzen-Uberlegungen sollte die Anschaffung
spezieller Tools immer sorgféltig gepriift werden.

Im Rahmen eines der Interviews wird auch die
Feststellung gemacht, dass KMU im Bereich der
Digitalisierung zwar oft nicht sehr versiert sind,
gleichzeitig aber die Mdglichkeiten unterschat-
zen, die ihnen bereits durch bestehende Tools
und Systeme, insbesondere die aktuellen Versio-
nen der ERP-Systeme, zur Verfiigung stehen.

Trotz dieser Herausforderungen sind die Befragten
aufgrund der offensichtlichen Vorteile der Digi-
talisierung und Automatisierung tiberzeugt, dass
sich diese Themen auch in der KMU-Welt zukiinftig
immer starker durchsetzen werden. Dies gilt insbe-
sondere vor dem Hintergrund, dass die den inter-
nen Kontrollen zugrunde liegenden Prozesse nach
und nach digitalisiert und automatisiert werden.
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Fazit und Ausblick

Als Haupterkenntnis aus der vorliegenden Studie lasst sich einerseits
ableiten, dass Risikomanagement und interne Kontrollen bei den
meisten der befragten Unternehmen einen hohen Stellenwert
geniessen. Andererseits zeigt die Studie, dass eine klare Mehrheit
der befragten Unternehmen offen fiir Digitalisierungs- und
Automatisierungsvorhaben ist, die Umsetzung dieser Vorhaben

aber noch zégerlich erfolgt. Die befragten Expertinnen und Experten
sind jedoch iliberzeugt, dass sich die Digitalisierung und Automati-
sierung im Bereich des Risikomanagements und der internen
Kontrollen auch in der Welt der Schweizer KMU zukiinftig immer

starker durchsetzen wird.

Risikomanagement und interne Kontrollen gelten
gemeinhin als essenziell fiir eine effiziente und
effektive Unternehmensfiihrung. Die Umfrageergeb-
nisse zeigen, dass diese Themen auch fiir die Mehr-
heit der befragten Unternehmen einen hohen
Stellenwert haben. Wahrend die Koordination und
Uberwachung des Risikomanagements bei den
befragten Unternehmen haufig auf Stufe der obers-
ten Flihrungsebene erfolgt, sind diese Aufgaben
beim internen Kontrollsystem mehrheitlich bei der
finanziellen Filhrung angesiedelt. Dies wird von
einem Teil der interviewten Personen bedauert -
fuir sie sollte ein wirksames internes Kontrollsytem
nicht nur wie gesetzlich flir gewisse Unternehmen in
der Schweiz vorgegeben die finanziellen Prozesse,
sondern auch die operativen Prozesse abbilden

und miisste konsequenterweise bei der operativen
Unternehmensleitung angesiedelt sein. Dabei ist
ein systematisches Vorgehen bei der Ausgestaltung
des Risikomanagements und des internen Kont-
rollsystems zentral, wobei kleinere Unternehmen
auch einfachere und pragmatische Ansatze ver-
folgen kdnnen — wichtiger als die Umsetzung einer
formalisierten Methodik ist, dass diese Themen in
einer Organisation etabliert sind und effektiv gelebt
werden. Dies gelingt besonders gut, wenn Risiko-
management und internes Kontrollsystem in die
bestehenden operativen Prozesse integriert sind
und nicht als separate, parallele Systeme wahrge-
nommen werden. Wichtig ist auch zu erkennen, dass
die Ausgestaltung des Risikomanagements und des
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internen Kontrollsystems nicht allein von der Unter-
nehmensgrdsse, sondern auch von der Komplexi-
tat des Geschaftsmodells abhangt. Gerade kleine
und mittlere Unternehmen in regulierten Branchen
oder mit Kunden aus diesen Branchen sehen sich
steigenden regulatorischen Anforderungen gegen-
liber, welchen sie zwingend nachzukommen haben.

Die Umfrageergebnisse zeigen auch, dass sich die
befragten Unternehmen aktuell vor allem mit der IT-
Sicherheit und Cyberrisiken auseinandersetzen.
Hinweise aus den Interviews zeigen jedoch, dass
Schweizer KMU eher schlecht auf diese IT-Risiken
vorbereitet zu sein scheinen. Umso wichtiger ist es,
dass sich die Unternehmen dieser Risiken bewusst
sind und bei Bedarf mit erfahrenen IT-Spezialisten
zusammenarbeiten. In einer globalisierten Welt
konnen Cyberrisiken nicht von Einzelunternehmen
alleine mitigiert werden. Es ware daher wiinschens-
wert, vermehrt Losungen auf libergeordneter Ebene
(z.B. auf Verbandsebene) zu entwickeln und dass
der Bund oder die 6ffentliche Hand entsprechende
Forderprogramme anbietet, um diesen Risiken
besser begegnen zu kdnnen.

Die Umfrageergebisse bestatigen schliesslich, dass
eine grosse Mehrheit der befragten Unternehmen
Digitalisierungs- und Automatisierungsvorhaben
offen bis sehr offen gegenliberstehen. Gleichzeitig
zeigt sich aber, dass die Unternehmen bei der
Automatisierung des internen Kontrollsystems, ins-
besondere bei Advanced Analytics und Kiinstlicher
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Intelligenz/Maschinellem Lernen, noch zurtickhal-
tend sind, was sich auch mit den Feststellungen der
befragten Personen deckt. Diese sind jedoch Uiber-
zeugt, dass sich die Digitalisierung und Automati-
sierung im Bereich des Risikomanagements und der
internen Kontrollen auch in der Welt der Schweizer
KMU zukiinftig immer starker durchsetzen wird. Dies
gilt insbesondere vor dem Hintergrund, dass die dem
internen Kontrollsystem zugrunde liegenden Pro-
zesse nach und nach digitalisiert und automatisiert
werden. Zudem sind die ERP-Systeme immer mehr
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auf die Digitalisierung und Automatisierung der Pro-
zesse ausgerichtet. Schliesslich sind Digitalisierung
und Automatisierung auch geeignete Mittel, um

den in der Umfrage genannten Herausforderungen
beziiglich Mangel an personellen Ressourcen
(z.B.im Zusammenhang mit Schwachstellen im IKS)
zu begegnen. Der fortschreitenden Digitalisierung
und Automatisierung werden sich auch die diesbe-
zliglich aktuell noch eher zurlickhaltenden Schweizer
KMU nicht entziehen kénnen.
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Interviewpartnerinnen und -partner

Folgende Personen haben sich freundlicherweise fiir die Interviews
zur Verfiigung gestellt (in alphabetischer Reihenfolge):

Daniel Binggeli
Chief Technology Officer und Mitglied der Geschéftsleitung
Puzzle ITC, Bern

Markus Blanka-Graff
Chief Financial Officer und Mitglied der Geschaftsleitung der Kiihne + Nagel Gruppe
Kiihne + Nagel International AG, Schindellegi

Claudia Dill
Group Chief Operating Officer und Mitglied der Geschéftsleitung SCOR
Verwaltungsratin UBS Schweiz AG und Intix

Dirk Heinrichs
Head Internal Audit der Autoneum Gruppe
Autoneum Management AG, Winterthur

Mario Kopfli
Partner
iRisk GmbH, Ziirich

Dr. Christian Russ
Dozent am Institut flir Wirtschaftsinformatik
ZHAW School of Management and Law, Winterthur
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