
Studie 2024 

Risikomanagement und interne 
Kontrollen – Der Status quo im  
Schweizer Mittelstand

x





Risikomanagement und interne Kontrollen Forvis Mazars 3

Gleichzeitig erkennen immer mehr Unternehmen  
die Notwendigkeit, auch in diesen Bereichen die 
Chancen der digitalen Transformation zu nutzen.  
Mit der vorliegenden Studie wird untersucht, 
in welchem Ausmass diese Themen auch beim 
Schweizer Mittel stand relevant und aktuell sind.

Während grössere Unternehmen oft nur schon auf-
grund zwingender regulatorischer Vorschriften über 
einen for malisierten Risikomanagementprozess und 
ein gut ausgebautes internes Kontrollsystem verfügen, 
sind viele Schweizer KMU nicht verpflichtet, ein  
solches System zu unterhalten. Dennoch liegen die 
Vorteile eines effektiven Risikomanagements und 
eines wirksamen internen Kontrollsystems auch für 
diese Unternehmen auf der Hand. Doch wird dies 
im praktischen Alltag der Schweizer KMU tatsäch-
lich so wahrgenommen und auf sinnvolle Weise 
gelebt? Und wo stehen kleinere und mittlere Unter-
nehmen in Bezug auf die digitale Transformation?  

Die vorliegende Studie nimmt diese Fragen auf.  
Sie wurde vom Institut für Financial Management  
der Zürcher Hochschule für Angewandte Wissen-
schaften (ZHAW) in Zusammenarbeit mit Forvis 
Mazars durchgeführt und untersucht, welchen 
Stellen wert Risikomanagement und interne Kon - 
trollen in der heutigen Praxis der Schweizer KMU  
haben und wie aus geprägt der Trend zur Digitali  - 
sie   rung auch bei den KMU feststellbar ist.

Allen, die in irgendeiner Form an der Studie mit
g e wirkt haben – sei es über die Teilnahme an der 
Um frage, den Interviews, den fundierten Diskussio-
nen oder der Aufbereitung der Daten – gilt an dieser 
Stelle ein herzlicher Dank. Ihr geschätzter Bei trag  
hat diese Studie ermöglicht.

Wir wünschen Ihnen viel Spass und interessante  
Erkenntnisse bei der Lektüre.

Die Autorenschaft

In einer Zeit, die von wachsender Komplexität und Unsicherheit 
sowie strenger werdenden rechtlichen und regulatorischen 
Anforderungen geprägt ist, gewinnen effektives Risikomanagement 
und ein wirksames internes Kontrollsystem zunehmend  
an Bedeutung. 

Vorwort
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Die aus der Befragung gewonnenen Erkenntnisse zeigen, dass 
Risikomanagement und interne Kontrollen bei den meisten 
Unternehmen einen hohen Stellenwert geniessen, wobei sich  
die befragten Unternehmen im Moment stark mit den Themen  
IT-Sicherheit und Cyberrisken beschäftigen. Obwohl eine klare 
Mehrheit der Unternehmen offen für Digitalisierungs- und 
Automatisierungsvorhaben ist, werden diese noch zögerlich 
angegangen, insbesondere in den Bereichen Advanced Analytics 
und Künstliche Intelligenz.

Management Summary

Für die Studie wurden mehrere Tausend Schweizer 
Unternehmen angeschrieben und aus dem erfreuli-
chen Rücklauf konnten 278 Fragebogen ausgewertet 
werden. Die Ergebnisse zeigen, dass Risikomana ge  - 
ment und interne Kontrollen für die Mehrheit der 
befragten Unternehmen von hoher Bedeutung sind.  
Dies zeigt sich daran, dass Risikomanagement  
und – in etwas abgeschwächtem Ausmass – interne  
Kon trol len Bereiche sind, die von der obersten  
Füh rungs ebene der Unternehmen koordiniert und  
überwacht werden und dass bei rund der Hälfte der  
befra gten Unterneh men zumindest klare Zustän dig - 
keiten in übergeord neten Stellen profilen oder, in  
selteneren Fällen, sogar dedizierte Stellen für diese  
Bereiche bestehen. 

Bei rund drei Vierteln der befragten Unternehmen 
ist das interne Kontrollsystem (IKS) Bestandteil des 
Risiko managements oder es erfolgt zumindest  
eine regelmässige Abstimmung zwischen den beiden  
Bereichen. Unternehmen, die das IKS nicht in das  
Risikomanagement integriert haben und bei denen  
keine regelmässige Abstimmung erfolgt, sind fast  
ausschliesslich solche mit weniger als 100 Mit ar bei- 
 ten den. Auf den Einsatz einer internen Revision  
oder einer vergleichbaren Stelle (d.h. auf die die voll
stän  dige Umsetzung des «Three Lines of Defense»- 
Modells) setzen nicht ganz unerwartet vor allem  
grössere Unternehmen.

Die Umfrageergebnisse zum Thema Risiko ma na ge - 
ment zeigen, dass formalisierte unter neh mensweite 
Risikomanagementprozesse vor allem in Unter neh
men mit mehr als 100 Mitarbeitenden etabliert sind. 
Die befragten Unternehmen nennen als wichtigste 
Gründe für die Durchführung eines Risikomanage-
ments die Früherkennung und verbesserte Kontrolle  
von Risiken, die Sicherung des Fortbestands der 
Unternehmung sowie die Erkennung und Abwägung  
von Chancen und Risiken. Auf der kritischen Seite 
werden im Zusammenhang mit formalisierten Risi ko
managementprozessen übermässige Bürokratie 
und eine zu hohe Bindung personeller Ressourcen  
auf gebracht.  Hinsichtlich der Risikoarten stehen bei  
den befrag ten Unter neh men vor allem die IT-Sicher - 
heit und Cyberrisiken im Fokus. 

Die Umfrageergebnisse bestätigen, dass grössere 
Unternehmen tendenziell über ein aktuelles, formali-
siertes und standardisiertes internes Kontrollsystem 
(IKS) verfügen. Diese Unternehmen setzen häufiger  
auf automatische Kontrollen und systemseitige 
Unterstützung, wie beispielsweise bei der Funktions
trennung. Der Hauptnutzen eines formalisierten und 
standardisierten IKS wird von den befragten Unter-
nehmen vor allem im Schutz des Geschäftsvermögens 
vor Verlust, der Sicherung einer ordnungs gemässen 
und effizienten Geschäftsführung sowie in der Iden
ti fikation und Überwachung finanzieller Risiken 
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gesehen. Zeitdruck und Personalmangel werden als 
Hauptursachen für Schwachstellen in den internen 
Kontrollen genannt. Zu den grössten Heraus  forde run  - 
gen im Bereich der internen Kontrollen zählen die  
laufende Pflege des internen Kontrollsystem, die Digi-
talisierung und Automatisierung sowie die täg liche 
Umsetzung der Vorgaben im operativen Geschäft.

Über 80% der befragten Unternehmen stehen  
Digi talisierungs- und Automatisierungsvorhaben 
offen bis sehr offen gegenüber. Gleichzeitig fehlt bei  
fast der Hälfte der Unternehmen eine klar definierte  
und kommunizierte Digitalisierungsstrategie. Der 
wichtigste Treiber für die Digitalisierung im internen  
Kon  trollsystem ist die Effizienzsteigerung bei der 
Durch führung und Überwachung von Kontrollen.  
Die grösste Herausforderung sehen die befragten 
Unter nehmen in den fehlenden personellen Ressour
cen. Während digitale Unterstützung, wie die digitale 
Ablage von Kontrollnachweisen, bei der Dokumen
tation von Prozessen und Kontrollen bereits genutzt 
wird, sind die Unternehmen bei der Automatisierung  
des internen Kontrollsystems, insbesondere bei 
Advanced Analytics und Künstlicher Intelligenz/
Maschinellem Lernen, noch zurückhaltend.

Aus den Interviews mit den Expertinnen und Experten 
wurde deutlich, dass Risikomanagement und interne 
Kontrollen essenziell für eine effektive Unterneh mens  -
führung sind. Ein systematisches Vorgehen ist bei der  
Ausgestaltung zentral, wobei kleinere Organi sa tio nen  
auch pragmatische Ansätze verfolgen können. Wich- 
tiger als die Umsetzung einer formali sier  ten Methodik  
ist, dass ein Risikobewusstsein vorhanden ist und  
eine angebrachte Risikokultur gelebt wird. Die Aus - 
ge stal tung des Risiko ma na ge ments und der internen  
Kon trol len hängt dabei nicht nur von der Unterneh
mensgrösse, sondern von der Komplexität des 
Geschäftsmodells ab – es ist all gemein zu beobachten, 
dass kleine und mittlere Unternehmen in regulierten  
Branchen oder mit Kunden aus diesen Branchen mit  
steigenden regulatorischen Anforderungen konfron
tiert sind. Die Be fragten sehen die grössten zukünf-
tigen Herausforderungen in der Digitalisierung und 
Automatisierung des internen Kontrollsystems  
und stellen gleichzeitig fest, dass die Schweizer KMU  

in diesem Bereich oft noch nicht weit fortgeschritten  
sind. Dabei sehen sie die fehlen den Ressourcen, die  
fehlende Standardisierung der Prozesse und mit der 
Digitalisierung ein hergehende Risiken (IT-Sicherheit,  
Cyberrisiken) als die grössten Herausfor derungen. 
Trotz dieser Herausforderungen sind die Befragten  
überzeugt, dass sich die Digitali sierung und Auto
ma tisierung der Risiko management- und Kontroll
prozesse auch in der KMU-Welt zukünf tig immer  
stärker durchsetzen wird.

Zusammefassend lässt sich festhalten, dass auch in 
der KMU-Welt die Chancen und Risiken identifiziert  
und gesteuert werden müssen. Je nach Komplexität  
des Geschäftsmodells braucht es hierfür ausgefeil
te re Prozesse. Der Grossteil der KMUs ist sich dessen   
bewusst und hat die Hauptthemen auf dem Radar.  
Bezüglich systematischer Umsetzung und Auto mati
sie rung gibt es nach wie vor Verbesserungspotenzial.  
Nicht regelkonform zu sein oder sich der Risiken gar  
nicht bewusst zu sein, können sich auch KMUs in  
einer Welt, in der die Regulierung ständig zunimmt,  
nicht leisten.
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«Risikomanagement» und «Internes Kontrollsystem» (IKS) sind 
zwei zentrale Konzepte der Unternehmensführung und -steuerung, 
die eng miteinander verknüpft sind. 

Grundlagen und Einführung in das Risikomanagement  
und das interne Kontrollsystem (IKS)

Was versteht man unter diesen Begriffen und welche  
Ziele verfolgen sie? Welche Konzepte, Methoden  
und Werkzeuge stehen in diesen Bereichen zur 
Verfü gung? Neben der Beantwortung dieser grund
legenden Fragen wird in diesem Kapitel auch auf  
die spezifischen Anforderungen von KMU eingegan-
gen und ein Überblick über die Möglic hkeiten der  
Digitalisierung und Automatisierung des internen  
Kontrollsystems gegeben.

Wesen und Zweck
Geht es um die Führung und Steuerung eines Unter - 
nehmens, spielen «Corporate Governance» 
(Führungs strukturen und -verständnis), «Risik o
manage ment» und «Internes Kontrollsystem» (IKS) 
zentrale Rollen. In der Tat sind diese Begriffe eng 
miteinan der verknüpft und ergänzen sich gegenseitig,  
um die Effizienz, Transparenz und Sicherheit eines 
Unterneh mens zu gewährleisten. Zusammen bilden 
diese Elemente ein integriertes System, das als 
Governance, Risk & Compliance (GRC) bekannt ist.

Während die Corporate Governance der übergeord
nete Rahmen ist, der die Regeln, Praktiken und Pro
zesse definiert, durch die ein Unternehmen geführt 
und kontrolliert wird, geht es beim Risikomanage­
ment, das als zentrales Element von guter Corporate  
Governance gilt, in erster Linie um den Prozess der 
Identifikation, Analyse und Bewertung potenzieller  
Risiken, welche die Vermögens-, Finanz- und Ertrags -
lage eines Unternehmens mittel- und langfristig 
gefährden könnten. Das Ziel des Risikomanagements 
besteht hauptsächlich in der Sicherung des Fortbe-
standes eines Unternehmens, der Absicherung der 
Unternehmensziele gegen stören de Ereignisse und 
in der Steigerung des Unternehmens wertes  
(Romeike, 2018, S. 237). 

Das interne Kontrollsystem (IKS) ist als ein vom  
Verwaltungsrat, der Geschäftsleitung, den Fü hrungs
verantwortlichen und anderen Mitarbeitenden kon
zipierter, im pl e mentierter und betriebener Prozess  
zu betrachten, welcher der Erlangung einer zweck
mässi gen Sicherheit zur Erreichung der Unter neh
mens ziele in den Bereichen Effektivität und Effizienz 
der Tätig keiten («Operations»), Verlässlichkeit der 
Bericht erstattung («Reporting») und der Gesetzes-  
und Normen konfor mität («Compliance») dient 
(COSO (2013), S. 2). Das IKS ist ein wesentlicher  
Bestandteil des Risikomanagements und damit auch  
einer guten Corporate Governance. 

Im Schweizerischen Obligationenrecht (OR) ist die 
Definition des internen Kontrollsystems enger gefasst 
– sie beschränkt sich auf die finanzielle Berichterstat
tung («Financial Reporting»). Gemäss OR ist das Ziel 
eines IKS, die Über einstim mung der Jahresrech nung  
mit den Rech n ungs legungs  regeln sowie die Ordnungs-
mässigkeit der Finanzberichterstattung zu gewähr-
leisten und die Gefahr von Fehl dar stellungen und 
Falschaussagen auf ein an ge mes se nen Mass zu  
reduzie ren (Pfaff/Ruud, 2020, S. 26).

Die Corporate Governance bildet somit den Rahmen,  
in dem Risikomanagement und internes Kontroll - 
sys tem integrale Bestandteile darstellen, um eine 
nach haltige und verantwortungsbewusste Unter neh
mensführung sicherzustellen. Eine gute Corporate  
Gover nance umfasst automa tisch ein wirksames  
Risikomanagement und ein wirksames internes  
Kon trollsystem, wobei die Gemeinsamkeiten  
zwischen dem IKS und dem Risikomanagement am 
grössten sind, da das IKS einen zentralen Bestand- 
teil des Risikomanage ments darstellt (Pfaff/Ruud,  
2020, S. 27).
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Rahmenkonzepte und  
Ausgestaltung
Mangels gesetzlicher oder anderer konkreter Vor  ga  ben 
können die meisten Unternehmen in der Schweiz  
die konkrete Ausgestaltung ihres Risiko m ana ge ments  
und des internen Kontrollsystems (IKS) weitge hend  
selber bestimmen.

Zur Sicherstellung einer strukturierten Herangehens
weise und eines systematischen Aufbaus existie ren  
verschiedene Rahmenkonzepte. Die beiden inter n a - 
 tio nal etablierten Rahmenwerke ISO 31000 und 
COSO werden nachfolgend kurz umschrieben. Sie 
werden von Unternehmen in den häufig als Grundlage  
genutzt und dann mehr oder weniger stark an die 
eigenen Strukturen und Prozesse angepasst.

ISO 310001 ist ein international anerkannter Standard  
für Risikomanagement und wird weltweit in verschie
denen Branchen und Organisationen angewendet. 
Das Rahmenwerk bietet umfassende Leitlinien für  
das Risikomanagement und stellt sicher, dass das 
Risiko mana gement in alle Aspekte einer Organisa tion  
inte  griert wird und umfasst die Gestaltung, Imple
men  tie rung, Bewertung sowie die kontinuier liche  
Ver  bes se  rung des Risikomanagements.

Das vom COSO2 entwickelte «Internal Control Frame
work» ist das weltweit und auch in der Schweiz  
am weitesten verbreitete Rahmenkonzept zum IKS 
(Pfaff/Ruud, 2020, S. 36). Das «Internal Control 
Fram e work» basiert auf den Dimensionen Ziel kate
gorie, Komponenten und Organisations- bzw.  
Unter   nehmens   einheiten und berücksichtigt eine 
prozess orien tierte Betrachtungsweise mit den fünf 
Kom po  nen ten Steuerungs- und Kontrollumfeld, Risi
ko  beu r  teilung, Steuerungs- und Kontrollaktivitäten, 
Informa tion und Kommunikation sowie Monitoring  
(siehe den sog. COSO-Würfel in Abbildung 1). COSO II, 
auch bekannt als das COSO Enterprise Risk Manage - 
ment Framework (ERM) ist eine Weiter entwicklung  
des ursprünglichen COSO-Modells und zielt darauf  
ab, Unternehmen bei der Entwicklung und Verbesse - 
rung ihres Risiko manage ment systems zu unterstützen. 

Zu beachten ist, dass Schweizer Tochtergesellschaf
ten je nach Konstellation den regulatorischen Vor     - 
ga ben des Landes unterliegen können, in dem die  
Muttergesellschaft ihren Hauptsitz hat (z.B. US-SOX,  
J-SOX, K-SOX).

1 Vgl. https://www.iso.org/iso-31000-risk-management.html/
2 COSO steht für das «Committee of Sponsoring Organizations of the Treadway Commission». Diese Organisation wurde gegründet, um die 
Qualität der Finanzberichterstattung durch ethisches Handeln, wirksame interne Kontrollen und gute Unternehmensführung zu verbessern 
(vgl. https://www.coso.org/guidance-on-ic).

Abbildung 1: Internal Control Framework des COSO
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Methoden und Werkzeuge

Risikomanagement
Eine der zentralen übergeordneten Aufgaben des 
(strategischen) Risikomanagements ist die Schaffung 
einer unternehmensweiten Risikokultur, um das 
Risiko bewusstsein der Mitarbeitenden zu stärken  
und diese zu einem risikoadäquaten Verhalten anzu-
leiten (Vanini/Rieg, 2021, S. 37). Das operative 
Risikoma na gement umfasst die folgenden Aufgaben:

	• Risikoidentifikation: Ziel der Risikoidentifikation 
ist die Erfassung aller Gefahrenquellen, Schaden
ursachen, Störpotenziale und Chancen sowie deren 
wechselseitige Abhängigkeiten (Vanini/Rieg,  
2021, S. 199).

	• Risikobewertung/-analyse: Die Risikobewertung 
umfasst die Analyse der Risikoursachen bzw.  
-faktoren, die Quantifizierung der Auswir kungen 
von Risiken auf die Unternehmenszie le sowie  
die Einschätzung der Relevanz des Risikos (Vanini/
Rieg, 2021, S. 232).

	• Risikoberichterstattung/-reporting: Das Ziel 
der Risikoberichterstattung ist die Schaffung von 
Transparenz über die Risikosituation der Unter-
nehmung zur Vorbereitung von Entschei dun gen  
über notwendigen Massnahmen und zur Unter
stützung der Risikoüberwachung (Vanini/Rieg,  
2021, S. 299).

	• Risikosteuerung: Durch die Risikosteuerung 
werden die identifizierten und bewerteten Risiken  
unter Berücksichtigung der Risikostrategie, der 
Risikotragfähigkeit und der Risikoneigung der 
Un ter nehmensführung («Risikoappetit») durch  
geeignete Massnahmen beeinflusst (gemindert) 
oder im unwesentlichen Fall bewusst getragen  
(Vanini/Rieg, 2021, S. 311).

	• Risikokontrolle: Im Rahmen der Risikoüberwa-
chung werden die Funktionsfähigkeit und die 
Umsetzung des Risikomanagements regelmässig 
überprüft und bei Bedarf angepasst  
(Vanini/Rieg, 2021, S. 339).

Zur Erreichung der Ziele des Risikomanagements 
stehen verschiedenste Methoden zur Verfügung, 
wobei für ein effektives Risikomanagement insbe-
sondere die Werkzeuge zur Risikoidentifikation,  
-analyse und -bewertung im Fokus stehen (Romeike,  
2018, S. 55). Die Methoden zur Risiko identifikation, 
Risikoanalyse und Risikobewertung lassen sich in 
Kollektionsmethoden sowie Such metho den  unter- 
teilen (Romeike, 2018, S. 56 ff.):

	• Kollektionsmethoden sind vor allem für Risiken 
geeignet, die offensichtlich oder bereits bekannt 
sind (beispielsweise aufgrund einer bereits in  
der Vergangenheit durchgeführten Risikoidentifi
kation) und dienen im Wesentlichen einer struk
tu r ierten Darstellung bzw. Zusammenfassung von 
Ergebnissen, die mit Hilfe anderer Methoden (wie 
Brainstorming) erfasst wurden. Die Kollek tions- 
  methoden umfassen Instrumente wie die SWOT-
Analyse, das Self-Assessment oder die Risiko-
Iden tifikationsmatrix (RIM) – in der Praxis er folgt 
die Identifikation von Risiken jedoch häufig unter  
Verwendung von Checklisten.

	• Suchmethoden werden dagegen vor allem für 
bisher unbekannte Risiken eingesetzt und können 
in analytische Methoden und Kreativitätsmethoden 
eingeteilt werden. Alle analytischen Suchver fah ren  
sind darauf fokussiert, zukünftige und bisher  
unbekannte Risikopotenziale zu identifi zieren und 
beinhalten eine Vielzahl etablierter Methoden wie 
die Bow-tie Analysis, die empirische Datenanalyse,  
die Fehlerbaumanalyse (Fault Tree Analysis, FTA), 
die Fehlermöglichkeits- und Einflussanalyse 
(FMEA), Hazard and Operability Studies (HAZOP) 
und die Fehler-Ursachen-Analyse (Root Cause Ana-
lysis, RCA). Kreativitätsmethoden hingegen basie-
ren auf kreativen Prozessen, die durch divergentes 
Denken charakterisiert sind, um flexibel zu neuarti-
gen Einfällen und originellen Lösun gen zu gelangen, 
um so bisher unbekannte Risiko potenziale zu 
identifizieren. Unter die Kreativitätstechniken 
fallen Methoden wie das Brainstorming/-writing, 
die morphologische Analyse, die Methode 365, 
Mind Mapping, die Flip-Flow-Technik (Kopfstand  - 
technik), World-Café, die Delphi-Methode sowie 
die deterministische oder die stochas ti sche  
Szenarioanalyse.

Welche Methoden zur Anwendung kommen, hängt 
insbesondere von der Risikoart, aber auch vom ange-
strebten Reifegrad des Risikomanagements ab. 

Internes Kontrollsystem
Ein internes Kontrollsystem (IKS) ist ein systemati-
sches Konzept, welches sicherstellt, dass entlang der  
wesentlichen Risiken eines Geschäftsmodells 
adäquate Kontrollen installiert sind. Es umfasst ver
schie dene Kontrollarten, die in zwei Hauptkategorien 
unterteilt werden können: Während präventive Kon­
trollen darauf abzielen, Fehler oder Unregelmässig
keiten zu verhindern, bevor sie auftreten (z.B. durch 
Zugriffskontrollen), sind detektive Kontrollen darauf 
ausgelegt, Fehler oder Unregelmässigkeiten zu entde-
cken, nachdem sie aufgetreten sind (Beispi e le hier-
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für sind Überwachungs- und Prüfungsak ti vitäten wie 
regelmässige Überprüfungen/Reviews oder Audits 
und Abstimmungen und Analysen). Beide Kontroll-
arten können sowohl manuell als auch automa tisiert 
durchgeführt werden. Manuelle Kontrollen werden 
von Mitarbeitenden durc h geführt und erfordern 
menschliches Eingrei fen. Beispiele sind die manuelle 
Kontrolle von Dokumen ten (Rechnungen, Verträge), 
manuelle Genehmigun gen oder die physische  
In ventur. Automatische Kontrollen werden durch  
IT- Systeme nach einem definierten, standardisierten  
System ausgeführt. Beispiele dafür sind system ba
sier te Prüfungen (z.B. automatische Überwachung  
von Trans aktio nen in einer Datenbank), Zugriffs kon
trollen (z.B. Beschrän kung des Zugriffs auf bestimmte  
Sys te  me oder Daten) oder die automatische Erken  - 
nung von Anomalien oder Fehlern bei der Daten - 
  er fassung bzw. -verarbeitung.

Dabei lassen sich folgen Arten von Kontrolltätig keiten 
auseinander halten (EXPERTsuisse, 2022, PS-CH 890,  
IV Bst. j): 

	• Die Genehmigung bezieht sich auf die Autorisie-
rung von Transaktionen und Aktivitäten durch  
befugte Personen. Ziel ist es, sicherzu stellen, dass 
nur autorisierte Transaktionen durchgeführt  
werden.

	• Bei der Ergebniskontrolle handelt es sich um  
die Überwachung und Bewertung der Leistung  
von Mitarbeitenden und Prozessen. Dies 
kann durch regelmässige Überprüfun-
gen, Audits und Berichte erfolgen.

	• Die Informationsverarbeitung umfasst die 
Sicherstellung der Genauigkeit, Vollständigkeit 
und Verlässlichkeit von Daten und Informationen, 
die in den Unternehmensprozessen verwendet 
werden. Dazu gehören auch IT-Kontrollen  
(IT General Controls, «ITGC»), die den Zugang 
zu und die Verarbeitung von Daten überwachen.

	• Die physischen Kontrollen beinhalten Massnah-
men zum Schutz physischer Vermögenswerte des 
Unternehmens. Beispiele sind räumliche Zugangs-
beschränkungen und regelmässige Bestandes- 
aufnahmen (Inventur).

	• Die Funktionstrennung zielt darauf ab, Interessen -
konflikte und Betrug zuverhindern, indem kriti sche 
Aufgaben und Verantwortlichkeiten auf verschie-
dene Personen verteilt werden («Vier-Augen-
Prinzip»). Zum Beispiel sollten die Auf ga ben der  
Buchführung, der Genehmigung von Transaktio
nen und der Überprüfung von Berichten nicht 
von derselben Person ausgeführt werden.

Verantwortlichkeiten 
In Bezug auf Risikomanagement und interne  
Kon trollen sind in einem Unternehmen in der Regel  
verschiedene Akteure bzw. Funktionen für be stim-
mte Aufgaben verantwortlich bzw. zuständig.  
Nachfolgend werden diese anhand des Beispiels  
einer Aktiengesellschaft beschrieben.

Generalversammlung
Der Generalversammlung als oberstes Organ einer 
Aktiengesellschaft (OR 698 Abs. 1) obliegt die 
un übertragbare Befugnis, die Jahresrechnung zu 
genehmigen (OR 698 Abs. 2 Ziff. 4). Demgegenüber 
sind insbesondere die Oberleitung der Gesellschaft, 
die Festlegung der Organisation und die Ausgestal-
tung des Rechnungswesens gemäss OR 716a Abs. 1  
unübertragbare Aufgaben des Verwaltungsrats. 
Die Generalversammlung ist nicht befugt, über die 
Ausge staltung des IKS zu befinden (Pfaff/Ruud, 
2020, S. 54). Dennoch sind die Aktionäre sehr daran  
interessiert, dass ein effektives Risikomanagement  
und ein gut funktionierendes IKS zum Schutz ihres  
investierten Kapitals vorhanden sind.

Verwaltungsrat
Der Verwaltungsrat ist gemäss Art. 716a, Abs. 1, Ziff. 5  
OR in der Verantwortung, die mit der Geschäftsführung 
betrauten Personen im Hinblick auf Einhal tung von 
Gesetz, Statuten, Reglementen und Weisun gen  
zu überwachen. Das bedeutet, dass die aus der 
Risiko identifikation ermittelten Risiken entsprechend 
zu reglementieren und die Einhaltung der Reglemente 
zu überwachen sind. Die Pflicht des Verwal tungsrates 
für die Ausgestaltung, Implemen tierung und Aufrecht
erhaltung eines geeigneten und angemessenen IKS 
lässt sich auch aus Art. 716a, Abs. 1, Ziff. 3 i. V. m. Art. 
957 ff. OR ableiten3. Er hat damit in erster Linie zu ver-
antworten, dass geeig nete Steuerungs- und Kontroll-
aktivitäten implementiert sind, um wesentliche Fehler 
in der finanziellen Berichterstattung zu verhindern, 
aufzudecken und zu korrigieren (EXPERTsuisse, 2022, 
PS-CH 890 III Bst. c). Zur Unterstützung der Wahr
nehmung seiner Aufgaben betreffend dem IKS kann  
der Verwaltungs rat aus seiner Mitte einen Aus schuss  
einsetzen, der sich primär mit der Rechnungs legung, 
der Abschlussprüfung, dem Risikomanagement, 
den IKS und der internen Revision befasst (z.B. ein 
«Audit Committee» oder ein «Risk Committee»). 

3 Vgl. auch EXPERTsuisse, 2022. PS-CH 890, A I Bst. b
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Geschäftsleitung
Die Geschäftsleitung ist für die Umsetzung der Vor-
gaben des Verwaltungsrats sowie das Erfüllen von 
dessen Anforderungen bezüglich Ausgestaltung  
und Aufrechterhaltung des IKS zuständig, sofern 
diese Aufgaben nicht vom Verwaltungsrat selbst 
wahr genommen werden (Ruud/Friebe 2013, S. 27 
und Art. 716b OR). Gemäss PS-CH 890 beinhaltet 
dies insbesondere folgende Aufgaben (EXPERT- 
suisse, 2022. PS-CH 890 III Bst. e.):

	• Entwicklung geeigneter Prozesse zur Identifika  tion, 
Einschätzung und Überwachung der einge gang - 
en en Risiken;

	• Aufrechterhaltung und Dokumentation einer 
Organisationsstruktur, welche Verantwort lich
keiten, Kompetenzen und Informations flüsse  
festhält;

	• Identifikation von Schlüsselkontrollen und  
deren Überwachung;

	• Sicherstellung der Vornahme von Korrekturmass
nahmen bei vorliegenden Mängeln;

	• Sicherstellung der Erfüllung delegierter Aufgaben.

Zudem stellt die Geschäftsleitung die nötigen perso-
nellen Ressourcen mit der entsprechenden Qualität 
hinsichtlich Ausbildung und Erfahrung zur Verfügung. 

Verteidigungslinien
Das Modell der drei Verteidigungslinien («Three-
Lines-of-Defense»-Modell, siehe Abbildung 2), das 
ursprünglich 2013 vom Institute of Internal Auditors  
(IIA) veröffentlicht wurde, hat sich international als  
Konzept zur organisatorischen Einbettung der Kont-
rollfunktion etabliert. Es beschreibt, wie das inhärente 
Risiko durch drei sogenannte Verteidigungs- oder  
Kontrolllinien («Lines of Defense») auf das vom Ver-
waltungsrat akzeptierte Restrisiko reduziert wird.  
Diese drei Linien arbeiten wie nachfolgend beschrie- 
ben zusammen, um ein effektives Risikomanagement  
sicherzustellen und eine unabhängige Überprüfung  
sowie Verbesserung der Risikomanagementprozesse  
zu ermöglichen:

	• Erste Verteidigungslinie (operatives Manage­
ment): Die operativen Einheiten bzw. das  opera
tive Management sind für die Identifizierung  
und Steuerung von Risiken im Tagesgeschäft ver
ant wortlich und für die Imple mentierung und  
Durchführung von Kontrollmass nahmen zustän
dig, um Risiken frühzeitig zu erkennen und zu 
minimieren.

	• Zweite Verteidigungslinie (Risikomanagement 
und Compliance): Diese Linie überwacht und  
unterstützt die Kontrollaktivitäten der ersten Linie 
und ist für die Entwicklung von Richtlinien und  
Verfahren, die Überwachung der Einhaltung von  
Vorschriften und für die Unterstützung des ope - 
rativen Managements bei der Risikobewertung  
zuständig.

	• Dritte Verteidigungslinie (Interne Revision):  
Die interne Revision prüft unabhängig die Wirk-
samkeit der ersten und zweiten Linie, indem sie 
entsprechende Audits durchführt und die Effizienz 
und Effektivi tät des Risikomanagements und der 
internen Kontrollen bewertet. Im Gegensatz zu 
den ersten beiden Linien berichtet die dritte Linie 
nicht an die Geschäftsleitung, sondern direkt an 
den Verwaltungsrat bzw. wenn vorhanden an das  
Audit Committee.

Revisionsstelle
Die Revisionsstelle kann als eine unternehmens
externe weitere, «vierte» Verteidigungslinie ver-
standen werden. Sie stellt als unabhängige Partei im 
Auftrag des Verwaltungsrates gegenüber den Kapi-
talgebern sicher, dass die Rechnungslegung geset-
zes- und statutenkonform erfolgt. Bei Gesellschaften, 
die der ordentlichen Revision unterstellt sind4, hat 
die Revisionsstelle gemäss OR 728a Abs. 1 Ziff. 3 zu 
prüfen, ob ein IKS existiert. Bei der Durchführung und 
der Festlegung des Umfangs der Prüfung berücksich-
tigt die Revisionsstelle das interne Kontrollsystem  
(Art. 728a, Abs. 2 OR). Ein solides IKS mindert das 
Risiko negativer Einflüsse auf die Vermögens- und  
Finanzlage eines Unternehmens und bietet der 
Revisions stelle eine wertvolle Basis für ihre Prüf-
arbeit und das daraus abgeleitete Prüfurteil.

Damit die Revisionsstelle beurteilen kann, ob ein  
IKS existiert, müssen die Unternehmen – in erster  
Linie der Verwaltungsrat und die Geschäftsleitung –  
folgende Voraussetzungen sicherstellen (EXPERT
suisse, 2022, PS-CH 890 VII Bst. a):

	• Das interne Kontrollsystem (IKS) ist vorhanden  
und überprüfbar, also dokumentiert.

	• Das IKS ist den jeweiligen Risiken und der 
Geschäfts  tätigkeit des Unternehmens angemessen.

	• Das IKS ist den zuständigen Mitarbeitenden  
bekannt.

	• Das definierte IKS wird angewendet.

	• In der Einheit ist ein Kontrollbewusstsein  
vorhanden.
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4 �Dazu gehören gemäss OR 727 insbesondere Publikumsgesellschaften und Unternehmen, die zwei der nachstehenden Grössen in 
zwei aufeinanderfolgenden Geschäftsjahren überschreiten: CHF 20 Mio. Bilanzsumme, CHF 40 Mio. Umsatz, 250 Vollzeitstellen im 
Jahresdurchschnitt

5 �SOX steht für Sarbanes-Oxley Act. Er wurde 2002 nach diversen Bilanzskandalen amerikanischer Unternehmen verabschiedet mit dem 
Ziel, die Verlässlichkeit der Berichterstattung von Unternehmen, die den Kapitalmarkt der USA in Anspruch nehmen, zu verbessern.

Abbildung 2: «Three-Lines-of-Defense»-Modell (in Anlehnung an: Pfaff/Ruud, 2020, S. 54)

Abbildung 2: «Three-Lines-of-Defense”-Modell (in Anlehnung an: Pfa�/Ruud, 2020, S. 54)
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Können diese fünf Punkt positiv beantwortet werden, 
kann die Existenz eines IKS bestätigt werden. Die 
Schweizerischen Vorschriften gehen nicht soweit, 
dass auch die Wirksamkeit überprüft und bestätigt 
werden muss, wie das internationale Regeln wie  
beispielsweise die SOX-Bestimmungen5 verlangen. 
Für den nachhaltigen Unternehmenserfolg ist es 
jedoch eine zwingende Voraussetzung, dass Unter-
nehmen ihre Risiken kennen, steuern und über-
wachen. Die Organe der Gesellschaft haben also 
auch ohne eine solche gesetzliche Vorschrift ein 
grosses Interesse daran, über ein ihrem Geschäfts-
modell angepasstes wirksames IKS zu verfügen.
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Gesetzliche und regulatorische  
Bestimmungen zu  
Risiko management und IKS

Gesetzliche Vorschriften
Bezüglich Risikomanagement und dem internen 
Kontrollsystem sind in der Schweiz die folgenden  
gesetzliche Vorschriften zu berücksichtigen:

Durchführung einer Risikobeurteilung

Gemäss OR Art. 967 müssen Unternehmen, die  
von Gesetzes wegen zu einer ordentlichen Revision 
verpflichtet sind, einen Lagebericht verfassen, im 
Rahmen dessen Aufschluss über die Durchführung 
einer Risikobeurteilung gegeben werden muss  
(OR 961c Abs. 2 Ziff. 2). Eine konkrete Regelung zu 
dazu notwendigen Angaben findet sich im OR nicht, 
gemäss dem Handbuch der Wirtschaftsprüfung 
können aber folgende Aspekte relevant sein, um 
über die Durchführung einer Risikobeurtei lung  
Aufschluss zu geben (EXPERTsuisse (2023),  
Ziff. 269, S. 93):

	• Ziele des Risikomanagements;

	• Organisation, Zuständigkeit und Instrumente  
des Risikomanagements;

	• Risikofaktoren im laufenden Geschäftsjahr: 
Quantifizierung und Spezifizierung der Risiken;

	• wesentliche Massnahmen zur Steuerung der  
Risiken (Absicherungsgeschäfte, Versicherungen,  
Risikogrundsätze);

	• wesentliche Unternehmensrisiken, insbesondere  
Markt- und operationelle Risiken sowie  
Gegenparteirisiken.

Da der Lagebericht in erster Linie Aufschluss über 
wichtige Einflussfaktoren für die Entwicklung des  
Geschäftsgangs sowie Indikatoren der künfti gen 
Geschäftsentwicklung geben soll und es somit um 
die Vermittlung des Gesamtbilds der Unternehmens-
lage geht, bezieht sich die Angabe pflicht auf die  
allgemeinen Unternehmensrisiken und geht damit 
über die finanziellen Risiken hinaus (Glanz/Pfaff,  
2013, S. 30-32).

Existenz eines internen Kontrollsystems
Gemäss den obligationenrechtlichen Bestimmungen  
muss die Revisionsstelle wie bereits oben erwähnt im 
Rahmen der ordentlichen Revision prüfen, ob ein in - 
ter nes Kontrollsystem existiert (OR 728a Abs. 1 Ziff. 3). 
Entsprechend ist auch diese Bestimmung nur dann 
zwingend anwend bar, wenn das Unternehmen  
von Gesetzes wegen zu einer ordentlichen Revision  
verpflichtet ist.

Aus den gesetzlichen Bestimmungen finden sich 
keine Angaben dazu, wie die Ausgestaltung eines IKS 
konkret aussehen könnte. Es ist also an den Unter-
nehmen selber zu entscheiden, welche Steuerungs- 
und Kontrollaktivitäten sie für ihre Situation als 
angemessen erachten, wobei die Grösse des Unter-
nehmens, die Komplexität der Geschäfts tätigkeit  
und das Risikoprofil für diesen Entscheid relevant 
sind (EXPERTsuisse, 2022, PS-CH 890 A I Bst. b.). 
Damit ein IKS als «existent» bezeichnet werden 
kann, muss es – wie in Abschnitt «Verantwortlich-
keiten» ausgeführt – dokumentiert, den Geschäfts
risiken und dem Umfang der Geschäfts tätigkeit 
angepasst und den Mitarbeiten den bekannt sowie  
durch diese umgesetzt sein, was ein Kontroll
bewusstsein auf allen Stufen des Unter nehmens  
bedingt (EXPERTsuisse, 2023, Ziff. 145, S. 60/61).

Weitere regulatorische  
Bestimmungen und Empfehlungen

Swiss Code of Best Practice for  
Corporate Governance

Der «Swiss Code of Best Practice for Corporate Gover
nance» (kurz «Swiss Code») wurde von economie
suisse (Verband der Schweizer Unternehmen aus allen 
Branchen) veröffentlicht und wendet sich in Form von 
Leitlinien und Empfehlungen in ers ter Linie an die  
schweizerischen Publikumsgesell schaften, aber auch  
nichtkotierte Gesellschaften oder Organisationen  
können ihm zweckmässige Leit ideen entnehmen  
(economiesuisse, 2024, S. 6). 

Bezüglich dem internen Kontrollsystem (IKS) konkre
tisiert der «Swiss Code», dass dem Verwaltungsrat  
die Verantwortung für die Ausgestaltung des IKS ob - 
liegt, während die konkrete Umsetzung unter Berück
sichti gung der Effektivität und Effizienz der Tätig-
keiten («Operations»), der Verlässlichkeit der 
finanziellen und nichtfinanziellen Berichterstattung 
(«Reporting») sowie der Gesetzes- und Normenkon-
formität («Compliance») im Zuständig keitsbereich 
der Geschäftsleitung liegt (economiesuisse, 2024, 
S. 18). In Bezug auf das Risikomanagement gibt der 
«Swiss Code» vor, dass der Verwaltungsrat mindes
tens einmal jährlich eine Risikobeurteilung vornimmt  
und deren Ergebnis für seine Leitungs- und  
Auf sichts auf gaben sowie für die Weiterentwicklung  
des internen Kontrollsystems berücksichtigt  
(economiesuisse, 2024, S. 18). Zudem empfiehlt der 
«Swiss Code», eine Interne Revision einzurichten, 
die an das «Audit Committee» oder dem Verwaltung-
srat Bericht erstattet (economiesuisse, 2024, S. 19).
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Corporate Governance Richtlinie der  
SIX Swiss Exchange

Die «Richtlinie betreffend Informationen zur 
Corporate Governance» (RLCG) gilt für alle Unter-
nehmen, die an der Schweizer Börse SIX Swiss  
Exchange kotiert sind. 

Nach der RLCG sollen die Emittenten den Anlegern  
im jährlichen Geschäftsbericht grundlegende Infor-
mationen zur Corporate Governance zugänglich 
machen. Dazu gehören u.a. auch Angaben zu den 
Grundzügen der Kompetenzregelung zwischen  
Verwaltungsrat und Geschäftsleitung sowie zu  
den Informations- und Kontrollinstrumenten des 
Verwaltungsrats gegenüber der Geschäftsleitung 
(Ziffern 3.5, 3.6 und 3.7 des Anhangs zur RLCG).

Allerdings enthält die RLCG keine Vorschriften  
darüber, wann und in welcher Ausgestaltung ein  
IKS vorhanden sein muss – es geht lediglich um  
die Offenlegung der konkret vorhandenen Kontroll
instrumente. Die genannten Bestimmungen dürften  
im Markt aber durchaus die Erwartung fördern,  
dass die börsenkotierten Gesellschaften dem IKS  
eine ausreichend grosse Bedeutung beimessen.  
Zudem gilt für sämtliche von der Richtlinie  
geforderten Angaben zum Anhang der «comply or 
explain»-Grundsatz (vgl. RLCG Art. 7). Sieht der 
Emittent von der Offenlegung bestimmter Infor-
mationen ab, so ist im Bericht ausdrücklich auf 
diesen Umstand hinzuweisen und die Abwei-
chung einzeln und substanziell zu begründen.

Bestimmungen für Unternehmen  
aus regulierten Branchen und  
Organisationen im öffentlichen Sektor

Für Unternehmen im Finanzsektor, insbesondere 
Banken, Effektenhändler und Versicherungen, 
bestehen bereits seit einiger Zeit konkrete gesetzli-
che und aufsichtsrechtliche Bestimmungen, die das 
Risikomanagement und das IKS betreffen und das 
Vorhandensein eines IKS oder eines Risikomanage-
ments sehr konkret vorschreiben.7 Auch für öffent-
lich-rechtliche Organisationen bestehen teilweise 
spezifische Vorschriften über das interne Kontroll-
system.8 Es wird hier nicht weiter darauf eingegan-
gen, weil in der vorliegenden Studie diese Unter
neh men nicht Teil der befragten Gruppe waren.

Schweizer Prüfstandard PS-CH 890

Der Schweizer Prüfstandard 890 der EXPERTsuisse  
stellt den Standard dar, der in der Schweiz allgemein  
für die Prüfung eines IKS verwendet wird. Die Stan-
dards der EXPERTsuisse haben zwar nicht Gesetzes - 
charakter, stellen aber die hilfreiche Umsetzungs
leitlinien zur Verfügung für Themen, welche das  
Obligationenrecht nicht oder zu rudimentär regelt.  
PS-CH 890 bietet Empfehlungen zur Struktur und 
den Elementen eines effektiven IKS und wird sowohl 
für privatrechtliche wie auch öffentliche-recht liche  
Organisationen verwendet.

Der Zweck des PS-CH 890 besteht darin, das Vor-
gehen zur Erlangung eines Prüfungsurteils über die 
Existenz eines internen Kontrollsystems (IKS) in der 
Finanzberichterstattung gemäss Art. 728a, Abs. 1, 
Ziff. 3 OR (PS-CH 890, A I Bst. a) zu beschreiben

Einleitend werden die Aufgaben und Verantwortlich
keiten des Verwaltungsrats, des Managements und 
der Revisionsstelle in Bezug auf das IKS erläutert.  
Weiter werden die Komponenten eines IKS beleuch-
tet, die folgende sind: Kontrollumfeld, Risiko beur tei l- 
ungsprozess der Einheit, rechnungslegungsbezo gene 
Informationssysteme, Kontroll aktivitäten und Über-
wachung der Kontrollen. Zudem werden die Grenzen 
eines IKS aufgezeigt und eine Abgrenzung zwischen  
der Berücksichtigung des IKS im Rahmen der 
Ab schluss prüfung und der Prüfung der Existenz eines  
IKS vorgenommen. Darüber hinaus werden die  
Anforderungen an die Prüfbarkeit eines IKS dargelegt. 
Diese Kriterien sind auch für die geprüften Unter neh - 
men relevant, da sie wissen müssen, welche Mindest
anforderungen erfüllt sein müssen, damit die 
Revision sstelle die Existenz eines IKS bestätigen kann.

7 Vgl. z. B. Rundschreiben 2017/1 Corporate Governance – Banken oder Rundschreiben 2017/2 Corporate Governance – Versicherer.
8 Vgl. z. B. Finanzhaushaltgesetz (FHG) i. V. m. Verordnung über das Finanzhaushaltsrecht (FHV).
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Besonderheiten bei KMU

Kleine und mittlere Unternehmen (KMU) weisen 
gegenüber grösseren Unternehmen verschiedene 
Besonderheiten auf, die bei der Implementierung 
und Aufrechterhaltung eines internen Kontroll systems 
(IKS) zu beachten sind und die die Anwendung von  
«Best Practice»-Anforderungen an die Ausgestal
tung eines IKS zur Heraus forderung machen:

	• Begrenzte Ressourcen: KMU haben oft weniger 
finanzielle und personelle Ressourcen – insbeson
dere Management ressourcen – zur Verfügung, 
was die Implementierung eines umfassenden IKS 
erschwert. Aufgrund begrenzter Ressourcen  
besteht in KMU oft keine eigenstän dige Interne 
Revision oder eine vergleichbare Stelle.

	• Governance-Strukturen: In vielen KMUs sind die 
Führungsstrukturen organisch mit der Geschäfts-
entwicklung gewachsen und die Schlüsselper-
sonen übernehmen entsprechend viele Aufga-
ben. Bewusste Führungsstrukturen im Sinne von 
«checks and balances»9 werden, wenn über-
haupt, vielfach erst später eingeführt. Das Ver-
einen vieler Aufgaben auf ein und die selbe 
Person kann zudem dazu führen, dass jemand 
seine eigene Arbeit kontrollieren müsste. 

	• Flache Hierarchien: In KMU sind die Hierarchien 
oft flacher, was zu einer engeren Zusammenar beit  
und direkteren Kommunikationswegen führt. Dies 
kann die Überwachung und Kontrolle erleichtern,  
aber auch Herausforderungen bei der Trennung  
von Verantwortlichkeiten (Funktionstrennung/ 
«Vier-Augen-Prinzip») mit sich bringen.

	• Dokumentation: Aufgrund knapper Ressourcen  
müssen KMU oft pragmatische und kosteneffi
zien te Ansätze wählen, um ein passendes IKS zu 
schaffen. Dies bedeutet, dass die Systeme oft 
weniger formalisiert und dokumentiert sind als  
in grösseren Unternehmen. Eine Dokumentation 
der unternehmensinternen Regelungen zum IKS 
oder von Vorgaben des Unternehmens in den 
Arbeitsrichtlinien oder -bestimmungen ist gerade  
bei KMU häufig nicht oder nur partiell vorhanden 
(Pfaff/Ruud, 2020, S. 118).

	• Fokus auf externe Anforderungen: Wenn KMU 
externe Anforderung wie die Existenz eines IKS 
gemäss Obligationenrecht (OR) erfüllen müssen,  
kann dies dazu führen, dass das IKS infolge der  
Priorisierung von Aufgaben primär zur Erfüllung  
dieser Anforderungen implementiert wird, anstatt  
als umfassendes Managementinstrument  
genutzt zu werden.

Auf der anderen Seite können KMU in verschiedenen 
Bereichen auch Vorteile haben. So ist es zum Beispiel  
im Rahmen des Monitoring aufgrund der engen  
Einbindung der Geschäftsleitung ins Tagesgeschäft 
häufig leichter, Abweichungen vom Soll-Zustand  
und potenzielle Fehler zu identifizieren (Pfaff/Ruud, 
2020, S. 123). Ebenso kann sich die Information und 
Kommunikation in kleineren Unternehmen aufgrund 
der flacheren Hierarchiestrukturen, der geringeren 
Zahl an Mitarbeitenden, der schnelleren Verfügbar
keit der Geschäftsleitung sowie des persönlich infor-
mellen Verhältnisses aller Mitarbeitenden einfacher  
gestalten als in grösseren Unternehmen (Pfaff/Ruud, 
2020, S. 123). Und sofern die Geschäftsleitung bzw. 
die Eigentümerschaft den internen Kontrollen eine 
grosse Bedeutung zumisst und dies auch kommuni-
ziert und vorlebt, kann aufgrund des persönliche ren 
Umgangs, der flacheren Hierarchien sowie der infor - 
mellen Organisationsstruktur das notwen dige Kont-
rollbewusstsein massgeblich positiv geprägt werden 
(Pfaff/Ruud, 2020, S. 119). Schliesslich können die 
Risiken für das Privatvermögen des Unternehmers 
das Ziel der langfristigen Existenz sicherung des 
Unternehmens stärker in den Fokus setzen und sich  
dadurch positiv auf den Risiko beur teilungs pro zess  
auswirken (Pfaff/Ruud, 2020, S. 121). 

Zur Stärkung der internen Kontrollen können bei KMU 
folgen de Möglichkeiten beitragen (Pfaff/Ruud, 2020, 
S. 124):

	• Besondere Beachtung des Steuerungs- und  
Kontrollumfelds: Auch im KMU-Umfeld lohnt  
sich ein explizites Bekenntnis zu Integrität und  
ethischen Werten, die Sicherstellung der Unab
hängigkeit aufsichtsrechtlicher Stellen sowie  
die Etab lierung angemessener Strukturen und  
Verantwortlichkeiten.

	• Integration der Steuerungs- und Kontrollaktivitä
ten in das Weisungswesen und in die Unterneh-
menskultur zur Sicherstellung der Identifikation 
und Überwachung der wesentlichen Risiken. 

	• Erhöhung der Verlässlichkeit von Buchführung 
und Rechnungslegung durch Einsatz von Stan
dardsoftware und externer Expertise (zum Bei- 
 spiel Steuerberatung, Outsourcing von Teilen  
des Informationsmanagements).

	• Outsourcing und damit Absicherung bestimmter 
Aktivitäten, die nicht zu den primären wertschöp-
fenden Prozessen des Unternehmens zählen.

	• Fokussierung auf bedeutende Risiken und Verzicht 
auf mathematisch oder statistisch fundierte Risiko
analysen (Vermeidung Scheingenauigkeit).

9 Ausgewogenes Verhältnis von Anordnung und Kontrolle.
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10 �Gemäss OR 727a Ziff. 2 kann mit der Zustimmung sämtlicher Aktionäre auf die eingeschränkte Revision verzichtet werden, wenn die 
Gesellschaft nicht mehr als zehn Vollzeitstellen im Jahresdurchschnitt hat.

	• Einhaltung des «Vier-Augen-Prinzips» trotz 
begrenz ter Personalressourcen wo immer möglich  
(insbesondere im Zahlungsverkehr, wo der Schutz 
des Vermögens in besonderer Weise betroffen ist) 
und Vermeidung personeller Klumpenrisiken  
in diesen Bereichen.

	• Stärkung des Verwaltungsrats durch Finanzex perten 
und gegebenenfalls (bei hinreichender Grösse) 
Einrichtung eines «Audit Committee».

	• Einbezug der Geschäftsleitung (der Unternehmer
persönlichkeit) in die Überwachung des IKS und  
Wahrnehmung einer Funktion im Sinne eines  
Chief Operating Officers (COO), um die Prozess - 
sicht zu gewährleisten.

	• Verzicht auf das Opting-out10: obschon im 
Rahmen der eingeschränkten Revision die Exis-
tenz des IKS nicht explizit geprüft wird, bietet die 
eingeschränk te Revision der Geschäftsleitung  
eine zusätz liche Sicherheit. 

Zusammenfassend lässt sich festhalten, dass KMUs 
von ihrer Ausstattung her eher pragmatischere  interne 
Kontrollsysteme implementiert haben. Nichtsdesto
trotz müssen Unternehmen egal welcher Grösse die 
zentralen Risiken ihres Geschäftsmodells kennen 
und in geeigneter Form steuern. Dabei ist vielfach 
gar nicht so sehr nur die Grösse ein entscheidendes 
Kriterium, sondern vielmehr die Frage, wie komplex 
das Geschäftsmodell des KMUs ist und/oder ob es 
Teil einer Lieferkette in regulierten Branchen ist.

Digitalisierung im Bereich des 
internen Kontrollsystems

Die Digitalisierung und Automatisierung eines internen 
Kontrollsystems (IKS) bietet zahlreiche Möglich keiten,  
um Effizienz und Genauigkeit zu steigern. Nach  folgend 
werden – ohne Anspruch auf Vollständig  keit – einige 
ausgewählte etablierte Digitali sierungs  möglichkeiten 
aufgeführt:

	• GRC-Tools und Workflow-Management-
Lösungen: Der Einsatz von GRC-Tools ermöglicht 
die Digitalisierung der Kontrollverwaltung.  
Dies umfasst unter anderem das zentrale Manage-
ment von Kontrollen, Verantwortlichkeiten und 
Kontroll  durchführungen sowie die digitale Ablage 
von Kontrollnachweisen. Diese Systeme unter-
stützen auch die Digitalisierung von Richtlinien  
und be schleu nigen die Durchlaufzeiten von IKS- 
Stan dardprozessen. Darüber hinaus ermöglichen  
sie eine effizientere Verwaltung und Nachver- 
fol gung von Freigabeprozessen.

	• Robotic Process Automation (RPA): RPA kann 
repetitive, manuelle Kontroll- und IKS-bezogene  
Tätigkeiten automatisieren. Dies reduziert  
Fehler und spart Zeit, indem Routineaufgaben 
von Software-Robotern übernommen werden.

	• Advanced Analytics: Durch den Einsatz von 
Advanced Analytics können Unternehmen  
Daten in Echtzeit analysieren und überwachen. 
Dies ermöglicht eine proaktive Identifikation  
von Risiken und Unregelmässigkeiten, aber  
auch von Chancen.

	• ERP-Systeme: Enterprise Resource Planning (ERP)-
Systeme integrieren verschiedene Geschäftspro
zesse und bieten eine zentrale Plattform für die 
Überwachung und Steuerung von Kontrollen.  
Sie unterstützen die Automatisierung von Finanz- 
und Betriebsprozessen und ermöglichen häufig 
die Implemen tierung automatischer Kontrollen. 
Darüber hinaus bieten sie die Möglichkeit, organi-
satorische Funktions trennungen über das Berech-
tigungskonzept abzubilden, was zur Stärkung  
des internen Kontrollsystems (IKS) beiträgt.

	• Decision Modelling: Diese Technologie hilft  
bei der Erstellung von Entscheidungsmodellen,  
die komplexe Kontrollprozesse unterstützen  
und automatisieren können.

	• Digitale Eingangsrechnungsbearbeitung:  
Durch das digitale Erfassen und Auslesen von  
Rechnun gen können Fehler minimiert und die 
Daten quali tät verbessert werden. Dies führt  
zu einer höheren Effizienz und Konsistenz in  
den Freigabeprozessen.

	• Cloud-basierte Lösungen: Cloud-Technologien  
ermöglichen eine flexible und skalierbare Imple-
mentierung von IKS-Lösungen. Sie bieten zudem 
die Möglichkeit, Daten sicher zu speichern und  
von überall darauf zuzugreifen.

	• Continuous Monitoring und Auditing: Diese 
Ansätze ermöglichen die kontinuierliche Über
wachung und Bewertung interner Kontrollen in  
Echtzeit oder nahezu Echtzeit. Der Schwerpunkt 
liegt auf Datenanalysen und der Nutzung auto
matischer Kontrollen. Der Vorteil besteht darin, 
dass die gesamte Population von Geschäftstrans
aktionen analysiert werden kann, Ausreisser  
leicht identifiziert und monetär bewertet werden 
können und manuelle Kontrollaktivitäten  
reduziert werden. Darüber hinaus bieten diese  
Ansätze die Möglichkeit zur kontinuierlichen  
Verbesserung (Continuous Improvement) von  
Unternehmensabläufen.
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	• Datenanalyse mittels Large Language Models 
(LLMs): Datenanalyse-Tools in Verbindung mit 
Large Language Models (LLMs) wie GPT-4 von 
OpenAI, PaLM2 von Google oder Llama 2 von 
Meta bieten leistungsstarke Möglichkeiten zur 
Verarbeitung und Analyse grosser Datenmengen.

	• Process Mining: Process-Mining-Tools helfen 
dabei, Geschäftsprozesse auf Datenbasis  
End-to-End zu visualisieren. Sie ermöglichen 
die effiziente und effektive Identifikation von 
Geschäftsprozessrisiken, wie beispielsweise  
Prozessunterbrechungen oder nicht erlaubten  
Prozessaktivitäten (Non-Compliance). 

Diese und viele weitere Tools unterstützen die  
Pro zes se und Arbeitsabläufe in Unternehmen und  
tragen dabei zu mehr Effizienz bei, indem sie 
Schnellig keit erhöhen und Fehleranfälligkeit redu-
zieren. Die Automatisierung von Prozessen setzt 
jedoch voraus, dass diese zunächst überdacht und  
so effektiv wie möglich gestaltet werden. 

Erst dann macht eine Digitalisierung überhaupt Sinn. 
Digitalisierung bedeutet auch, dass sich das Unter-
nehmen für eine Investition entscheidet. Daher 
eignen sich vor allem repetitive Prozesse für die 
Überführung in einen digitalen Prozess. Das heisst,  
es ist im Voraus eine stringente Standardisierung 
vorzunehmen, was von den Markteinheiten in der 
Regel weniger gern gesehen wird. Diese gehen lieber 
sehr individuell auf die Wünsche ihrer Kunden ein. 
Diese unterschiedlichen Haltungen führen nicht 
selten zu grossen Diskussionen in Unternehmen.
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Methodik
Die Fragestellung dieser Studie wurde mittels  
quantitativer und qualitativer Befragungen bear bei
tet. Die quantitative Befragung erfolgte im Juni  
2024 in schriftlicher Form anhand eines sowohl 
digitalen als auch physischen Fragebogens, der in 
Deutsch und Französisch schweizweit verschickt  
wurde. Insgesamt wurden beantwortete Fragebögen  
von 278 in der Schweiz domizilierten Unter nehmen  
ausgewertet.

Neben dieser Umfrage haben die Autorinnen und 
Autoren mit verschiedenen Fachexpertinnen  
und -experten, welche in ihrer täglichen Arbeit aus 
verschiedenen Gründen mit den Themen aus dem 
Risikomanagement und der internen Kontrollen 
konfrontiert sind, Interviews geführt. Dies waren 
nebst Anwendern auch Beraterinnen und Berater im 
Bereich des Risikomanagements und der internen  
Kontrollen sowie Expertinnen und Experten aus der 
Forschung (Interviewpartnerinnen und -partner 
siehe Seite 58). Aussagen aus diesen Gesprächen 
finden sich sinngemäss im Text integriert. Die Auto-
renschaft bedankt sich auch an der Stelle bei allen,  
die mit ihrer Teilnahme an den Interviews zur empiri-
schen Abstützung dieser Studie beigetragen haben.

Untersuchungsgruppe
Insgesamt wurden Fragebögen aus 28 verschiedenen  
Branchen ausgewertet, wobei die meisten der befrag-
ten Unternehmen in den Bereichen «Maschinen bau  
und Herstellung von Metallerzeugnissen» (19%), 
«Bau gewerbe, Bau» (17%) und «Gross- und Detail-
handel» (8%) tätig sind. Die befragten Unternehmen  
tragen hinsichtlich Rechtskleid mehrheit lich die Form  
der Aktiengesellschaft (92%). 

Bezüglich der Anzahl Mitarbeitenden sind Unterneh-
men mit 50 bis 99 Mitarbeitenden (40%) und solche 
mit 100 bis 250 Mitarbeitenden (28%) am stärksten  
vertreten (siehe Abbildung 3).

Gemessen am Umsatz sind überwiegend Unterneh-
men mit einem jährlichen Umsatz bis CHF 100 Mio.  
vertreten (siehe Abbildung 4).

Dabei sind die befragten Unternehmen mehrheit-
lich national ausgerichtet: rund 60% sind fast aus-
schliesslich in der Schweiz tätig, nur 20% erzielen 
mehr als die Hälfte ihres Umsatzes im Ausland.  
Nur ausnahmsweise (in 6% der Fälle) handelt es  
sich um börsenkotierte Unternehmen.

Die Methodik der vorliegenden Studie basiert auf einer  
Kombination aus quantitativen und qualitativen Befragungen.  
Als Resultat der standardisierten Umfrage konnten Antworten 
von insgesamt 278 Unternehmen – vom Kleinbetrieb bis zum 
Grossunternehmen – ausgewertet werden. Zudem wurden sechs 
Interviews mit Fachexpertinnen und -experten geführt. 

Studiendesign und Untersuchungsgruppe



Risikomanagement und interne Kontrollen Forvis Mazars 21

Abbildung 3: Verteilung der Unternehmen nach 
Anzahl Mitarbeitenden (n=278)

Abbildung 4: Verteilung der Unternehmen nach 
Umsatz in CHF Mio. (n=278)
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Während die Koordination und Überwachung des  
Risikomanagements bei den befragten Unternehmen 
in erster Linie bei der Gesamtgeschäftsleitung  
(34%) oder bei dem Gesamtverwaltungsrat (31%) 
angesiedelt ist (siehe Abbildung 5), wurde bezüglich 
Koordination und Überwachung des internen  
Kontrollsytems mehrheitlich die finanzielle Leitung/
CFO (33%) vor wiederum der gesamten Geschäfts-
leitung (28%) genannt und der Verwaltungsrat 
wurde mit 10% deutlich seltener angegeben (siehe 
Abbildung 6). Das Risikomanagement scheint im 
Vergleich zum internen Kontrollsystem demnach 
stärker von der strate gischen Unternehmensführung 
getrieben zu werden, während die internen Kontrollen 
vergleichsweise häufiger von operativen Funktio nen 
wie ins be son dere der finanziellen Leitung koordi - 
niert und überwacht werden.

Vor dem Hintergrund der gesetzlichen Vorschriften 
in der Schweiz, die dem Verwaltungsrat die Verant-
wortung für das Aufsetzen eines Risikomanagement-
systems sowie die Möglichkeit der Delegation an die 
Geschäftsleitung zur Umsetzung und Überwachung  
übertragen, sind die Ergebnisse sehr stimmig.

In jeweils gegen der Hälfte der Fälle bestehen bei 
den befragten Unternehmen bezüglich Unterhalt 
des internen Kontrollsystems (49%), des Risiko ma
na ge ments/ Enterprise Risk Management und der 
Prüfung des internen Kontrollsystems (jeweils 45%) 
dedizierte Stellen. Nur in Ausnahmefällen handelt  
es sich hier bei jedoch um eine klar definierte und 
spe zifisch zugewie sene Position, die diesen Auf ga ben 
ge widmet ist – vielmehr sind die Tätigkeiten im  
Zu sammenhang mit dem Risikomanagement und  
dem internen Kontrollsystem häufig im Stellen - 
be schrieb einer breiten gefassten Funktion (zum 
Beispiel CEO, CFO, COO oder Qualitätsmanagement)  
integriert.

Die Umfrageergebnisse lassen den Schluss zu, dass Risikomanage- 
ment und interne Kontrollen bei den Befragten einen hohen 
Stellenwert geniessen. Ein umfassendes Organisationskonzept, 
welches auch eine interne Revision oder eine vergleichbare Stelle 
umfasst, findet sich wenig überraschend vor allem bei grösseren 
Unternehmen.

Ergebnisse der Umfrage
Allgemeine Fragen zu Risiko und internen Kontrollen
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Abbildung 6: Wer ist in Ihrem Unternehmen in erster Linie zuständig für die Koordination und die 
Überwachung des internen Kontrollsystems? (n=278)

0% 10% 20% 30% 40%

Gesamtverwaltungsrat

Ich weiss es nicht / nicht anwendbar 2%

Andere Stelle 4%

Interne Revision 1%

Externe Stelle 1%

Leiter/in operatives Geschäft (COO) 1%

Leiter/in Controlling 3%

Leiter/in Risk Management 3%

Verwaltungsratsausschuss
(z.B. Audit Committee, Risk Committee) 3%

10%

Geschäftsführer/in (CEO) 11%

Geschäftsleitung (gesamt) 28%

Finanzleiter/in (CFO) 33%

Abbildung 5: Wer ist in Ihrem Unternehmen in erster Linie zuständig für die Koordination und die 
Überwachung des Risikomanagements? (n=278)
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Geschäftsführer/in (CEO) 14%

Gesamtverwaltungsrat 31%

Geschäftsleitung (gesamt) 34%
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49% der befragten Unternehmen geben an, dass  
ihr internes Kontrollsystem (IKS) Bestandteil des 
unternehmensweiten Risikomanagements ist 
(siehe Abbildung 7). Bei weiteren 25% erfolgt zu min
dest eine regelmässige Abstimmung zwischen dem  
internen Kontrollsystem und dem Risiko management. 
Bei den Unternehmen, die das interne Kontrollsys
tem nicht in das Risikomanagement integriert haben 
und bei denen auch keine regelmässige Abstimmung 
zwischen den zwei Bereichen erfolgt, handelt es  
sich fast ausschliesslich um solche mit weniger als  
100 Mitarbeitenden.

Während bei fast der Hälfte der befragten Unter - 
neh men das «Three Lines of Defense»-Modell 11  
nicht bekannt (26%) oder eine Umsetzung bisher 
kein Thema ist (22%), haben 24% das Modell voll-
ständig mit allen drei Verteidigungslinien umgesetzt 
(siehe Abbildung 8). Bei rund 20% der Unternehmen 
ist die erste und zweite Verteidigungslinie umgesetzt, 
es besteht jedoch keine interne Revision oder eine 
andere vergleichbare Stelle. Weitere 8% geben an, 
dass bei ihnen die erste Linie im Rahmen ihrer  
operativen Aufgaben ein risikobewusstes Vorgehen  
pflegt und es eine zweite und dritte Linie bei ihnen  
nicht braucht. 

Werden die Antworten auf diese Frage nach Unter - 
nehmensgrösse aufgeschlüsselt, zeigt sich nicht 
ganz unerwartet, dass grössere Unterneh men das  
«Three Lines of Defense»-Modell eher kennen  
und umsetzen als kleinere Unterneh men (siehe  
Abbildung 9). 

Folgendes lässt sich aus den Antworten ableiten:

	• Während bei den Unternehmen mit mehr als 
1'000 Mitarbeitenden bei über 90% alle drei Ver-
teidigungslinien (d.h. einschliesslich einer inter-
nen Revision oder einer vergleichbaren Stelle) 
umgesetzt sind, sind es bei den Unternehmen  
mit weniger als 50 Mitarbeitenden noch 12%. 
Dass aber selbst kleine Unternehmen damit 
auch eine interne Revision oder eine vergleich-
bare Stelle unterhalten, erscheint doch eher 
über raschend, mag aber mit der im Theorieteil 
erwähnten Komplexität eines Geschäftsmodells 
bzw. der Integration der Lieferkette in eine  
regulierte Branche zu tun haben.

	• Kleinere Unternehmen sind deutlich häufiger der  
Ansicht, dass die erste Verteidigungslinie 
genug Risiko bewusst sein pflegt und es weder 
eine zweite noch eine dritte Linie braucht. 

	• Je kleiner das Unternehmen, desto häufiger ist  
das «Three Lines of Defense»-Modell nicht 
bekannt – so geben 43% der Unternehmen mit 
weniger als 50 Mitarbeitenden an, dass ihnen 
das Modell in dieser Form nicht bekannt ist.

	• Nur die wenigsten der befragten Unternehmen  
(2%) haben bewusst auf eine Einführung des  
Modells verzichtet.

11  siehe Seiten 12/13 für weitere Ausführungen zum «Three Lines of Defense»-Modell
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Abbildung 8: Inwieweit wurde in Ihrem Unternehmen das «Three-Lines-of-Defense»-Modell  
(Drei-Verteidigungslinien-Konzept) umgesetzt? (n=278)

Abbildung 7: Ist bei Ihrem Unternehmen das interne Kontrollsystem (IKS) ausdrücklich in das 
Risikomanagement integriert? (n=278)
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Abbildung 9: Inwieweit wurde in Ihrem Unternehmen das «Three-Lines-of-Defense»-Modell  
(Drei-Verteidigungslinien-Konzept) umgesetzt (nach Anzahl Mitarbeitende)? (n=278)
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Fast 60% der befragten Unternehmen geben an, dass  
in ihrem Unternehmen ein formalisierter unter neh
mens weiter Risikomanagementprozess zur Risiko-
identifikation, -bewertung, -steuerung und -überwa-
chung existiert (siehe Abbildung 10). Bei weiteren 11% 
besteht zumindest ein informeller Prozess. Während 
weitere 25% die Einführung eines formalisierten  
Risikomanagementprozesses planen, existiert bei nur 
5% kein Risikomanagementprozess und es ist auch 
keine Einführung eines solchen Prozesses geplant. 

Wenig überraschend sind formalisierte Risiko mana
gementprozesse vor allem bei Unternehmen ab  
einer Mitarbeitendenzahl von 100 etabliert, während  
Unternehmen mit weniger als 50 Mitarbei tenden  
häufiger keinen formalisierte Risikomanagement
pro zesse eingeführt haben und dies auch nicht  
planen (siehe Abbildung 11).

Von den 163 Unternehmen, die einen formalisierten 
Risikomanagementprozess unterhalten, wendet fast  
die Hälfte (47%) keine spezifische Methode für das 
Risikomanagement an. Kommt eine Methode für 
das Risikomanagement zur Anwendung, findet das 
COSO-Framework mit 36% den grössten Anklang. 
ISO 9001 und ISO 31000 wurden in jeweils rund 15% 
der Fälle genannt, während bei 16% eine eigene/
interne Entwicklung zur Anwendung kommt.

Den wichtigsten Grund für die Durchführung eines 
Risikomanagements sehen 61% der befragten 
Unternehmen in der Früherkennung und verbesser-
ten Kontrolle von Risiken, gefolgt von der Erfüllung 
regulatorischer oder gesetzlicher Anforderungen 
(50%), der Sicherung des Fortbestandes des Unter-
nehmens (47%) und der Erkennung und Abwägung 
von Chancen und Risiken (45%). Kostenoptimierun-
gen im Zusammenhang mit Risikomassnahmen  
(z.B. die Optimierung von Versicherungskosten)  
werden hingegen nur selten (10%) genannt (siehe  
Ab bil dung 12).

Die Umfrageergebnisse zeigen, dass formalisierte unternehmens
weite Risikomanagementprozesse vor allem in Unternehmen  
mit mehr als 100 Mitarbeitenden etabliert sind. Als wichtigste 
Gründe für das Implementieren eines Risikomanagementsystems 
werden von den befragten Unternehmen die Früherkennung  
und die verbesserte Kontrolle von Risiken, die Sicherung des 
Fortbestandes der Unternehmung und die Erkennung und 
Abwägung von Chancen und Risiken gesehen. Auf der kritischen 
Seite werden (zu) formalisierte Risikomanagementprozesse mit 
übermässiger Bürokratie und einer zu hohen Bindung personeller 
Ressourcen in Verbindung gebracht. Hinsichtlich der Risikoarten 
stehen IT-Sicherheit und Cyberrisiken im Fokus.

Risikomanagement
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Abbildung 11: Existiert in Ihrem Unternehmen ein formalisierter unternehmensweiter 
Risikomanagementprozess (nach Anzahl Mitarbeitende)? (n=278)

Abbildung 10: Existiert in Ihrem Unternehmen ein formalisierter unternehmensweiter 
Risikomanagementprozess? (n=278)
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Abbildung 12: Aus welchen Gründen wird bei Ihrem Unternehmen ein Risikomanagement 
hauptsächlich durchgeführt? (n=233)
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50%

Früherkennung und verbesserte Kontrolle 
von Risiken 61%

Diejenigen Unternehmen, die keinen formalisier-
ten Risikomanagementprozess eingeführt haben, 
begründen dies mehrheitlich damit, dass ein zu 
formalisiertes Risikomanagement zu Überregu-
lierung und übermässiger Bürokratie führt (37%) 
und dass die Implementierung eines Risikoma-
nagementprozesses zu viele personelle Ressour-
cen erfordert (33%). 20% geben an, dass ein zu 
starkes Risikomanagement zu verzerrten Priori-
täten führen kann, indem sich das Unternehmen 
auf unwichtige Risiken konzentriert und dabei 
wesentliche Aspekte übersieht. Demgegenüber 
stehen insbesondere finanzielle Aspekte (13%) 
weniger im Vordergrund (siehe Abbildung 13).

Bezüglich Risikoarten, die regelmässig aktiv identi­
fiziert, analysiert und überwacht werden, stehen  
bei den Unternehmen, bei denen ein formalisierter 

Risikomanagementprozess existiert oder dessen  
Einführung geplant ist, vor allem operative Risiken 
(z.B. Ausfall eines Schlüssellieferanten, Cyber Secu-
rity) und finanzielle Risiken (z.B. Liquiditäts-/Kredit - 
risiken) im Vordergrund – jeweils über 90% der  
befragten Unternehmen haben diese Risikoarten  
genannt (siehe Abbildung 14). 

Strategische Risiken (z.B. veränderte Marktbedin-
gungen und Kundenbedürfnisse, neue Technologie  
und Trends, neue Wettbewerber) und Compliance- 
Risiken (Nichteinhaltung von Gesetzen, Vorschriften 
und Regeln wie z.B. Steuergesetze, Umweltge setze, 
Geldwäscherei, Datenschutz, Kartellrecht, Produkte - 
haftung, ESG-Richtlinien) sind bei den befragten  
Un ter nehmen etwas weniger im Fokus, wurden aber  
jeweils ebenfalls häufig (von rund Dreiviertel der  
Befragten) genannt. 
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Abbildung 13: Aus welchen Gründen hat Ihr Unternehmen auf die Einführung eines formalisierten 
Risikomanagementprozesses verzichtet?  (n=30)
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Bei der Frage, in welcher Regelmässigkeit sich die 
Verantwortlichen der befragten Unternehmen mit 
gewissen Risiken befassen, zeigt sich, dass die IT-
Sicherheit und Cyberrisiken im Vordergrund stehen: 
33% der befragten Unternehmen geben an, sich min-
destens monatlich mit diesem Thema auseinander
zusetzen, weitere 25% tun dies mindestens einmal 
pro Quartal und kaum ein Unternehmen (1%) beschäf-
tigt sich nie damit. Weiter lässt sich feststellen, dass 
viele der in der Frage genannten Risiken wie Rechts-
risiken/Compliance, gesamtwirtschaft liche Entwick
lungen (z.B. Inflation, Geldpolitik, Wirtschaftspolitik), 
Drittparteienrisiken (z.B. Lieferanten- oder Kunden
abhängigkeit), Änderungen in Gesetzgebung und 
Regulierung, Marktentwicklung (z.B. verschärfter  

Wettbewerb, neue Marktteilnehmer, Fusionen und 
Übernahmen), Betriebsunterbrechung (inkl. Unter
brechung der Lieferkette), Reputationsrisiken, Fach- 
kräftemangel und Datenschutz vorwiegend mindes
tens einmal jährlich adressiert werden. Demgegen-
über befassen sich die Unternehmen mehrheitlich  
nur unregelmässig bzw. bei Bedarf oder im Anlass- 
fall mit den Risiken bezüglich Naturkatastrophen  
(z.B. Sturm, Überschwemmung, extreme Wetter  - 
ereig nisse). Eher weniger im Fokus steht das Risiko 
der mangelnden systematischen Einbindung von  
Künst licher Intelli  genz (KI) in das Geschäftsmodell: 
Fast 30% der befragten Unternehmen befasst  
sich nie mit diesem Thema und für 14% ist es nicht  
relevant (siehe Abbildung 15).

Abbildung 14: Welche Arten von Risiken werden in Ihrem Unternehmen regelmässig aktiv 
identifiziert, analysiert und überwacht?  (n=178)

0% 20% 40% 60% 80% 100%

Ich weiss es nicht 

Compliance Risiken 

Strategische Risiken 

Finanzielle Risiken 

Operative Risiken 

1%

75%

81%

93%

96%



Risikomanagement und interne Kontrollen Forvis Mazars 33

Abbildung 15: In welcher Regelmässigkeit befassen sich die Verantwortlichen in ihrem Unternehmen 
mit den folgenden Risiken? (n=278)
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Mit 54% hat eine knappe Mehrheit der befragten 
Unternehmen angegeben, dass sie über ein  
aktuelles formalisiertes und standardisiertes  
internes Kontrollsystem (IKS) verfügt. Bei weiteren  
18% existiert ein formalisiertes und standardisiertes  
IKS, welches nicht (mehr) aktuell ist und dessen 
Überarbeitung (z.B. Anpassungen, Automatisierun
gen) geplant ist. 8% geben an, dass zwar zur Zeit  
kein formalisiertes und standardisiertes IKS vorliegt, 
aber die Einführung geplant ist. Bei 19% ist kein IKS  
vorhanden und eine Einführung ist auch nicht geplant 
(siehe Abbildung 16). 

Wird die Beantwortung dieser Frage nach Unterneh-
mensgrösse (gemessen an der Anzahl der Mitarbei-
tenden) aufgeschlüsselt, zeigt sich, dass grössere 
Unternehmen tendenziell eher über ein aktuelles, 
formalisiertes und standardisiertes internes  
Kontrollsystem (IKS) verfügen (siehe Abbildung 17). 
Dieses Muster deutet darauf hin, dass die Implemen
tierung eines formalisierten und standardisierten  
IKS mit der Unternehmensgrösse korreliert.

Als Hauptnutzen oder Mehrwert eines internen 
Kontrollsystems werden von den befragten Unter-
nehmen mehrheitlich der Schutz des Geschäftsver-
mögens vor Verlust, Missbrauch und Schaden (45%), 
die Sicherung der ordnungsgemässen und effizien-
ten Geschäftsführung (43%) und die Identifikation 
von finanziellen Risiken und deren Überwachung 
(41%) genannt (siehe Abbildung 18). Weniger oder 
kaum im Fokus stehen die zeitgerechte Erstellung  
verlässlicher Finanzinformationen (12%), die Er fül - 
lung von Rechenschaftspflichten (10%) und die 
Durch setzung von Honorarkürzungen für die Prüfung  
der Jahresrechnung (1%). 

Als Hauptgründe für Schwachstellen in den inter­
nen Kontrollen sehen die befragten Unternehmen 
insbesondere den Zeitdruck und den Personal man
gel (in 69% der Antworten genannt) und, etwas  
weniger ausgeprägt, mangelndes Kontrollbewusst
sein (42%) sowie die mangelnde organisatorische  
Verankerung der internen Kontrollen (40%) (siehe  
Abbildung 19).

Die Ergebnisse der Umfrage bestätigen die Annahme, dass  
grössere Unternehmen tendenziell über ein aktuelles, formalisiertes  
und standardisiertes internes Kontrollsystem (IKS) verfügen. 
Während der Hauptnutzen eines IKS in erster Linie im Schutz des  
Geschäftsvermögens gesehen wird, werden Zeitdruck und 
Personalmangel als Hauptursache für Schwachstellen gesehen.  
Als grösste Herausforderungen werden die laufende Pflege des  
IKS sowie die Digitalisierung und Automatisierung genannt.

Internes Kontrollsystem
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Abbildung 17: Verfügt Ihr Unternehmen über ein formalisiertes und standardisiertes internes 
Kontrollsystem (IKS) (nach Anzahl Mitarbeitende)? (n=278)

Abbildung 16: Verfügt Ihr Unternehmen über ein formalisiertes und standardisiertes internes 
Kontrollsystem (IKS)? (n=278)
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Abbildung 18: Welches sind aus Ihrer Sicht die wichtigsten Ziele eines internen Kontrollsystems bzw. 
worin liegt der Hauptnutzen/Mehrwert eines internen Kontrollsystems? (n=278)

0% 10% 15%5% 20% 25% 30% 35% 40% 45% 50%

Durchsetzung von Honorarkürzungen 
für die Prüfung der Jahresrechnung 1%

Erfüllung von Rechenschaftspflichten 10%

Zeitgerechte Erstellung verlässlicher 
Finanzinformationen 12%

Identifikation von Compliance-
Risiken und deren Überwachung

Nachvollziehbarkeit und Transparenz 
(Dokumentation)

Vermeidung bzw. Aufdeckung von 
Unterschlagung/Fraud

Identifikation von strategischen 
Risiken und deren Überwachung

Vermeidung bzw. Aufdeckung von 
Verstössen oder Irrtümern

16%

18%

26%

26%

31%

Einhaltung von Gesetzen und Vorschriften 32%

Richtigkeit und Vollständigkeit der 
Buchhaltung und der Aufzeichnungen 

des Rechnungswesens
33%

Identifikation von finanziellen 
Risiken und deren Überwachung 41%

Sicherung der ordnungsgemässen 
und effizienten Geschäftsführung 43%

Schutz des Geschäftsvermögens vor Verlust, 
Missbrauch und Schaden 45%



Risikomanagement und interne Kontrollen Forvis Mazars 37

Abbildung 19: Welches sind aus Ihrer Sicht die Hauptgründe für Schwachstellen in den internen 
Kontrollen? (n=278)
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Bezüglich Kontrollarten hat die Funktionstrennung  
für die Mehrheit der befragten Unternehmen, die 
über ein formalisiertes und standardisiertes Kontroll
system verfügen, die grösste Bedeutung – der orga
n isatorischen Trennung unvereinbarer Tätigkeiten 
(Vermeidung von Selbstkontrollen, z.B. durch das 
«Vier-Augen-Prinzip») wird in 86% der Antworten  
eine hohe oder eher hohe Bedeutung zugemessen  
und der systemseitigen Trennung (z.B. über das 
Berechtigungskonzept) 70% (siehe Abbildung 20).  
Als eben falls bedeutend werden unternehmensweite  
Kontrollen eingeschätzt (67% hohe oder eher hohe 
Bedeutung). Manuellen Kontrollen wird eine höhere  
Bedeutung zugemessen als den automatischen  
Kontrollen (79% gegenüber 52% hohe oder eher hohe 
Bedeutung). Eine etwas tiefere Bedeutung hat  
die systematische Datenanalyse – lediglich in 38%  
der Antworten wurde dieser Kontrollart eine hohe  
oder eher hohe Bedeutung attestiert. 

Wird bei der Frage zu den Kontrollarten die Unter-
nehmensgrösse (gemessen an der Anzahl Mitar bei - 
ten den) herangezogen, so zeigt sich, dass mit zuneh-
mender Unternehmensgrösse vor allem die Bedeu-
tung von automatischen Kontrollen und – noch  
aus  geprägter – von der systemseitigen Funktions-
trennung zunimmt (siehe Abbildungen 21 und 22).  
Deutlich weniger ausgeprägt zeigt sich diese Tendenz  
bezüglich der organisatorischen Trennung, der sys  te
ma tischen Datenanalyse und der unternehmen s - 
 wei  ten Kontrollen. Umgekehrt lässt sich bezüglich  
der Bedeutung der manuellen Kontrollen feststellen, 
dass diese bei Unternehmen mit mehr als 1'000 Mit-
arbeitenden eine im Vergleich zu kleineren Unterneh-
men tiefere Bedeutung haben – aber selbst bei 64% 
dieser Unternehmen haben manuelle Kontrollen eine 
hohe oder eher hohe Bedeutung (siehe Abbildung 23).

Abbildung 20: Auf welchen Kontrollarten basiert das in Ihrem Unternehmen aktuell angewandte 
interne Kontrollsystem (IKS) und welche Bedeutung hat die jeweilige Kontrollart in Bezug auf 
Schlüsselrisiken sowie Anteil an der Gesamtheit der Kontrollen? (n=200)
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Abbildung 21: Bedeutung der automatischen Kontrollen nach Anzahl Mitarbeitende (n=200)
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Abbildung 22: Bedeutung der systemseitigen Funktionstrennung nach Anzahl Mitarbeitende (n=200)
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Abbildung 23: Bedeutung der manuellen Kontrollen nach Anzahl Mitarbeitende (n=200)
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Wenn es um den Reifegrad der Implementierung  
automatischer Kontrollen geht, lässt sich aufgrund  
der Umfrageergebnisse Folgendes feststellen (siehe  
Abbildung 24): 

	• Rund ein Drittel der befragten Unternehmen  
hat eine weitgehende Implementierung der  
automatischen Kontrollen umgesetzt und alle 
automatischen Kontrollen entlang der relevanten 
Prozessen evaluiert, implementiert, dokumentiert  
und nachvollziehbar in ihr internes Kontrollsystem 
integriert. 

	• Etwas mehr als die Hälfte (53%) sieht eine Mög-
lichkeit, manuelle detektive Kontrollen durch 
automatische präventive Kontrollen zu ersetzen.

	• Rund 70% haben vereinzelte Kontrollen mittels 
ERP-Funktionalitäten automatisiert (z.B. Toleranz-
grenzen für Wareneingänge, Rechnungsprüfung).

	• 24% der befragten Unternehmen geben an, 
keine automatischen Kontrollen implementiert  
zu haben.

Auch diesbezüglich zeigt sich, dass die grösseren  
Unternehmen die Automatisierung der Kontrollen  
stärker vorangetrieben haben als die kleineren  
Unternehmen:

	• Während fast Dreiviertel der Unternehmen mit 
mehr als 1'000 und gegen die Hälfte der Unter-
nehmen mit mehr als 250 Mitarbeitenden alle  
automatischen Kontrollen entlang der relevanten  
Prozesse in das IKS integriert hat, sind es bei  
Unternehmen mit weniger als 250 Mitarbeiten den 
lediglich rund ein Viertel.

	• Eine Automatisierung von Kontrollen mittels  
ERP-Funktionalität erfolgt bei 86% der Unter
nehmen mit mehr als 250 Mitarbeitenden, jedoch  
nur bei 57% der Unternehmen mit weniger als  
100 Mitarbeitenden.

	• Mehr als 30% der Unternehmen mit weniger als 
100 Mitarbeitenden geben an, keine automati-
schen Kontrollen implementiert zu haben. Bei 
Unternehmen mit mehr als 250 Mitarbeitenden 
liegt dieser Anteil bei 14%. Betrachtet man nur 
Unternehmen mit mehr als 1'000 Mitarbeitenden, 
so hat keines von ihnen angegeben, keine automa
tischen Kontrollen implementiert zu haben.
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Abbildung 24: Inwieweit sind in Ihrem Unternehmen automatische Kontrollen implementiert? (n=278)
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Insgesamt 74% der befragten Unternehmen geben  
an, dass kritische organisatorische Funktions­
trennungen auch im IT-/ERP-System abgebildet  
sind (siehe Abbildung 25): 

	• Bei 35% sind kritische Funktionstrennungen  
für die Endanwender (z.B. Trennung von Einkaufs
bestellung und Wareneingang) im IT/ERP- 
System umgesetzt, in einem Berechtigungs-
konzept dokumentiert und werden regelmäs-
sig mit Hilfe von Analyse-Tools ausgewertet.

	• 24% geben an, dass mit Einführung des IT/ERP- 
Systems auf kritische Funktionstrennungen 
geachtet wurde, aber seither keine Auswertung  
mit Hilfe von Analyse-Tools erfolgt ist.

	• Bei 15% liegt der Fokus auf «kritischen Benutzern»
innerhalb der IT-Abteilung (wie z.B.  
Administratorenkonten).

Wird bei dieser Frage die Unternehmensgrösse her-
angezogen, so zeigt sich, dass die Abbildung kriti-
scher organisatorischer Funktionstrennungen im IT-/
ERP-System bei grösseren Unternehmen klar stärker 

umgesetzt ist als bei kleineren – so geben 64% der 
Unternehmen mit mehr als 1'000 Mitarbeitenden an, 
dass kritische Funktionstrennungen für die Endan-
wender (z.B. Trennung von Bestellung und Waren-
eingang) im IT/ERP-System umgesetzt und in einem 
Berechtigungskonzept dokumentiert sind sowie 
regelmässig mit Hilfe von Analyse-Tools ausgewertet 
werden. Bei 43% der Unternehmen mit weniger als 
50 Mitarbeitenden erfolgt im Gegensatz dazu keine 
Abbildung im IT-/ERP-System (siehe Abbildung 26). 

Bezüglich der Frage nach den zukünftig grössten  
Herausforderungen im Bereich des internen Kont­
rollsystems wird von den befragen Unterneh men  
hauptsächlich die laufende Pflege des internen  
Kontrollsystems bzw. die laufende Anpassung an  
veränderte Rahmenbedingungen und an das Risiko - 
umfeld gesehen (in 66% der Antworten genannt). 
Häufig angegeben werden auch die Digitalisierung/ 
Automatisierung des internen Kontrollsystems  
(47%) und die konsequente Umsetzung bzw.  
Einhal tung der Vorgaben im operativen Geschäft  
(44%) (siehe Abbildung 27).

Abbildung 25: Sind kritische organisatorische Funktionstrennungen auch im IT-/ERP-System Ihres 
Unternehmens abgebildet? (n=278)
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Abbildung 26: Sind kritische organisatorische Funktionstrennungen auch im IT-/ERP-System Ihres 
Unternehmens abgebildet (nach Anzahl Mitarbeitende)? (n=278)
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Abbildung 27: Worin bestehen Ihrer Meinung nach die in Zukunft grössten Herausforderungen im 
Bereich des internen Kontrollsystems? (n=278)
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Die grosse Mehrheit der befragten Unternehmen 
zeigt sich gegenüber Digitalisierungs- und Auto­
matisierungsvorhaben offen (58%) oder sogar 
sehr offen (25%), während nur eine verschwindend 
kleine Anzahl diesem Thema ablehnend gegen-
über steht (siehe Abbildung 28). Dabei zeigt sich 
die positive Einstellung gegenüber der Digitali-
sierung und Automatisierung über alle Unterneh-
mensgrössen hinweg, auch wenn Unternehmen mit 
mehr als 1’000 Mitarbeitenden besonders offen 
sind und die ablehnende Haltung ausschliess-
lich bei Unternehmen mit weniger als 100 Mit-
arbeitenden zu finden ist (siehe Abbildung 29).

Eine klar definierte und kommunizierte Digitali­
sierungsstrategie liegt bei rund 25% der befrag-
ten Unternehmen vor – insbesondere bei solchen 
mit mehr als 250 Mitarbeitenden – und bei ähn-
lich vielen ist eine solche Strategie in Ausarbeitung 
(siehe Abbildung 30). Andererseits verfügt fast die 
Hälfte der Unternehmen aktuell über keine konkrete 
Digitalisierungsstrategie, wobei es sich vor allem um 
Unternehmen mit weniger als 50 Mitarbeitenden 
(64%) handelt. Aber selbst 20% der Unternehmen 
mit mehr als 1’000 Mitarbeitenden haben angege-
ben, über keine Digitalisierungsstrategie zu verfügen.

Als wichtigste Treiber bzw. Gründe für die Digita­
lisierung im internen Kontrollsystem werden mit 
50% mehrheitlich die Steigerung der Effizienz in  
der Kontrolldurchführung und -überwachung (und  
damit einhergehend die Senkung des Ressourcen
auf wandes für das IKS) genannt, gefolgt von  
der Möglic hkeit von datenbasierten Analysen  
und der Automatisierung von Kontrollen (35%) und 
Steigerung der Wirksamkeit in der Kontrolldurch
führung und -überwachung mit 32% (siehe Abbil-
dung 31). Nur in Ausnahmefällen (3%) wird an ge  - 
geben, dass kein Bedarf für die Digitalisierung des  
internen Kontrollsystems besteht.

Die grössten Herausforderungen beim Vorantrei­
ben der Digitalisierung des internen Kontrollsys­
tems sehen die befragten Unternehmen klar bei den 
fehlenden personellen Ressourcen (48%), während 
finanzielle Aspekte mit 29% weniger oft genannt 
werden (siehe Abbildung 32). Häufig erwähnt wer
den auch die Komplexität der Umstellung von  
Systemen und Prozessen (29%) und das fehlende 
Knowhow (26%). Erwähnenswert ist zudem, dass 
Sicherheitsrisiken (Cyber Risks/Datenschutz) von 
lediglich 14% der Befragten genannt werden.

Über 80% der befragten Unternehmen sind gegenüber Digitalisie
rungs- und Automatisierungsvorhaben offen bis sehr offen. 
Gleichzeitig liegt bei fast der Hälfte der Unternehmen keine klar 
definierte und kommunizierte Digitalisierungsstrategie vor. Als 
wichtigster Treiber für die Digitalisierung im IKS wird die Steigerung 
der Effizienz in der Kontrolldurchführung und -überwachung gesehen, 
während die fehlenden personellen Ressourcen als die klar grösste 
Herausforderung beim Vorantreiben der Digitalisierung gelten. 
Bei der Automatisierung sind die befragten Unternehmen noch 
zurückhaltend, insbesondere was Advanced Analytics und  
Künstliche Intelligenz/Maschinelles Lernen betrifft.

Digitalisierung, Automatisierung und Datenanalyse
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Abbildung 28: Wie schätzen Sie generell die Offenheit gegenüber Digitalisierungs- und 
Automatisierungsvorhaben in Ihrem Unternehmen ein? (n=278)

Abbildung 29: Wie schätzen Sie generell die Offenheit gegenüber Digitalisierungs- und 
Automatisierungsvorhaben in Ihrem Unternehmen ein (nach Anzahl Mitarbeitende)? (n=278)
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Abbildung 30: Liegt in Ihrem Unternehmen eine klar definierte und kommunizierte 
Digitalisierungsstrategie vor? (n=278)

Abbildung 31: Wo sehen Sie die wichtigsten Treiber bzw. Gründe für die Digitalisierung im internen 
Kontrollsystem? (n=278)
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Abbildung 32: Welches sind aus Ihrer Sicht die grössten Herausforderungen beim Vorantreiben der 
Digitalisierung des internen Kontrollsystems? (n=278)
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Abbildung 33: Welche Formen der digitalen Unterstützung kommen in Ihrem Unternehmen im 
Rahmen der Dokumentation von Prozessen und Kontrollen zum Einsatz? (n=278)
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Bezüglich der Frage, welche Formen der digitalen 
Unterstützung im Rahmen der Dokumentation  
von Prozessen und Kontrollen zum Einsatz kommen, 
werden die digitalen Ablage von Kontrollnachweisen  
(47%) und die Analyse und Inventarisierung von  
Risiken (37%) am häufigsten genannt (Abbildung 33). 
Auch Workflowsysteme zur Bestätigung der Kontroll
durchführung sind ein Thema – 33% nutzen ein  
solches System bereits und weitere 25% planen  
eine Nutzung. Demgegenüber werden Formen wie 
die Prozessvisualisierungen und -beschreibungen  
(z.B. mit Hilfe von Process Mining Tools) und Soft-
warelösungen zur Dokumentation von Kontrollen  
und dem Massnahmen-Monitoring bei gegen der  
Hälfte der befragten Unternehmen nicht genutzt  
bzw. es ist keine Nutzung geplant.

Wenn es um die Automatisierung im Rahmen  
des internen Kontrollsystems geht, scheinen die 
befragten Unternehmen (noch) eher zurückhaltend 
zu sein. Am ehesten genutzt werden Datenanalysen  
bei der Kontrolldurchführung (27%) und für das 
datenbasierte Risikomanagement (25%), während 
nur je rund 4% Künstliche Intelligenz bzw. Ma schi
nelles Lernen (z.B. zur Datenanalyse, Durchführung 
von Kontrollen sowie Erstellung und Optimierung 
von Kontrollberichten) und Advanced Analytics-
Methoden (z.B. zur Erkennung von Trends oder 

Durchführung von Simulationen) nutzen (siehe 
Abbildung 34). Während die Nutzung von Künstlicher  
Intelligenz und Maschinellem Lernen bei 22% der  
Unter nehmen zumindest angedacht wird, ist dies  
bei den Advanced Analytics-Methoden nur bei 8%  
der Fall. Wie zu erwarten handelt es sich bei den 
aktuellen Nutzern von Künstlicher Intelligenz (KI)  
und Maschinellem Lernen (ML) sowie Advanced  
Analytics-Methoden beinahe ausschliesslich um 
solche mit mehr als 1'000 Mitarbeitenden. Unter den 
Unternehmen, die den Einsatz von KI und ML in 
Erwägung ziehen, sind jedoch alle Kategorien relativ 
gleichmässig vertreten: jeweils rund 25% der Unter-
nehmen mit 250 bis 1'000 und 100 bis 249 Mitar
beitenden sowie jeweils rund 20% der Unternehmen  
mit 50 bis 99 und weniger 50 Mitarbeitenden.

Bei der Datenanalyse im Rahmen von Risikomana­
gement und internen Kontrollen kommt bei 82%  
der Unternehmen Excel zur Anwendung und 34% 
nutzen Datenanalyse Tools wie PowerBI, Qlik oder 
Tableau (siehe Abbildung 35). Kaum eingesetzt 
werden Datenanalyse-Tools in Verbindung mit Large 
Langua ge Models (LLM) wie ChatGPT und Co-Pilot. 
Als weitere Tools werden nebst Eigenentwicklun gen 
auch Werkzeuge innerhalb des ERP-Systems oder  
die Swiss GRC Toolbox genannt.
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Abbildung 34: Welche Formen der Automatisierung kommen in Ihrem Unternehmen im Rahmen des 
internen Kontrollsystems generell zum Einsatz? (n=278)
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Abbildung 35: Welche Form von Datenanalysen im Rahmen von Risikomanagement und internen 
Kontrollsystemen nutzen Sie in ihrem Unternehmen? (n=278)
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In den Interviews wurde betont, dass Risikomanagement und 
interne Kontrollen essenziell für eine effektive Unternehmens
führung sind. Ein systematisches Vorgehen ist zentral, wobei die 
Ausgestaltung von der Unternehmensgrösse und der Komplexität 
des Geschäftsmodells abhängt und kleinere Organisationen 
pragmatische Ansätze verfolgen können. Die grössten Heraus
forderungen sehen die Befragten in der Digitalisierung und 
Automatisierung des internen Kontrollsystems, wobei Schweizer 
KMU oft noch nicht weit fortgeschritten sind. Dennoch sind 
die Befragten überzeugt, dass sich die Digitalisierung und 
Automatisierung zukünftig stärker durchsetzen werden.

Ergebnisse der Interviews

Insgesamt wurden sechs Interviews mit Fachexper
tinnen und -experten geführt, die sich in ihrer  
täglichen Arbeit aus unterschiedlichen Gründen mit  
den Themen aus dem Risikomanage ment und dem  
internen Kontrollsystem beschäftigen. Dies waren  
nebst Anwendern auch Beraterinnen und Berater im  
Bereich des Risikomanagements und der internen  
Kontrollen sowie Expertinnen und Experten aus  
der Forschung (Interviewpartnerinnen und -partner  
Seite 58).

Organisatorische Ausgestaltung 
Die Mehrheit der befragten Expertinnen und Exper-
ten ist sich einig, dass die Gesamtverantwortung für 
die Koordination und Überwachung des Risikoma-
nagements und des internen Kontrollsystems (IKS) 
idealerweise beim Verwaltungsrat liegen sollte, wäh-
rend die Geschäftsleitung die operative Verantwor-
tung trägt. In der Praxis zeigt sich aus ihrer Erfah-
rung jedoch, dass das interne Kontrollsystem häufig 
in der Finanzabteilung angesiedelt ist, was auch die 
Umfrageergebnisse bestätigen. Dies liegt vermutlich 
daran, dass gesetzliche Anforderungen an ein IKS 
hauptsächlich finanzielle Aspekte betreffen, wes-
halb sich betroffene Unternehmen auf interne Kon-
trollen in finanziellen Prozessen konzentrieren. Bei 
dieser Konstellation ist es zentral, dass der Finanz-
leiter/CFO den Verwaltungsrat, dem die Gesamtver-
antwortung für das interne Kontrollsystem obliegt, 

regelmässig über die Belange des internen Kontroll
systems informiert. In mehreren Interviews kommt  
auch klar zum Ausdruck, dass ein effektives internes  
Kontrollsystem über die gesetzlichen Mindest anfor
de rungen hinaus auch operative Risiken abdecken 
muss – dabei wäre die Ansiedlung des IKS-Prozesses 
beim CFO zu «finanzlastig» und die Zuständigkeit 
sollte konsequenterweise bei der operativen Leitung 
liegen. Zudem wird betont, dass bei der Ausgestal-
tung von Risikomanagement und IKS vor allem die 
Komplexität des Geschäftsmodells und nicht allein 
die Unternehmensgrösse entscheidend ist. Es ist 
auch wichtig zu berücksichtigen, in welchem Umfeld 
die Kunden tätig sind – sind wichtige Kunden zum  
Beispiel börsenkotiert und/oder in einem regulier-
ten Bereich wie dem Finanzsektor tätig, müssen die 
Unternehmen unabhängig ihrer Grösse als Lieferan-
ten teilweise auch Vorgaben bezüglich Risikomana
gement und interne Kontrollen erfüllen. Allgemein  
ist zu beobachten, dass die Anforderungen auch an 
kleine und mittlere Unternehmen, die entweder  
direkt in regulierten Branchen tätig sind oder Abneh-
mer aus diesen Branchen haben, aufgrund gestiege-
ner regulatorischer Anforderungen immer weiter  
zunehmen.

In Bezug auf die Frage, ob es für Risikomanagement 
und interne Kontrollen eine dedizierte Stelle braucht, 
herrscht unter den befragten Personen weitgehend 
Einigkeit, dass eine solche Position vor allem für klei-



Risikomanagement und interne Kontrollen Forvis Mazars 51

nere KMUs nicht zwingend erforderlich ist. Wichtig 
ist jedoch, dass diese Aufgaben klar zugewiesen und 
in die Stellenbeschreibungen anderer geeigneter 
Positionen integriert werden. Ein Experte schlägt  
zum Beispiel vor, strategische Themen beim CEO 
anzusiedeln, während das Team zum Qualitäts-
management die Prozesssicht einnimmt und die 
IT-Sicherheit in der IT-Abteilung (z.B. beim «Chief 
Information Security Officer») zu verorten ist. Ein 
anderer Experte spricht sich hingegen grundsätzlich 
gegen die Schaffung dedizierter Stellen in diesem 
Bereich aus und argumentiert, dass die Mitarbei-
tenden im operativen Bereich die Geschäftsrisi-
ken am besten einschätzen können, da sie direkt 
am «Puls» des Geschehens sind. Einige Experten 
haben die Erfahrung gemacht, dass bei KMUs die 
Themen Risikomanagement und interne Kontrol-
len oft als «Nebenschauplatz» betrachtet und eher 
«stiefmütterlich» behandelt werden. Die Aufgaben 
werden häufig auf verschiedene Personen verteilt, 
die sich primär mit anderen Aufgaben beschäfti-
gen und diesen Themen keine hohe Priorität einräu-
men. In solchen Fällen fehlt dann oft eine Gesamt-
sicht, was ein grösseres Risiko darstellen kann. 

Die befragten Expertinnen und Experten stimmen 
überein, dass das interne Kontrollsystem ein integ-
raler Bestandteil des unternehmensweiten Risiko-
managements sein sollte. Alternativ sollte zumindest 
eine regelmässige Abstimmung zwischen beiden 
Bereichen erfolgen. Eine isolierte Betrachtung der 
beiden Bereiche ist weder sinnvoll noch effizient. 
Ohne Abstimmung besteht die Gefahr, dass Kont-
rollen nicht risikobasiert implementiert werden und 
somit nicht gewährleistet ist, dass das IKS die rele-
vanten Risiken abdeckt. Aus Erfahrung werden bei 
fehlender Abstimmung häufig zu viele Kontrollen 
eingeführt, wodurch das interne Kontrollsystem  
weder effizient noch zielgerichtet ausgestaltet wird. 
Eine regelmässige Abstimmung der beiden Bereiche  
stellt zudem sicher, dass Änderungen in der Risiko-
struktur (z.B. aufgrund neuer Geschäftsfelder  
oder neuer Prozesse) im internen Kontrollsystem  
entsprechend berücksichtigt werden. Es wird auch 
verschiedentlich darauf hingewiesen, dass Risiko-
management und interne Kontrollen insbesondere 
in kleineren, eigentümergeführten Unternehmen 
häufig von derselben Person betreut werden,  
wodurch eine Abstimmung zwischen beiden Berei - 
chen automatisch sichergestellt wird.

In Bezug auf die Frage, ob die vollständige Umset-
zung des «Three-Lines-of-Defense»-Modells 
auch für mittlere und kleinere Unternehmen sinn-
voll ist, plädiert ein Teil der befragten Personen für 
eine pragmatische Herangehensweise. Sie sind der 
Ansicht, dass es hilfreich ist, wenn Unternehmen  

das Grundprinzip mit den drei Verteidigungslinien 
kennen und dann überlegen, wie sie daraus eine 
sinnvolle Organisation auf KMU-Ebene entwickeln 
können. Andere Experten sind der Meinung, dass 
jedes Unternehmen, unabhängig von seiner Grösse, 
eine interne Revision benötigt. Sie empfehlen die 
Einrichtung einer dritten Verteidigungslinie, die je 
nach Risiken des Geschäftsmodells sogar zwingend 
erforderlich sein kann. In einfacheren Verhältnissen 
kann diese Verteidigungslinie schlank gehalten  
werden. Es ist zudem prüfenswert, diese Position  
extern zu besetzen oder ausführen zu lassen. Falls 
auf eine interne Revision oder eine vergleichbare 
Stelle verzichtet wird, sollte zumindest eine unab-
hängige zweite Verteidigungslinie (Risikomanage-
ment/Compliance) vorhanden sein. Letztendlich 
hängt der Umfang der Ausgestaltung davon ab, als 
wie wichtig das Thema Risikomanagement und inter-
nes Kontrollsystem von der Unternehmensführung 
bzw. der Eigentümerschaft betrachtet wird. Dabei  
ist es von entscheidender Bedeutung, dass insbe-
sondere bei kleineren KMU eine gründliche Kosten- 
Nutzen-Analyse durchgeführt wird. Ein Experte 
beobachtet zudem, dass ein Verwaltungs ratsgre
mium umso mehr auf die drei Verteidigungslinien  
bestehen wird, je professioneller dieses ist.

Risikomanagement
Die befragten Expertinnen und Experten sind der 
Ansicht, dass ein strukturierter Ansatz zur Risiko
erkennung zentral ist. Wichtig dabei ist, dass sich  
die Unternehmensleitung konsistent und in regel-
mässigen Abständen – jedoch mindestens einmal 
im Jahr – bewusst mit dem Risikomanagement 
auseinander setzt und sei dies «nur» mittels eines 
Traktandums an einer Unternehmensleitungssitzung. 
Dies zwingt die Unternehmensleitung, sich regel-
mässig objektiv und systematisch mit den Risiken 
zu befassen und diese auf den Tisch zu bringen. Für 
spezifi sche Risiken wie Cyberrisiken kann es sinn-
voll sein, punktuell externe Personen beizuziehen. 

Das immer wieder vorgebrachte Argument der 
«überformalisierten Bürokratisierung» wird von 
einigen der interviewten Personen damit entkräftet,  
dass ein formalisierter und strukturierter Ansatz 
im Risikomanagement nicht zwangsläufig zu mehr 
Bürokratie führt. Besonders für KMU geht es nicht 
darum, internationale Rahmenwerke wie COSO oder 
ISO 31000 eins zu eins umzusetzen. Diese theore-
tischen Rahmenwerke können zwar als Ausgangs-
punkt dienen, doch letztlich geht es nicht um die 
«beste Methodik» – vielmehr steht im Vorde rgrund, 
Risiken zu identifizieren, deren Wahrschein lich - 
keit einzuschätzen und deren Auswirkungen zu 
bewerten. Dies kann einfach mittels einer Risiko
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matrix in einer Excel-Tabelle erfolgen. Letztlich ist  
es viel wichtiger, dass das Risikomanagement etab-
liert und gelebt wird, als dass es formalisiert ist.  
Bürokratie wäre in diesem Fall eher hausgemacht  
und entsprechend unnötig.

Laut der Umfrage beschäftigen sich die Verantwortli-
chen der befragten Unternehmen am häufigsten mit 
IT-Sicherheit und Cyberrisiken. Dieses Ergebnis  
überrascht die Befragten nicht und deckt sich weit-
gehend mit ihren eigenen Erfahrungen. Es wird ver-
mutet, dass Cyberrisiken besonders viel Aufmerk
samkeit erhalten, weil das Thema relativ neu und 
aktuell in aller Munde ist, während andere Risiken 
bereits etablierter sind. Zudem wird auf die Vor- und  
Nachteile der Digitalisierung hingewiesen – sie führt  
oft zu mehr Effizienz, macht die digitalisierten  
Prozesse jedoch auch anfälliger. Besonders durch 
die Fortschritte im Bereich der Künstlichen Intelli-
genz ist es für Cyberkriminelle heute leichter, eine 
grosse Anzahl auch kleinerer Unternehmen anzu-
greifen. Ein befragter Experte meint, dass Schwei-
zer KMU schlecht auf diese IT-Risiken vorbereitet 
sind. Umso wichtiger ist es, dass sich KMU dieser 
Risiken bewusst sind und bei Bedarf mit erfahrenen 
IT-Spezialisten zusammenarbeiten, falls qualifizier-
tes Personal mit dem entsprechenden Know-how 
nicht vorhanden ist. Aus Sicht einer der befrag-
ten Personen wäre es wünschenswert, dass Lösun-
gen auf übergeordneter Ebene (z.B. auf Verbands-
ebene) entwickelt werden und dass der Bund oder 
die öffentliche Hand vermehrt Förderprogramme 
anbietet, um den Cyberrisiken besser zu begegnen.

Zusätzlich nennen die befragten Expertinnen und 
Experten Themen wie die geopolitische Lage,  
Lieferkettenrisiken, Lieferantenabhängigkeit und 
Fachkräftemangel als aktuelle wesentliche Risiken. 
Eine der befragten Personen vertritt demgegen-
über die Meinung, dass Geopolitik und Lieferket-
tenprobleme für viele Unternehmen nicht mehr im 
Vordergrund stehen, da sie sich inzwischen an die 
aussergewöhnliche Situation gewöhnt haben. Statt-
dessen rücken Risiken im Bereich Umwelt, Sozia-
les und Unternehmensführung (ESG: Environmen-
tal, Social, Governance) stärker in den Fokus. Ein 
Experte betont, dass viele Unternehmen Risikothe-
men opportunistisch angehen und sich vor allem 
aufgrund von externem Druck, etwa durch Gesetz-
geber oder Regulatoren, damit auseinandersetzen.

Internes Kontrollsystem
Die Mehrheit der Befragten ist der Ansicht, dass ein 
internes Kontrollsystem (IKS) generell – auch bei 
kleineren Unternehmen – unabdingbar ist. Ein funk-
tionierendes und effektives IKS ist ein wesentlicher 
Bestandteil verantwortungsvoller Unternehmens-
führung («Good Governance»). Es trägt massgeb-
lich zur Vermeidung und Minderung von Risiken bei 
und wirkt präventiv gegen Betrug. Zudem unter-
stützt ein IKS die Standardisierung von Prozessen 
und kann den Aufwand für die externe Revision 
sowie potenziell auch die Revisionskosten senken. 
Dabei ist es wichtig sicherzustellen, dass die Pro-
zesse zur Risikoidentifikation geeignet sind und 
die Kontrollpunkte an den richtigen Stellen gesetzt 
werden. Ähnlich wie beim Risikomanagement sind 
die meisten der Befragten der Meinung, dass ein 
systematisches Vorgehen bei der Gestaltung eines 
internen Kontrollsystems von zentraler Bedeutung 
ist. Insbesondere in kleineren und weniger kom-
plexen Organisationen kann ein pragmatischer 
und weniger anspruchsvoller Ansatz sinnvoll sein.

Die befragten Expertinnen und Experten identifi-
zieren mehrere Hauptgründe für Schwachstellen im 
internen Kontrollsystem. An erster Stelle stehen die 
mangelnde Führung und eine unzureichende orga-
nisatorische Verankerung, was zu einem geringen 
Kontrollbewusstsein innerhalb der Organisation 
führt. Weitere genannte Faktoren sind fehlendes 
Know-how, mangelndes Verständnis für Compli-
ance-Themen und allgemeiner Zeitdruck. Eine gene-
relle Herausforderung besteht darin, dass Sekundär-
prozesse wie die internen Kontrollen in erster Linie 
oft als Kostenfaktor betrachtet werden. Daher ist es 
umso wichtiger, den Mitarbeitenden den Mehrwert 
eines funktionierenden IKS zu verdeutlichen. Dies 
gelingt besonders gut, wenn die internen Kontrollen 
in die bestehenden operativen Prozesse integriert 
sind und nicht als separates, paralleles System wahr-
genommen werden. Mehrfach wird auch betont,  
dass die Wahrscheinlichkeit für Schwachstellen 
erheblich reduziert werden kann, wenn Kontrollen 
möglichst automatisiert und somit von menschlichen 
Fehlern und Unterlassungen entkoppelt werden.

Die Befragten sehen die grössten Herausforde run
gen im Bereich des internen Kontrollsystems  
mehrheitlich in der Digitalisierung und Automa
ti sierung, insbesondere der Automatisierung 
von Kontrollen. Damit einhergehend nehmen 
die Abhängigkeit von Technologie und die Kom-
plexität der IT-Sicherheitsthemen zu.
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Digitalisierung und Automatisierung
Die Mehrheit der befragten Personen sieht den 
Haupttreiber für die Digitalisierung im internen Kon-
trollsystem in der höheren Effizienz. Durch die Digi-
talisierung werden Fehler reduziert, die Transparenz 
erhöht, das Reporting und Monitoring vereinfacht,  
Zeit gespart, die Unabhängigkeit von menschlichen  
Eingriffen gesteigert und die Standardisierung der  
Prozesse verbessert. 

Bezüglich der grössten Herausforderungen werden 
nebst der Standardisierung der Prozesse und noch 
stärker in den Fokus kommenden Cyberrisiken vor 
allem die fehlenden personellen aber auch finanziel-
len Ressourcen genannt. Als Sekundärprozess hat 
das interne Kontrollsystem bei der internen Ressour
cen allokation nicht immer die besten Karten, ins-
besondere wenn diese Ressourcen knapp sind, 
was bei KMU eher die Regel als die Ausnahme ist. 

In einem der Interviews wird darauf hingewiesen, 
dass die digitale Unterstützung zur Dokumentation 
von Prozessen und Kontrollen im KMU-Bereich noch 
nicht weit verbreitet ist, insbesondere wenn man 
excelbasierte Lösungen ausser Acht lässt. Eine Aus-
nahme bilden Unternehmen in Branchen mit stren-
gen Standards, wie beispielsweise die Pharmaindus-
trie. Viele Unternehmen zögern offenbar, solche 
Systeme einzuführen, wahrscheinlich aufgrund der 
erforderlichen Ressourcen und des nicht sofort 
erkennbaren Mehrwerts. Auch im Bereich der Auto-

matisierung innerhalb des internen Kontrollsystems 
gibt es bei Schweizer KMUs derzeit oft nur geringe 
Fortschritte. Obwohl das Thema in aller Munde und 
den meisten Unternehmen bekannt ist, hat es ins-
besondere in der KMU-Welt noch keinen festen Platz 
im Alltag gefunden. Es wird weiterhin mehr darüber 
diskutiert als tatsächlich gehandelt, und viele  
Unternehmen zögern noch, konkrete Automatisie-
rungsinitiativen umzusetzen. Oft beschränken sich 
die Datenanalysen auf Excel oder excelbasierte  
Lösungen, was jedoch besonders bei überschau-
baren Verhältnissen ausreichend ist. Aus Kosten-
Nutzen-Über legungen sollte die Anschaffung  
spezieller Tools immer sorgfältig geprüft werden.

Im Rahmen eines der Interviews wird auch die 
Feststellung gemacht, dass KMU im Bereich der 
Digitalisierung zwar oft nicht sehr versiert sind, 
gleichzeitig aber die Möglichkeiten unterschät-
zen, die ihnen bereits durch bestehende Tools 
und Systeme, insbesondere die aktuellen Versio-
nen der ERP-Systeme, zur Verfügung stehen.

Trotz dieser Herausforderungen sind die Befragten 
aufgrund der offensichtlichen Vorteile der Digi-
talisierung und Automatisierung überzeugt, dass 
sich diese Themen auch in der KMU-Welt zukünftig 
immer stärker durchsetzen werden. Dies gilt insbe-
sondere vor dem Hintergrund, dass die den inter-
nen Kontrollen zugrunde liegenden Prozesse nach 
und nach digitalisiert und automatisiert werden.
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Risikomanagement und interne Kontrollen gelten 
gemeinhin als essenziell für eine effiziente und 
effektive Unternehmensführung. Die Umfrageergeb
nisse zeigen, dass diese Themen auch für die Mehr-
heit der befragten Unternehmen einen hohen 
Stellenwert haben. Während die Koordination und 
Überwachung des Risikomanagements bei den 
befragten Unternehmen häufig auf Stufe der obers-
ten Führungsebene erfolgt, sind diese Aufgaben 
beim internen Kontrollsystem mehrheitlich bei der 
finanziellen Führung angesiedelt. Dies wird von 
einem Teil der interviewten Personen bedauert – 
für sie sollte ein wirksames internes Kontrollsytem 
nicht nur wie gesetzlich für gewisse Unternehmen in 
der Schweiz vorgegeben die finanziellen Prozesse, 
sondern auch die operativen Prozesse abbilden 
und müsste konsequenterweise bei der operativen 
Unternehmensleitung angesiedelt sein. Dabei ist 
ein systematisches Vorgehen bei der Ausgestaltung 
des Risikomanagements und des internen Kont-
rollsystems zentral, wobei kleinere Unternehmen 
auch einfachere und pragmatische Ansätze ver-
folgen können – wichtiger als die Umsetzung einer 
formalisierten Methodik ist, dass diese Themen in 
einer Organisation etabliert sind und effektiv gelebt 
werden. Dies gelingt besonders gut, wenn Risiko-
management und internes Kontrollsystem in die 
bestehenden operativen Prozesse integriert sind 
und nicht als separate, parallele Systeme wahrge-
nommen werden. Wichtig ist auch zu erkennen, dass 
die Ausgestaltung des Risikomanagements und des 

internen Kontrollsystems nicht allein von der Unter-
nehmensgrösse, sondern auch von der Komplexi-
tät des Geschäftsmodells abhängt. Gerade kleine 
und mittlere Unternehmen in regulierten Branchen 
oder mit Kunden aus diesen Branchen sehen sich 
steigenden regulatorischen Anforderungen gegen-
über, welchen sie zwingend nachzukommen haben.  

Die Umfrageergebnisse zeigen auch, dass sich die 
befragten Unternehmen aktuell vor allem mit der IT-
Sicherheit und Cyberrisiken auseinandersetzen.  
Hinweise aus den Interviews zeigen jedoch, dass 
Schweizer KMU eher schlecht auf diese IT-Risiken  
vorbereitet zu sein scheinen. Umso wichtiger ist es, 
dass sich die Unternehmen dieser Risiken bewusst 
sind und bei Bedarf mit erfahrenen IT-Spezialisten  
zusammenarbeiten. In einer globalisierten Welt 
können Cyberrisiken nicht von Einzelunternehmen  
alleine mitigiert werden. Es wäre daher wünschens
wert, vermehrt Lösungen auf übergeordneter Ebene  
(z.B. auf Verbandsebene) zu entwickeln und dass  
der Bund oder die öffentliche Hand entsprechende  
Förderprogramme anbietet, um diesen Risiken  
besser begegnen zu können.

Die Umfrageergebisse bestätigen schliesslich, dass 
eine grosse Mehrheit der befragten Unternehmen 
Digitalisierungs- und Automatisierungsvorhaben 
offen bis sehr offen gegenüberstehen. Gleichzeitig  
zeigt sich aber, dass die Unternehmen bei der  
Automatisierung des internen Kontrollsystems, ins-
besondere bei Advanced Analytics und Künstlicher 

Als Haupterkenntnis aus der vorliegenden Studie lässt sich einerseits 
ableiten, dass Risikomanagement und interne Kontrollen bei den 
meisten der befragten Unternehmen einen hohen Stellenwert  
geniessen. Andererseits zeigt die Studie, dass eine klare Mehrheit 
der befragten Unternehmen offen für Digitalisierungs- und 
Automatisierungsvorhaben ist, die Umsetzung dieser Vorhaben  
aber noch zögerlich erfolgt. Die befragten Expertinnen und Experten  
sind jedoch überzeugt, dass sich die Digitalisierung und Automati
sierung im Bereich des Risikomanagements und der internen 
Kontrollen auch in der Welt der Schweizer KMU zukünftig immer 
stärker durchsetzen wird.

Fazit und Ausblick
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Intelligenz/Maschinellem Lernen, noch zurückhal-
tend sind, was sich auch mit den Feststellungen der 
befragten Personen deckt. Diese sind jedoch über-
zeugt, dass sich die Digitalisierung und Automati-
sierung im Bereich des Risikomanagements und der 
internen Kontrollen auch in der Welt der Schweizer 
KMU zukünftig immer stärker durchsetzen wird. Dies 
gilt insbesondere vor dem Hintergrund, dass die dem 
internen Kontrollsystem zugrunde liegenden Pro-
zesse nach und nach digitalisiert und automatisiert  
werden. Zudem sind die ERP-Systeme immer mehr 

auf die Digitalisierung und Automatisierung der Pro-
zesse ausgerichtet. Schliesslich sind Digitalisierung 
und Automatisierung auch geeignete Mittel, um 
den in der Umfrage genannten Herausforderungen 
bezüglich Mangel an personellen Ressourcen  
(z.B. im Zusammenhang mit Schwachstellen im IKS) 
zu begegnen. Der fortschreitenden Digitalisie rung  
und Automatisierung werden sich auch die diesbe - 
züglich aktuell noch eher zurückhaltenden Schweizer  
KMU nicht entziehen können.
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