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CYBERMOBBING

ZAHLEN UND FAKTEN AUS DER FORSCHUNG

— Was ist Cybermobbing? Cybermobbing wird definiert als Verhalten, bei dem Einzelne oder Grup-
pen mit digitalen Medien anderen mit aggressiven oder feindseligen Nachrichten oder Bildern Schaden
zufligen wollen. Was im Internet anders sein kann als bei herkémmlichem Mobbing: Anonymitét der Ta-
ter, sehr rasche Verbreitung von Inhalten, die Inhalte sind rund um die Uhr und allenfalls Gber lange Zeit
online zugénglich. Die Begriffe Cybermobbing, Cyberbullying und Internetmobbing sind gleichbedeu-
tend.

— Typische Rollen bei Cybermobbing: 1. Mobbing-Tater 2. Mobbing-Opfer 3. Tater-Opfer (sowohl
Tater als auch Opfer) 4. Mitldufer 5. Unterstiitzer der Opfer 6. unbeteiligte Dritte als Zeugen. Kinder und
Jugendliche kénnen in verschiedenen Kontexten unterschiedliche Rollen einnehmen.! Auch Lehrperso-
nen kénnen involviert sein.

— Wie haufig kommt es vor? Verschiedene Studien messen Cybermobbing anhand unterschiedli-
cher Kriterien. Zahlen, die angeben, wie hdufig Cybermobbing auftritt, sind daher mit Vorsicht zu bewer-
ten.2 17 Prozent der Schweizer Jugendlichen zwischen 12 und 19 Jahren gaben in der reprasentativen
JAMES-Studie 20122 an, dass sie in Chats oder in sozialen Netzwerken wie Facebook schon einmal fer-
tiggemacht wurden. 3 Prozent der Jugendlichen haben erlebt, dass im Internet Falsches oder Beleidi-
gendes offentlich Uiber sie verbreitet wurde. Dass Fotos ohne ihre Zustimmung ins Internet gestellt wur-
den, gaben 39 Prozent der Jugendlichen an. 41 Prozent davon haben dies als stérend empfunden.
Geméss der Schweizer Studie von EU Kids Online* sind 5 Prozent der 9- bis 16-Jéhrigen online ge-
mobbt worden. Die meisten Eltern waren sich nicht bewusst, dass ihr Kind gemobbt worden war (bei
Knaben ist dieser Anteil zudem deutlich héher).

— Was sind die Folgen? Die Folgen von Cybermobbing sind sehr unterschiedlich und hangen auch
stark mit der psychischen Widerstandsféhigkeit der Mobbing-Opfer zusammen, sowie mit der Unter-
stiitzung, die sie aus ihrem Umfeld erhalten. Mégliche Folgen von Cybermobbing sind der Verlust von
Selbstvertrauen, Angstzustdnde und Depressionen. Es ist nachgewiesen, dass Cybermobbing-Opfer
stérkere depressive Symptome haben als Opfer von herkdmmlichem Mobbing.®

— Mobbing im Vergleich zu Cybermobbing: Herkémmliches Mobbing Uberwiegt trotz rasanter
technologischer Entwicklung gegeniiber Cybermobbing eindeutig.! Es besteht zudem eine starke Uber-
lappung von Mobbing mit und ohne digitale Medien. Mehr als vier Flnftel der Schilerinnen und Schu-
ler, die online gemobbt wurden, wurden auch offline gemobbt. Schiilerinnen und Schiiler, die andere
online mobben, tun dies in vier Fiinfteln der Falle auch offline.®* Wer andere offline mobbt, tut dies mit
viermal héherer Wahrscheinlichkeit einige Monate spater auch online.”



TIPPS IM ERNSTFALL

Nicht online antworten! Wer online gemobbt wird, sollte auf keinen Fall ebenfalls online antworten.
Das konnte weitere Beleidigungen und eine Eskalation provozieren.

Hilfe holen: Unterstiitzung und Trost durch Vertrauenspersonen sind im Ernstfall zentral. Vertrauens-
personen kdnnen Eltern, Lehrpersonen, der schulpsychologische Dienst oder Freunde sein. Hilfe bietet
die 24-Stunden-Hotline 147 der Pro Juventute per Telefon, SMS und Chat (www.147.ch) oder das Insti-
tut fir Angewandte Psychologie IAP unter www.iap.zhaw.ch/cybermobbing.

Blockieren und Beweise sichern: Personen, die jemanden belastigen, sollten so schnell wie
mdglich innerhalb des sozialen Netzwerks blockiert oder im Chatforum gemeldet werden. Beweismate-
rial wie Screenshots von geflihrten Unterhaltungen, Nachrichten oder Bildern sollte man abspeichern
und danach - soweit mdglich — online alles I6schen.

Was tun? Gemeinsam mit Vertrauenspersonen sollte das weitere Vorgehen abgewogen werden. Hiu-
fig helfen kldrende Gesprache mit Beteiligten, allenfalls mit der Schulleitung. Eine Anzeige bei der Poli-
zei ist nur zu wéhlen, wenn alle anderen Mdglichkeiten ausgeschépft sind. Mit einem rechtlichen Ver-
fahren kann sich die Situation unter Umstanden verschlimmern.

TIPPS FUR DIE PRAVENTION

Schulklima und Mobbing: Das Schulklima und die Feedback-Kultur im Klassenzimmer haben ei-
nen Einfluss darauf, wie hdufig Mobbing auftritt und ob Mobbing-Félle der Schule gemeldet werden.
Schulungen fir Lehrpersonen und Schulerinnen und Schiler im Umgang mit Mobbing on- oder offline
sind effektive Praventionsmassnahmen. Ob Zeugen im Fall von Mobbing eingreifen oder nur zuschau-
en, spielt eine zentrale Rolle.

Verhalten und Sicherheitseinstellungen prifen: Respektvolles Verhalten, keine Online-
Veréffentlichung von sensiblen Daten und Informationen sowie sichere Privatsphare-Einstellungen bei
Facebook & Co. tragen massgeblich dazu bei, das Risiko fir Cybermobbing zu senken.

Auf Risiken von Sexting hinweisen: Sexting (das digitale Versenden von erotischem Bildmaterial
oder Texten) erhoht das Risiko von Cybermobbing. Ein als Liebesbeweis geschicktes Nacktfoto kann
nach einer Trennung aus Rache per Handy oder Internet an unerwiinschte Zuschauer gelangen und fir
Mobbing-Zwecke eingesetzt werden.

Beziiglich Strafbarkeit aufklaren: Rechtlich gelten online und offline die bestehenden Gesetzes-
artikel des Schweizer Strafgesetzbuches: z.B. Uble Nachrede, Verleumdung, Beschimpfung, Drohung.
In der schweizerischen Jugendstrafurteilsstatistik wurde seit 1999 ein grosser Anstieg der Urteile Gber
Drohungen und Beschimpfungen gemessen, der vermutlich mit zunehmenden Online-Verleumdungen
und -Drohungen zusammenhéangt.
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