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RESIEG

Risiko: Das

Ende elnes
Konzeptes?

Smarte Systeme kennzeichnen einen tiefgreifenden Wandel von Produktions-
und Dienstleistungssystemen. Zudem steigen Erwartungen an Resilienz und
Nachhaltigkeit. Das etablierte Risikokonzept reicht vermutlich nicht aus, um
als Management-Werkzeug fur Organisation und Kontrolle smarter Produk-
tions- und Dienstleistungssysteme dienen zu konnen.

Von Ralf Mock und Christian Zipper

chlagworter wie Smart Manufac-

turing und Industrie 4.0 deuten

bevorstehende =~ Umwiélzungen

und Automatisierung in der pro-

duzierenden Industrie und im
Dienstleistungssektor an. Die Erwartungen
an solche smarten Systeme sind neben 6ko-
nomischen Vorteilen eine ausgewiesene
Resilienz und Nachhaltigkeit. Eine wesent-
liche Rolle spielt dabei der umfassende
Einsatz von Informations- und Kommuni-
kationstechnik (IKT). Eine Frage fiir Unter-
nehmen und Organisationen ist, ob das eta-
blierte Konzept des Risikomanagements fiir
diese neue Produktions- und Dienstleis-
tungswelt methodisch und konzeptionell
geeignet ist. Die Grundlage fiir die folgende
Diskussion ist somit der Stand der Technik,
wobei fiir diesen Beitrag vor allem Standards
der International Organization for Standar-
dization (ISO) eine Rolle spielen.

Risikomanagement
Risikomanagement nach ISO 31000:2009
umfasst «koordinierte Aktivitdten zur Len-
kung und Steuerung einer Organisation in
Bezug auf Risiken». Dieses Konzept hilft,
Risiken zu finden, zu analysieren und zu
bewerten. Die Ergebnisse aus dieser Beurtei-
lung dienen letztlich dazu, Risiken zu mini-
mieren und die Wirksamkeit von Mass-
nahmen zu kontrollieren. Die Aktivitdten
sind Teil einer umfassenderen Kommunika-
tion iiber alle Unternehmens- und Ent-
scheidungsebenen. Hierfiir haben sich Ma-
nagementprozesse und Analysemethoden
etabliert. Ein Beispiel fiir eine Methode, die
diesen Ansatz abdeckt, ist die verbreitete
Failure Mode and Effects Analysis (FMEA).
Die ISO 31000:2009 definiert Risiko
allgemein als «Auswirkung von Unsicher-
heit auf Ziele» (effect of uncertainty on
objectives). Ziele sind dabei alle Arten von
Unternehmenszielen, zum Beispiel strate-
gische und prozessbezogene Ziele. Konzen-

triert man sich jedoch auf den Umgang mit
technischen Risiken, wie im Risk Enginee-
ring iiblich, so ist Risiko definiert als Aus-
mass und Haufigkeit eines (unerwiinsch-
ten) Ereignisses. In der ISO 31000:2009
findet man diesen Ansatz unter dem Begriff
Risiko unter Anmerkung 4.

Anforderungen an smarte
Systeme

Die Produktionssysteme der (nahen) Zu-
kunft sind durch Smartness gekennzeich-
net. Einen Hinweis darauf, was unter
smarten Systemen zu verstehen ist, gibt die
ISO/TS 37151:2015 «Smart Community
Infrastructures». Leicht verallgemeinert
ist ein smartes System eine «[...] Infra-
struktur mit erweiterter technischer Leis-
tungsfihigkeit, die dafiir ausgelegt ist, be-
trieben und unterhalten wird, um zur
nachhaltigen Entwicklung und Resilienz
[...] beizutragen». Somit erfordert eine
Analyse smarter Systeme den Nachweis
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Abb. 1: Mehrschichtenmodell computergesteuerter und vernetzter Systeme

ICS: Industrial Control System; SCADA: Supervisory Control and Data Acquisition; HMI: Human-Machine-Interface
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Abb. 2: Einfluss smarter Systeme auf Managementprozesse

IT: Informationstechnik; IKT: Informations- und Kommunikationstechnik; ICS: Industrial Control System

von Resilienz und Nachhaltigkeit als be-
triebliche Anforderungen. Auch hier klért
die ISO/TS 37151:2015 die Begrifflichkei-
ten. Resilienz bedeutet, «[...] dass Systeme
dafiir ausgelegt sind, Dienste in Notfillen
weiterhin zu erbringen und sich rasch von
Schéden und der Einstellung von Diensten
erholen». Die ISO/TS 37151:2015 definiert
Nachhaltigkeit als die «Beschaffenheit des
globalen Systems, einschliesslich 6kologi-
scher, gesellschaftlicher und wirtschaftli-
cher Aspekte, bei dem die Bediirfnisse der
Gegenwart erfiillt werden, ohne das Ver-
mogen kiinftiger Generationen zu gefihr-
den, ihre eigenen Bediirfnisse erfiillen zu
konnen». Dies entspricht der Definition
von Nachhaltigkeit nach Brundtland.
Kiinftige Geschiftsleitungen sollten somit
nachweisen kénnen, dass die smarten (In-
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dustrie-)Systeme inhdrent mit dynami-
schen Einfliissen umgehen kénnen (Resili-
enz) und dass die Managementprozesse
umfassendere Anforderungen und Kriteri-
en als bis anhin {iblich beriicksichtigen
(Nachhaltigkeit).

Technik smarter Systeme

Smarte Systeme kennzeichnen den aktu-
ellen Schritt der industriellen Entwick-
lung in Richtung Automatisierung und
Vernetzung. Funktion und Aufbau smar-
ter Systeme sind mehrschichtig und er-
fordern die Analyse (mindestens) dreier
Ebenen, wie in Abbildung 1 skizziert. Das
Risk Engineering hat sich bisher auf die
physische Ebene konzentriert. Smartness
bedeutet auch den Einsatz des Internets
der Dinge. Solche Systeme kommunizie-

ren untereinander (Machine-to-Machi-
ne; M2M) und sind in der Lage, ohne Hilfe
des Menschen Entscheidungen zu treffen.
Vor allem die Kontrollebene ist somit
einem massiven Wandel unterworfen.
Damit bekommt die (virtuelle) Welt der
Informatik massiven Einfluss auf die phy-
sische Welt der Produktion und smarte
Produktionssysteme entwickeln sich zu
(nichtkritischen) Infrastruktursystemen.
Die Abbildung 1 ist stark vereinfa-
chend und jede Ebene ldsst sich weiter
unterteilen. So umfasst das OSI-Refe-
renzmodell (Open Systems Intercon-
nection Model) allein von der Bit-Uber-
tragung bis zur IT-Anwendung sieben
Schichten fiir die Software-Ebene.

Analyse smarter Systeme

Smarte Systeme erfordern in Unterneh-
men und Organisationen ein dem Risiko-
management entsprechendes Konzept,
also Identifikations-, Analyse- und Beur-
teilungsprozesse, um mit diesen Syste-
men umgehen zu koénnen. Es stellt sich
die Frage, ob das Risikokonzept fiir smar-
te Systeme anpassungsfihig genug ist und
einen passenden Rahmen fiir Manage-
mentaktivititen bereitstellt.

Das etablierte Konzept des techni-
schen Risikomanagements stammt aus
einer Zeit ohne Internet und Smartness.
So gehen die Urspriinge der FMEA auf
Ende der 1940er-Jahre zuriick. Es wun-
dert daher nicht, dass solche Methoden
wenig geeignet sind, IKT-abhingige Sys-
teme in ihrer Vielschichtigkeit, Komplexi-
tit und Dynamik abzubilden. In der Infor-
matik werden diese Methoden daher auch
wenig verwendet. Zudem weicht das Inte-
resse der IT-Security von den Zielen des
Risk Engineerings ab. IT-Security ist eng
auf die Gewéhrleistung von Vertraulich-
keit, Integritdt und Verfiigbarkeit (confi-
dentiality, integrity, availability; CIA) von
Informationen und Daten ausgerichtet,
wobei Bedrohungen (threats) die dazu
passenden Schwachstellen (vulnerabili-
ties) ausnutzen. Eine Ausnahme ist der
Ansatz des «Guide for Conducting Risk
Assessments — Information Security» des
National Institute of Standards and Tech-
nology (NIST SP 800-30 Rev 1.; 2012).
Zur Systemanalyse von Kommunikations-
architekturen und fiir die Software-Ent-
wicklung nutzt die Informatik sonst
eigene Methoden, zum Beispiel die UML-
System-Diagramme (Unified Modeling
Language).
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Analyse Abweichungen vom Soll-Zustand
gefahrlich/ ungefahrlich/ ungefahrlich/ mit Erholbarkeit
negativ negativ positiv

Zuverldssigkeit X X - X

Risikore X - - -

Risikoiso X -

Resilienz X X

Tab. 1: Ziele typischer Systemanalysen

Ein besonderes Problem fiir die Risiko-
analyse smarter Systeme stellt das Ver-
schwimmen von System- und Kompo-
nentengrenzen dar. (Wo ist das Internet
bzw. Intranet lokalisiert?) Sich mit der Zeit
einen Erfahrungsschatz aufzubauen, um
kiinftiges Ausfallverhalten besser ein-
schitzen zu konnen, passt ebenfalls nicht
mehr zu den technischen Gegebenheiten.
Ein Software-Patch oder ein Update der
Firmware beseitigt eine Schwachstelle und
ist dann fiir Analysen nicht mehr relevant.

Management smarter Systeme
Managementsysteme nutzen Resultate aus
Analysen, wobei die Analysen auf be-
stimmte Ziele ausgerichtet sind. Tabelle 1
fasst die Kernziele im Risk Engineering iib-
licher Systemanalysen zusammen. So be-
fasst sich eine Zuverlédssigkeitsanalyse mit
gefidhrlichen und ungefihrlichen negativen
Systemabweichungen, zum Beispiel dem
Ausfall von Systemkomponenten. Der Ein-
fluss von Instandhaltung als technischem
Erholungsprozess gehort dazu.

Nach Tabelle 1 richtet sich der Blick-
winkel im Risk Engineering auf die Analy-
se ungeplanter Abweichungen eines Sys-
tems vom Sollzustand. (Warum versagt
es?) Das etablierte Risikomanagement ist
dabei prédventiv ausgelegt, das heisst im
Sinne einer Vorsorge (preparedness) und
geht damit fliessend ins Kontinuitdtsma-
nagement {iber, zum Beispiel nach ISO
22301:2012 «Societal security — Business
continuity management systems — Requi-
rements». Resilienzanalysen hingegen
richten ihr Interesse auf die inhérente F4-
higkeit sozio-technischer Systeme aus,
reaktiv mit sich &ndernden Rahmen- und
Betriebsbedingungen zurechtzukommen,
und gehen vom Sollbetrieb des Systems
aus. (Warum funktioniert es?) Die typi-
schen Systemanalysen des Risk Enginee-
rings sind somit nicht fiir Resilienzanaly-
sen ausgelegt. Nachhaltigkeit erweitert
den Rahmen nochmals. Kernpostulate
nachhaltiger Entwicklung sind Effizienz,

Risikore: Analyse gem. Risk Engineering;
Risikoiso: Analyse nach ISO 31000:2009 allg.

Suffizienz und Konsistenz. Effizienz be-
deutet ein moglichst optimales Verhéltnis
von Input zu Output. Konsistenz ist im
Sinne der Vertréglichkeit mit der Umwelt
zu verstehen, zum Beispiel eine Produk-
tion ohne umweltbelastende Stoffe. Kon-
sistenz ist eine klassische ingenieurtech-
nische und (umwelt-)naturwissenschaft-
liche Disziplin der Systemoptimierung.
Suffizienz hingegen verweist auf den ver-
stdrkten Einfluss eines fliessenden gesell-
schaftlich-normativen Beurteilungspro-
zesses auf das Management und hinter-
fragt das Mass der Angemessenheit. Die
Abbildung 2 skizziert Zusammenhénge
nach Einfiihrung smarter Systeme auf Ma-
nagementprozesse in einer Unternehmung
oder Organisation und zeigt unter ande-
rem Schnittstellen zu Resilienz und Nach-
haltigkeit auf. Von aussen wirken Infor-
mations- und Kommunikationssysteme
(das Internet) sowie Nachhaltigkeitsan-
forderungen auf das Management ein.

Die Entscheidung einer Geschiftslei-
tung fiir smarte Systeme heisst auch, sich
auf faktisch unbegrenzte und vielschichti-
ge Infrastruktursysteme einzulassen (vgl.
Abb. 1). Solche Systeme sind schon jetzt
mit etablierten Methoden des Risk Engi-
neerings schwer oder nur ungeniigend zu
untersuchen. Damit werden Methoden aus
dem Software Engineering und der Infor-
matik, der IT- und ICS-Security (Industri-
al Control System) bei Prozessen des
Unternehmens- und Produktionsmanage-
ments eine bedeutendere Rolle als bisher
spielen.

Ein vorlaufiges Fazit

Nimmt man die Begriffe beim Wort, dann
reicht nach Ansicht der Autoren das etab-
lierte Risikokonzept nicht aus, um als Ma-
nagement-Werkzeug fiir Organisation und
Kontrolle smarter, resilienter und nach-
haltiger Produktions- und Dienstleis-
tungssysteme zu dienen. Der Einbezug des
erweiterten sozio-technischen Rahmens
erschwert den Einsatz zusétzlich und 14sst

spitestens dann die Frage nach den erfor-
derlichen Ansétzen und Ressourcen fiir die
Durchfithrung von Analysen prominent
werden. Dieses Fazit gilt {ibergreifend fiir
alle Branchen, die smarte Technik einset-
zen, zum Beispiel auch im Dienstleis-
tungssektor. Zum einen sind Versicherer
und Beratungsunternehmen direkt davon
betroffen und miissen ihre Werkzeuge an
die Erwartungen ihrer Kunden anpassen,
zum anderen sind sie dann selbst smart
und nutzen automatisierte Prozesse.

In Zeiten des Wandels sollte das Orga-
nisationsmanagement in der Lage sein,
Giiltigkeit und Aussagewert laufender Ri-
sikomanagementprozesse kompetent hin-
terfragen zu kénnen, um Wissensliicken
friithzeitig zu schliessen. Wie soll ein sol-
ches Management aussehen? Welche me-
thodischen Ansétze der Beurteilung lie-
fern die notigen Entscheidungshilfen?
Welche strategischen und strukturellen
Prozesse sind zu implementieren? Nach
Meinung der Autoren bedeutet der Ein-
zug von Smartness in Unternehmen und
Organisationen, dass das gewohnte Risi-
kokonzept als Basis fiir das (technische)
Risikomanagement moglicherweise un-
zureichend ist. Umfassende konzep-
tionelle und methodische Anderungen
und Neuerungen, wie man die neuen Sys-
teme handhaben soll, deuten sich an.
Fachhochschulen, wie die ZHAW Ziircher
Hochschule fiir Angewandte Wissen-
schaften, zeigen anwendungsorientierte
Ansitze in ihren Forschungs- und Ent-
wicklungsprojekten auf und vermitteln
methodische Grundlagen und neue Kon-
zepte, zum Beispiel in Weiterbildungs-
kursen zum Integrierten Risikomanage-
ment oder zur Industrie 4.0. ®
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