IS0 31000 — mit Friihwarn-Funktion

Proaktives Ristkomanagement

Von Heinrich Kuhn

Die neue Risikomanagement-Norm 1SO 31000,
die zurzeit in Vorbereitung ist und 2009 publiziert
wird, leistet einen wichtigen Beitrag zur Stdrkung
des proaktiven Ansatzes im Risikomanagement.
Ihre Friihwarn-Funktion hilft dabei, Risiken
schon vor ihrer Entstehung zu erfassen und erfolg-

reich zu bewidiltigen.

as unternehmerische Risiko-

management ist immer wie-

der mit einem Dilemma kon-
frontiert: Einerseits ist es notwen-
dig, dass das Risikomanagement
auf soliden Erfahrungswerten
aufbaut, anderseits sind es oft die
neuen, noch unbekannten Risi-
ken, die ein Unternehmen in sei-
ner Existenz gefidhrden konnen.
Angesichts dieses Dilemmas wird
schnell klar, dass es keine Losung
wire, nur auf die neuen Risiken
zu fokussieren: Jedes erfolgreiche
Risikomanagement geht von Er-
fahrungswerten aus. Dieser re-
aktive Ansatz muss aber durch
einen proaktiven Ansatz ergdnzt
werden. Nur in dieser Kombinati-
on ist das unternehmerische Risi-
komanagement auch langerfristig
erfolgreich.

Die neue Risikomanage-
ment-Norm ISO 31000 «Risk ma-
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nagement — Guidelines on prin-
ciples and implementation of risk
management» stdrkt besonders
diesen proaktiven Ansatz. Da der
proaktive Charakter schon in der
Struktur der neuen Norm an-
gelegt ist, ist es um einiges ein-
facher, diesen Ansatz auch im Ri-
sikomanagement zu implemen-
tieren.

Zentrale Rolle der
Stakeholder
Wenn man den Risikomanage-
ment-Prozess der ISO 31000 be-
trachtet (Grafik 1), fallt auf, dass
der klassische Risikomanage-
ment-Prozess von zwei Parallel-
prozessen begleitet wird, ndmlich
von
m Communicate and Consult
® Monitor and Review

Ein wichtiges Merkmal der
ISO 31000 ist, dass der Risikoma-
nagement-Ansatz sich deutlich an
Stakeholdern oder «Anspruchs-
gruppen» orientiert. Unter inter-
nen Stakeholdern werden zum
Beispiel Mitarbeiterinnen und
Mitarbeiter, Fithrungskréfte und
Geschiftsleitung verstanden. Bei

den externen Stakeholdern han-
delt es sich zum Beispiel um Kun-
den, Kapitalgeber, Konkurrenz,
Lieferanten, Staat, Gesellschaft,
NGOs und Medien.

Prozess «Communicate

and Consult»

In der ISO 31000 wird der
Stakeholder-Ansatz in
eigenstdndigen Parallelprozess, in
«Communicate and Consult», ver-
ankert. Um die Charakteristik
dieses Parallelprozesses zu ver-
stehen, ist Folgendes wichtig:
Mit Stakeholdern kommunizieren
heisst vor allem, ihnen aufmerk-
sam zuzuhoren, welche Fragen,

einem

Kommunizieren
heisst aufmerksam
zuhoren

Bediirfnisse, Erwartungen und
auch Angste sie in Bezug auf
Risiko-orientierte Produkte und
Prozesse haben. Und erst an
zweiter Stelle geht es darum, den
Stakeholdern auch zu antworten.
In der gleichen Art und Weise
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muss auch der Begriff «Konsulta-
tion» vor einem Missverstdndnis
geschiitzt werden: Konsultation
hat primér die Bedeutung, einem
Experten zuzuhoren, Rat einzu-
holen, und erst an zweiter Stelle,
selber eine Expertenmeinung ab-
zugeben.

Diese doppelte Bedeutung
der Begriffe «communicate» und
«consult» ist zentral fiir das Ver-
stdndnis der neuen ISO 31000:
Durch den Stakeholder-Ansatz,
der neben Experteninformatio-
nen (consult) auch alle relevanten
internen und externen Stake-
holder miteinbezieht, ergibt sich
ein qualifizierter Risikodialog.
Dadurch wird das Risikomanage-
ment-System zu einem kom-
munizierenden, proaktiven und
somit auch lernenden Manage-
mentsystem. Diese proaktive
Charakteristik hat drei wichtige
Vorteile:

m Interne Stakeholder: Mitarbei-
terinnen und Mitarbeiter haben
die Moglichkeit, ihre Erfahrusn-
gen, Beobachtungen und Uberle-
gungen innerhalb der Risikoma-
nagement-Prozesse addquat zu
kommunizieren. Dadurch werden
sie zu Mitdenkern. Die ver-
antwortlichen Risikoeigner sind
gut informiert beziiglich der
real existierenden Risiken. Durch
einen solchen proaktiven Ansatz

Risiken friiher
identifizieren

kann im Laufe der Zeit eine um-
fassende Sicherheits- und Risiko-
kultur aufgebaut und geférdert
werden.

m Externe Stakeholder: Durch
den proaktiven Ansatz schiitzt
sich das Unternehmen vor manch
bosen Uberraschungen. Im Zeit-
alter der Informationsgesellschaft
ist es fiir Unternehmen ein wich-
tiger Erfolgsfaktor, dass das im-
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plementierte Risikomanagement-
System sich auf eine solide Infor-
mationsbasis stiitzt. Nur jene In-
formationen kdnnen verarbeitet
werden, die auch erfasst werden.
Selbstverstdndlich ist es wichtig,
dass diese Informationen analy-
siert und beziiglich ihrer Relevanz
bewertet werden.

m Auf der Grundlage einer sol-
chen strukturierten Informations-
verarbeitung ergibt sich ein Risi-
komanagement-System mit stark
proaktiven Ziigen, das nicht zu-
letzt oft auch eine Frithwarn-
Funktion erfiillt.

Prozess «Monitor and
Review»

Auch der zweite Parallelprozess
«Monitor and Review» hat eine
zentrale Support-Funktion fiir
den Risikomanagement-Prozess.
Wihrend es beim ersten Prozess
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um eine Offnung des Risikomana-
gement-Systems geht, ermoglicht
der Prozess «Monitor and Review»
eine Fokussierung auf Kennzah-
len, Vergleichswerte und andere
Indikatoren des Risikomanage-
ment-Prozesses. Diese Fokussie-
rung wird mit verschiedenen Mit-
teln umgesetzt:

m Der Risikomanagement-Pro-
zess orientiert sich wie alle
Flihrungsprozesse an einem kon-
tinuierlichen Verbesserungspro-
zess (PDCA-Prozess).

m Das Risikomanagement wird
periodisch tiberpriift, zum Bei-
spiel, ob der gewdhlte Ansatz und
die Risk Policy sinnvoll auf die in-
ternen und externen Anforderun-
gen der Unternehmung abge-
stimmt sind.

m Nicht zuletzt werden auch die
Effektivitdt des Risikomanage-
ment-Prozesses und die Ange-
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messenheit der Kontrollprozesse
uberpriift.

Das Charakteristische an
diesen Priifprozessen ist, dass
diese nicht erst am Schluss erfol-
gen, nachdem die Massnahmen
zur Bewidltigung der Risiken (risk
treatment) erfolgt sind, sondern
als Parallelprozess, der bei der
Identifizierung der Risiken ein-
setzt.

Frilhwarn-Indikatoren

Durch diese enge Begleitung des
Risikomanagement-Prozesses er-
geben sich schon in einem frithen
Stadium des RM-Prozesses wich-
tige Riickmeldungen. Zwei Bei-
spiele sollen dies verdeutlichen:

m Ein Unternehmen kann zum
Beispiel bemerken, dass vermehrt
kritische Artikel zu einem seiner
Produkte in den Medien erschei-
nen. Diese kritische Berichterstat-
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tung kann dazu fithren, dass das
Image der Firma mittel- bis ldn-
gerfristig geschddigt wird. Eine
solche Schidigung kann einen
direkten Einfluss auf die Umsatz-
zahlen haben. Auch wenn es
schwierig ist, Image-Risiken im
voraus zu monetarisieren, so wire
es —auf der Grundlage der beiden
Parallelprozesse der ISO 31000 —
falsch, dieses Risiko zu vernach-
lassigen. Stattdessen konnte eine
Stakeholder-Analyse helfen, das
Image-Risiko mit Indikatoren
besser erfassen zu konnen. Solche
Uberlegungen sollten mit Vorteil
schon bei der Risiko-Identifika-
tion angestellt werden.

Kompatible
IMS-Strukturen

m Wenn ein Unternehmen im
Umfeld der Automobilzuliefer-
Branche innerhalb kurzer Zeit
eine gewisse Anzahl an Lenkungs-
komponenten zuriickerhdlt, ist
das nicht nur ein Qualitdtsprob-
lem, das isoliert geldst werden
kann. Sehr oft ist es auch ein
Frithwarn-Indikator fiir das Risi-
komanagement-System. Es sollte
gepriift werden, ob ein Produkt-
riickruf notwendig ist. Gerade bei
Produktriickrufen ist der Faktor

Anzeige
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Zeit wichtig: Time is money. Dar-
um haben solche Frithwarn-Indi-
katoren eine wichtige Bedeutung
fiir das Risikomanagement.

Integration wird erleichtert
Beispiele wie diese zeigen, dass es
nicht optimal ist, verschiedene
Managementsysteme nebenei-
nander im Unternehmen zu im-
plementieren. Die Vernetzung der
verschiedenen Managementsys-
teme zu einem Integrierten Ma-
nagementsystem (IMS) ist heute
klar ein prioritdres Ziel. Mit der
ISO 31000 steht erstmals eine Ri-
sikomanagement-Norm zur Ver-
fligung, die in Bezug auf andere
ISO-Normen wichtige Anforde-
rungen erfiillt:
m [SO-kompatible und kohérente
Terminologie
m Analoge beziehungsweise dhn-
liche ISO-Dokumentstruktur
m Identische Fiihrungs-
Kontrollprozesse

Wie die Implementierung
des Risikomanagements nach ISO
31000 konkret umgesetzt werden
soll und wie das Risikomanage-
ment in einem Integrierten Ma-
nagementsystem (IMS) imple-
mentiert werden kann, ist nicht
Bestandteil dieser generischen
ISO-Norm. Die konkrete Umset-
zung wird durch nationale Stan-
dards definiert. Zurzeit existieren

und

zwei nationale Standards:

m ONR 49000-49003:2008: Risi-
komanagement fiir Organisa-
tionen und Systeme. Anwendung
von ISO/DIS 31000 in der Praxis.
m BS 31100:2008: BSI British
Standards: Risk management —
Code of Practice.

Neben solchen nationalen
Standards ist auch der St.Galler-
Management-Ansatz eine wichti-
ge Grundlage fiir die Implemen-
tierung von Integrierten Manage-
mentsystemen (Grafik 2). Dieser
Ansatz ist im Zusammenhang mit
der ISO 31000 nicht nur deshalb
interessant, weil er einen Integ-
rierten Managementansatz be-
griindet, sondern auch, weil er
sich wie die Norm ebenfalls stark
an Prozessen und Stakeholdern
orientiert.

Norm mit Zukunfts-
perspektive

Zusammenfassend ldsst sich fest-
halten, dass die ISO 31000 den
Best-Practice-Ansatz im Risiko-
management neu definiert. Risi-
komanagement versteht sich als
Teil eines Integrierten Manage-
mentsystems, fokussiert auf Pro-
zesse und Stakeholder. Dadurch
wird erreicht, dass der Informa-
tionsfluss zwischen Risiko-, Qua-
litdts-, Umwelt- und IT-Manage-
ment — um stellvertretend einige
der wichtigen Managementsyste-
me zu nennen - verbessert wird.

RISIKEN MANAGEN

Durch diese Optimierung des In-
formationsflusses gewinnt das Ri-
sikomanagement immer mehr
auch eine Monitoring-Funktion,
die ein genaues und aktuelles Bild
des Unternehmens zeigt.

Der proaktive Charakter der
ISO 31000 ermdéglicht es, dass das
Risikomanagement immer mehr

Fokussiert
auf Prozesse und
Stakeholder

auch eine Frithwarn-Funktion
tibernimmt. Die bekannten pra-
ventiven Massnahmen, mit denen
Risiken normalerweise bewdltigt
werden, wie Vermeidung (Elimi-
nation, respektive Substitution)
und Verminderung (Reduktion),
werden durch eine proaktive
Frithwarn-Funktion sinnvoll er-
gédnzt. Das heisst, Risiken kdnnen
schon vor ihrer Entstehung er-
fasst und auch erfolgreich bewdl-
tigt werden. [ |
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